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Биленко Ю.А., Жуков А.Е.

КРИПТОГРАФИЧЕСКИЕ  СВОЙСТВА  ПРЕОБРАЗОВАНИЙ,   ЛЕГКО             РЕАЛИЗУЕМЫХ  НА  СТАНДАРТНЫХ  РС-ПРОЦЕССОРАХ.

Программно ориентированные алгоритмы шифрования (ПОШ) – перспектив​ное  направление как теоретических исследований так и практических разра​боток в области создания алгоритмов защиты  информации.  Особую  актуаль​ность это направление приобретает в нашей стране ввиду того,  что исполь​зование ПОШ не требует дополнительных затрат на аппаратную реализацию ал​горитма (особенно учитывая низкий уровень нашей элементной базы);  в то же время ПОШ отличаются большой гибкостью при адаптации алгоритма к  раз​личным системам компьютерного оборудования.
 В работе проводится поиск отдельных преобразований, легко реализуемых на стандартном РС-процессоре и анализ их свойств с точки зрения эффективности их использования для построения стойких высокоскоростных ПОШ.   

Для этого:

– анализируются криптографические свойства основных элементарных операций, аппаратно реализованных в стандартных РС-процессорах;

– выделяются некоторые другие преобразования, легко реализуемыми на стандарт​ном процессоре и обладающие хорошими криптографическими свойствами;

– изучается зависимость криптографических свойств и скорости выполнения указанных операций и преобразо​ваний от изменения основного параметра преобразова​ния –  длины обрабатываемого блока информации;

– исследуются композиции отдельных операций и элементар​ных преобразований с указанием  скорости  выполнения этих преобразований и их криптографических свойств.

Удовлетворение широкого спроса в средствах шифрования на основе производства специализированной шифрующей аппаратуры связано со следующими проблемами:

1. достаточно высокой стоимостью шифраторов;

2. сложностью адаптации к различным типам компьютерного оборудования;

3. существенными временными затратами на организацию специализированного производства;

4. низкой гибкостью при модернизации алгоритма шифрования.

Все эти проблемы снимаются при использовании  программно реализованных шифрующих алгоритмов. Однако наиболее известные криптоалгоритмы, например, DES, IDEA, FEAL, ГОСТ 28147-89 как и другие итерационные блочные шифры, построенные по принципу многократного повторения простого шифрующего преобразования, как правило, удобны лишь для аппаратной реализации, поскольку основной объем резидентной шифрующей программы, а, следовательно, и используемой оперативной памяти, занимает описание преобразований, задаваемых табличным образом.  Так, например, для задания S-блока размера n(n  потребуется  держать в памяти компьютера таблицу из 2n элементов. И если для n=4 это вполне приемлемо, то, например, для n=16 хранение одного  S-блока потребует 64 Кбайт ОЗУ, что весьма расточительно, а при n=32 – уже  4 Гбайт, что просто невозможно.

Таким образом использование в шифрующих алгоритмах криптографических функций усложнения с высокой сложностью вычисления делает невозможным достижение высокой скорости преобразований в случае их программной реализации, что является препятствием для использования таких шифрующих программ в современных компьютерных системах, характеризующихся интенсивными информационными потоками. Эти причины обусловливают актуальность разработки программно-ориентированных шифров.

Как уже отмечалось самыми узкими местами при программной реализации указанных алгоритмов являются малая скорость преобразований (из-за неприспособленности к компьютерным параметрам их криптографических функций) и большой объём занимаемой оперативной памяти (из-за использования в качестве криптографических функций таблиц подстановок). Поэтому если построить криптографические функции усложнения, лишенные данных недостатков, то можно будет строить программные шифры основываясь на хорошо себя зарекомендовавших принципах итерации однотипных криптографических преобразований. Целью наших исследований является получение функций усложнения, легко вычисляемых на стандартных процессорах (то есть основанных на аппаратно реализованных операциях) и обладающих хорошими криптографическими свойствами. Это позволит решить поставленные задачи т.к. скорость обработки появится за счет использования “быстрых” аппаратных операций, а памяти встроенные процессорные функции вообще не требуют.

Элементарные операции и преобразования.

На современных типовых РС-процессорах время выполнения быстрых операций занимает до 5 тактов. Примерами могут служить такие команды как ADD, XOR, OR, AND. Если рассматривать операции с n–мерными двоичными числами, то ADD - это сложение по модулю 2n , XOR – это побитовое сложение по модулю 2, OR и AND - побитовые логические “ИЛИ” и “И”.  На стандартных процессорах эти операции реализованы в виде ассемблерных команд для  n = 8, 16, 32. Причем, для процессоров последнего поколения время выполнения 32-х разрядного формата команды, по крайней мере, не больше времени, требуемого для меньших форматов. Это позволяет обрабатывать 32-х разрядные числа практически с той же скоростью, что и 8-и разрядные. С помощью таких операций можно строить быстро вычислимые 32-х мерные булевы функции, которые потенциально обладают хорошими криптографическими свойствами. Приведем следующий пример. Ряд современных методов дешифрования основан на приближении функции ее линейными аналогами, поэтому увеличение размерности функции ведет (если функция хорошая) к увеличению степени нелинейности, а, следовательно, и к уменьшению вероятности совпадения с линейным аналогом (из-за уменьшения доли линейных функций растет расстояние от них до хороших функций). Например, для S-блоков алгоритма DES, имеющих размер 6(4, максимальная степень нелинейности равна 6. При преобразовании 32 битов с помощью восьми S-блоков степень нелинейности не увеличится, так как при этом происходит  разделение переменных. При процессорных же операциях с 32-х разрядными числами степень нелинейности может в принципе достигать своего максимального значения, равного 32.

Даже самое поверхностное исследование показывает, что криптографические свойства операций ADD, XOR, OR, AND следует признать достаточно плохими.  Таким образом необходимо искать другие операции с заведомо хорошими свойствами (пусть и не столь быстрые). Лай и Месси (Lai, Massey) в предложенном ими алгоритме шифрования IDEA [5] использовали операцию умножения по модулю 2n+1. Если 2n+1 равно простому числу p, то множество вычетов {0,1,2,3,…,2n} образует поле. Ненулевые элементы любого поля Fp образуют, как известно, мультипликативную группу, замкнутую относительно операции умножения по модулю p.  Если все элементы {1,2,3,…,2n}  данной мультипликативной группы представить в виде n-мерных двоичных векторов (вектор (00...0) представляет элемент 2n), то операцию умножения по модулю 2n+1 можно реализовать следующим образом:

A*B=Hi(2n+Lo=Hi((2n+1)+Lo(Hi,

где Hi – старшие n разрядов 2n разрядного числа A*B , а Lo – соответственно n младших разрядов. Тогда

                                                             (  Lo(Hi , если Lo(Hi ;

                         A*B (mod 2n+1) =     (
                                                             (  2n+1+Lo(Hi , если Lo<Hi.

Помимо простой реализации, данная операция обладает еще одним важным достоинством. Она действует на группе {1,2,3,…,2n}  мощность которой равна 2n , что совпадает с мощностями групп, с носителем {0,1,2,…,2n-1} и операциями сложения по модулю 2n  и побитового сложения, а так же полугрупп с тем же носителем и операциями  побитовых логических “ИЛИ” и “И”. Поэтому при фиксированном n можно использовать композиции всех указанных операций. Для этого лишь нужно в операции умножения понимать 0 как 2n .  Напомним, что 2n+1  равно простому числу при n=2k , точнее при n = 2, 4, 8, 16, 32, 64… . Это очень хорошо соотносится с компьютерным форматом представления данных. К тому же, в [5] показано, что операции умножения по модулю 2n+1, сложения по модулю 2n и побитового сложения хорошо взаимодействуют друг с другом. Это взаимодействие описывается следующими утверждениями:

1. Ни одна из пар операций не удовлетворяет дистрибутивному закону:

a((b(c)((a(b) ((a(c).                                                                                                   

2. Ни одна из пар операций не удовлетворяет ассоциативному закону:

a((b(c)((a(b)(c.

3. Невозможно реализовать ни одну из указанных операций через две других.   

Можно ожидать, что композиция этих операций будет давать хорошие криптографические функции усложнения.

В процессе исследования было обнаружено семейство легко вычисляемых преобразований с хорошими криптографическими свойствами. Схемы их вычислений выглядят следующим образом:

Схема 1


Схема 2



Вход:   X, K – 

n-разрядные двоичные числа

Z:= X(add)K

S:= Z(mod n)

U:= X(xor)K

Y:= U[<<roll S<<]

Выход:   Y

Вход:   X, K – 

n-разрядные двоичные числа

Z := X(1)K

S := Z(mod n)

S1:= S+1

U := X(2)K

Y := U[<<roll S1<<]

Выход:   Y

где (1), (2) – операции (add) или (xor)


Преобразования, реализованные по схемам 1, 2  будем для краткости называть “операциями” и обозначать соответственно ( и (1, (2, (3, (4, где последние четыре операции соответствуют схеме 2 и выбору в качестве операций (1), (2):

для (1 :
(1)=(xor), (2)=(add)
для (3 :
(1)=(add), (2)=(add)

для (2 :
(1)=(xor), (2)=(xor)
для (4 :
(1)=(add), (2)=(xor)

Исследуемые криптографические свойства.

Из многочисленных криптографических свойств и критериев (см. напр. [1], [2], [4], [6])  для исследований были оставлены следующие:

Алгебраическая степень. Это просто старшая степень, присутствующая в многочлене Жегалкина функции.

Степень нелинейности. Определяется как минимум расстояния Хэмминга от функции до множества всех линейных функций [6] или, что равносильно, как вероятность совпадения функции с ее наилучшим линейным аналогом [8]. Для вычисления этой вероятности по теореме Руппеля [9] ищется вектор, на котором достигается максимум коэффициентов Адамара-Фурье.

Корреляционная иммунность.   Булева функция является корреляционно иммунной  порядка m если ее выход статистически независим от любых m входных переменных [10]. По  теореме Ксяо-Месси из работы [11] это свойство выполняется, если для всех векторов веса 1(w(m соответствующие коэффициенты Адамара-Фурье равны 0. Данное свойство является очень сильным и редко выполняется, поэтому хотелось бы его ослабить, сохраняя информационную направленность. Если вернуться к определению корреляционно иммунных функций, то это такие функции, для которых совпадение выхода с любым входом может произойти лишь с вероятностью 1/2. Логично будет вычислять ещё и  все вероятности совпадения отдельных координат входа с выходом P{xi=y}. Очевидно, что оптимальными значениями  вероятностей совпадения являются P{xi=y}=0.5, для всех i , когда собственно и выполняется свойство корреляционной иммунности. Суммируя все эти вероятности можно получить вполне жизнеспособную оценку качества функции.

Критерий распространения. Булева функция удовлетворяет критерию распространения степени l, если при замене s произвольных входных битов (1( s ( l) на их дополнения, функция меняет свое значение с вероятностью 1/2. Функция удовлетворяет критерию распространения степени l и порядка k , если функция, полученная из исходной фиксацией любых k переменных, удовлетворяет критерию распространения степени l [7]. Критерий SAC [12] и критерий зависимости  функции на 50% от входов [3] следуют напрямую из критерия распространения. Поэтому из всей этой группы критериев исследовался  лишь критерий распространения степени l и порядка k. Напомним, что функция удовлетворяет критерию распространения степени l , если её автокорреляционная функция равна 0 на всех векторах веса от 1 до l [7]. При этом вычислять автокорреляционную функцию на всех векторах  не всегда необходимо. Как и в случае с корреляционной иммунностью, критерий распространения ненулевой степени (а тем более ненулевого порядка) встречается довольно редко. Поэтому можно использовать для оценки функций автокорреляционную функцию на векторах единичного веса. Автокорреляционная функция изменяется в пределах от (1 до +1 и если на всех векторах веса 1 она равна 0, то выполняется критерий распространения степени 1.

Для вычисления этих свойств были написаны программы, с помощью которых проводились исследования функций. Исследование свойств операций проводилось по следующей модели.

Рассматривается преобразование двоичного n-мерного вектора X, задаваемое операцией * по формуле Y=X*K, где K ( двоичный вектор того же размера ( считается постоянным. Для каждого фиксированного K (их 2n штук) исследовались все координатные функции выхода (yi) (их n штук) от переменных входа (xi) (их тоже n штук) и определялись следующие параметры:

· алгебраическая степень нелинейности (Deg);

· вероятность совпадения с линейным аналогом (Ver);

· корреляционная иммунность функции (CI);

· вероятности совпадения каждого бита входа с выходом (P{Xi=Y});

· свойство распространения функции (PC);

-       автокорреляционная функция на единичных векторах (Rf(Ei)).

Затем для каждой координатной функции параметры усреднялись по всем возможным значениям K:

Для алгебраической степени определялась средняя степень (DegRound) и распределение по степеням (Degree).

Для вероятности совпадения с линейным аналогом  находилась средняя (VerRound), максимальная (VerMax) и минимальная (VerMin) вероятность.
Считалось число нетривиальных корреляционно иммунных функций (NumCI) (у которых  VerRound(1).
Для вероятности совпадения каждого бита входа с выходом P{Xi=Y} находился функционал U=|1/2-P{Xi=Y}|, который изменяется в пределах от 0 (лучший случай) до 0.5, и приводились его минимальное (minU), среднее (rndU) и максимальное (maxU) значения по всем К.

Определялось число функций, удовлетворяющих критерию распространения (NumPC).

Для автокорреляционной функции на единичных векторах Rf(Ei) считался функционал U=|Rf(Ei)|, который изменяется в пределах от 0 (лучший случай) до 1, и приводились его минимальное (minU), среднее (rndU) и максимальное (maxU) значения.

Для удобства сравнения очень большого числа преобразований была предпринята попытка охарактеризовать криптографические качества преобразований с помощью одного численного параметра.  Чтобы свести оценивание функции к одному числу вычислялись средние по всем координатным функциям и ключам:

· степень нелинейности – Global RoundDegree;

· вероятность совпадения с линейным аналогом – Global RoundVer;

· усредненное по всем битам входа значение функционала 

· U=|1/2-P{Xi=Y}| – Global RoundCI;

-      усредненное по всем единичным векторам значение функционала 

       U=|Rf(Ei)| – Global RoundPC.

И, наконец, для получения численной оценки качества функций считалась величина Quality1=2*(GlobalVer-0.5)+GlobalPC+2*GlobalCI. В ней учитываются три средние величины, отнормированные таким образом, чтобы возможные значения каждой из них лежали в пределах [0,1], причем нулевое значение было бы лучшим случаем. Математически эта оценка может изменяться от 0 до 3, но практически эти границы не достижимы. Это происходит из-за зависимости слагаемых, входящих в оценку. В оценке Q1 не учитывается степень нелинейности из-за того, что вероятность совпадения с линейным аналогом отражает примерно ту же информацию (они не независимы). Если же учитывать и степень нелинейности, то можно построить другую оценку Quality2=Quality1+(1-GlobalDeg/n). Конечно, можно построить множество других оценок и поставить математическую задачу поиска оптимальных в том или ином смысле оценок, однако в данной работе ограничимся в дальнейшем использованием двух приведенных выше оценок.

   Оценки свойств отдельных операций.
Сравним оценки, вычисленные для указанных выше операций и преобразований с аналогичными оценками, вычисленными для S-блоков алгоритма DES.

Сначала были исследованы координатные функции всех S-блоков от 4-х переменных, при фиксированных значениях управляющих битов. Получившиеся функции 4-х переменных показали очень хорошие свойства. Наблюдалась большая степень нелинейности (3 из 4-х) и хорошая вероятность совпадения с линейным аналогом (почти везде 0.75, что для 4-х переменных соответствует вероятности совпадения для bent-функций). У некоторых даже присутствовало свойство корреляционной иммунности.

Среди рассмотренных и выбранных операций для n=4 лишь у умножения и операций ( и (1, (2, (3, (4  свойства были на  этом уровне (даже было отмечено свойство распространения).

Затем исследовались координатные функции всех S-блоков от 6-ти переменных (при включении в переменные управляющих битов) и сравнивались с рассматриваемыми операциями для n=6. Полученные при этом оценки приводятся в следующей таблице:

S-box
Q1
Q2

Операции
Q1
Q2

(i
Q1
Q2

6sb1
0.6797
0.8464

6x_k.xor
2.1667
3.0000

6x_k.xp
0.5538
0.6094

6sb2
0.6875
0.8542

6x_k.and
2.0833
3.0000

6x_k.xx
0.5538
0.6094

6sb3
0.7448
0.9115

6x_k.or
2.0833
3.0000

6x_k.pp
0.5342
0.5898

6sb4
0.5781
0.7031

6x_k.sdvig
2.0833
3.0000

6x_k.px
0.5738
0.6519

6sb5
0.6823
0.8490

6x_k.plus
1.7899
2.4306





6sb6
0.7109
0.8776

6x_k.umn
1.1287
1.3305





6sb7
0.7943
0.9609

6x_k.new
0.5647
0.6480





6sb8
0.6563
0.8229









Примечание. Здесь и далее используются фрагменты файлов результатов. Имя файла несет в себе размерность функции (1-е число) и обозначение схемы (например, схема x_k_x – это сначала первая операция обрабатывает x и k, затем вторая обрабатывает результат первой и x b так далее). В расширении указаны применяемые в порядке написания операции (p - сложение; x - побитовое сложение; m - “новая” операция; u - умножение;s  - сдвиг). Далее в двух столбцах приведены значения двух оценок качества.

Как видно, здесь конкурентноспособными являются только “новые” операция. Остальные же операции при любой размерности плохи (без комбинации с другими).

Далее исследовались последовательные пары S-блоков (1-2, 2-3, … ,7-8) от восьми переменных. На вход такой пары подавалось 8 битов переменных (x1,x2,…,x8). Затем эти 8 битов расширялись до 12 битов {(x1,x2,…,x8) ( (x8,x1,x2,x3,x4,x5,x4,x5,x6,x7,x8,x1)}, складывались побитно с ключом (из 12 битов) и по 6 битов подавались на S-блоки. Такая схема наиболее точно моделирует работу S-блоков в одноцикловой функции алгоритма DES.

Так как исследование функций восьми переменных на всех 212 ключах слишком трудоемкая задача (по времени работы компьютера), то исследования проводились методом Монте-Карло. Брались случайные ключи и на них исследовались функции. Выборка  ключей объемом 100 вполне качественно отражает свойства всей совокупности и в то же время вполне вычислима по времени. Результаты для S-блоков и наших функций при n=8 оказались следующими:

S-box
Q1
Q2

Операции
Q1
Q2

(i
Q1
Q2

8sb12
0.8604
1.2354

8x_k.xor
2.1250
3.0000

8x_k.xp
0.3616
0.4553

8sb23
0.8848
1.2598

8x_k.and
2.0625
3.0000

8x_k.xx
0.3616
0.4553

8sb34
0.8330
1.1924

8x_k.or
2.0625
3.0000

8x_k.pp
0.3169
0.4107

8sb45
0.8076
1.1670

8x_k.sdvig
2.0625
3.0000

8x_k.px
0.3692
0.4333

8sb56
0.8662
1.2412

8x_k.plus
1.7576
2.3828





8sb67
0.9141
1.2891

8x_k.new
1.0391
1.5391





8sb78
0.8896
1.2646

8x_k.umn
0.9897
1.1342





Конкурентноспособными опять остались только умножение и “новые” операции. При этом произошло ухудшение оценки у операции “new”, что связано с вычислением параметра S:= Z(mod 8), определяющего сдвиг  величины U.

        Сравнение сложности программной реализации цикловой функции усложнения    алгоритма DES со сложностью рассматриваемых элементарных преобразований.

Рассмотривая программную реализацию нелинейной функции усложнения f алгоритма DES получаем, что при ее оптимальной программной реализации используются следующие процессорные команды:
Команда
Операнды
Количество

SHR(SHL)
r32, i8
40

AND
r32, i32
39

XOR
r32, r32
37

MOV
r32, r32
35

MOV
r32, m32
10

SHR(SHL)
r8, i8
3

AND
r8, i8
3

ROR(ROL)
r32, i32
2

MOV
r8, r8
2

XOR
r8, r8
1

MOV
r8, m8
1

AND
r8, r8
1

Определив все используемые команды и их количество можно посчитать общее число тактов, необходимое для программной реализации одного прохода через функцию усложнения в DES. Используя таблицы растактовок можно определить для разных процессоров общее число тактов. Здесь следует отметить, что для процессоров Pentium все использованные команды занимают 1 такт. Поэтому при дальнейшем развитии процессоров меньше 174 тактов программная реализация этого преобразования не займет.

Теперь подсчитаем число тактовых циклов, необходимое для выполнения некоторых операций (при n=32):

Элементарная операция или преобразование
Процессор /

число тактов


386
486
P-5






Сложение по модулю 2n
13
4
4

Побитовое сложение по модулю 2 (операция XOR)
13
4
4

Сдвиг (половина от ключа и половина от открытого текста)
13
4
4

Умножение по модулю 2n+1
79
29
20

“Новая” операция.
29
11
12

Среди исследованных операций самыми медленными оказались умножение и “новая” операции. Причем умножение на процессорах ниже 486-го лучше вообще не использовать. Также не следует в одной функции использовать больше одного умножения или больше двух хороших операций.

          Быстрые функции усложнения.

Для дальнейшего поиска криптографически качественных быстрых функций усложнения, можно оставить следующие операции :

 “Новые” и умножение – как операции с самыми хорошими свойствами.

 Сложение – как самую лучшую из быстрых.

 Побитовое сложение – как быструю и одну из логических операций (OR и AND хуже XOR, так как они не уравновешены).

 Сдвиг – как очень быструю и отличную от других по структуре операцию.

· Функции усложнения, построенные на основе отобранных операций, различаются  набором используемых операций, их числом и вычислительной схемой (графом вычислений). Здесь следует сразу наложить некоторые требования на структуру получаемых функций:

· все операции, используемые в функции должны быть бинарными;

· у функции должено быть не менее двух входов (открытый текст и хотя бы один   ключ) и только один выход (шифр-текст);

· кроме открытого текста входами функции могут быть любое количество ключей (не менее одного);

· ни один вход не должен “повисать” (выход должен обязательно зависеть от всех входов);

· ни одна операция не должна “повисать” (выход должен обязательно зависеть от всех использованных операций).

Построение таких функций-схем эквивалентно построению соответствующих графов вычислений. При этом используются следующие обозначения:

X – входной информационный блок –  n-разрядное двоичное число;

K – ключ –  n-разрядное двоичное число;

Y – выходной информационный блок –  n-разрядное двоичное число;

          1 (или любая другая цифра) – бинарная операция.

         Графы с одной промежуточной вершиной-операцией.
Вполне понятно, что существует лишь один такой граф (см. рис.1).
Если мы рассматриваем m операций, то приписывая вершинам графа ту или иную операцию получим m различных функций.

Графы с двумя промежуточными вершинами-операциями.
В этом случае существуют три принципиально разных графа (см. рис.2).

Обозначения те же, только K1 и K2 – различные ключи. Здесь каждой из двух вершин мы можем приписать одну из m операций. Оценкой снизу для числа неэквивалентных  функций будет величина 3/2(m-1)m, а оценкой сверху - величина 3m2. 

   Графы с тремя промежуточными вершинами-операциями.

Для трех операций существует пятнадцать разных по структуре графов.
Из них семь графов с одним ключом (см. рис. 3). Двухключевых графов с тремя вершинами-операциями тоже семь (см. рис. 4). И, наконец, существует только один граф с тремя ключами и тремя операциями (см. рис. 5). Обозначения те же, только K3 – третий ключ. Оценкой снизу для числа неэквивалентных  функций будет величина 

15/6(m-2)(m-1)m, а оценкой сверху - величина 15m3. 

Результаты исследований функций с одной операцией были приведены выше (они совпадают со свойствами отдельных операций). На их примере можно лишь отметить, что очень хорошими свойствами в отдельности обладают операции умножения и “новая”. 

Причем, для всех операций прослеживается явная тенденция улучшения свойств при увеличении размерности. Так, построенные оценки качества дали следующие результаты:

Операция     Q1             Q2

2x_k.u        2.3750      2.8750

4x_k.u        1.3105      1.6621

8x_k.u        0.9897      1.1342

Операция       Q1            Q2
Операция       Q1            Q2

2x_k.xp        2.5000      3.0000
2x_k.xx        2.5000      3.0000

3x_k.xp        1.0556      1.3889
3x_k.xx        1.0556      1.3889

4x_k.xp        0.8750      0.8750
4x_k.xx        0.8750      0.8750

5x_k.xp        1.0000      1.4000
5x_k.xx        1.0000      1.4000

6x_k.xp        0.5538      0.6094
6x_k.xx        0.5538      0.6094

7x_k.xp        0.4426      0.5038
7x_k.xx        0.4426      0.5038

8x_k.xp        0.3616      0.4553
8x_k.xx        0.3616      0.4553

Операция       Q1            Q2
Операция       Q1            Q2

2x_k.pp        2.3750      2.8750
2x_k.px        2.5000      3.0000

3x_k.pp        1.0000      1.3333
3x_k.px        1.0556      1.3889

4x_k.pp        0.9180      0.9180
4x_k.px        0.9063      1.0313

5x_k.pp        0.8750      1.1950
5x_k.px        1.0000      1.4000

6x_k.pp        0.5342      0.5898
6x_k.px        0.5738      0.6519

7x_k.pp        0.3956      0.4581
7x_k.px        0.4748      0.5463

8x_k.pp        0.3169      0.4107
8x_k.px        0.3692      0.4333

Если сравнивать свойства построенных функций с двумя операциями со свойствами S-блоков DES, то конкурентноспособными (n=8) окажутся почти все функции, полученные с использованием хотя бы одной хорошей операции. А большинство функций с двумя хорошими операциями показали даже значительно лучшие свойства:

Функции:
Q1
Q2

8x_k_x.uu
0.3148
0.4429

8x_k_k.mu
0.3761
0.4436

8x_k1_k2.mu
0.3880
0.4578

8x_k_x.mu
0.3988
0.4623

8x_k_x.um
0.4117
0.4862

8x_k_k.um
0.4428
0.5761

8x_k1_k2.um
0.4761
0.6180

8x_k_x.mm
0.6711
0.9211

8x_k_k.mm
0.7534
0.8784

8x_k1_k2.mm
0.7537
0.8787

Кстати, здесь можно отметить и слабую зависимость свойств функции от числа использованных при ее вычислении ключей. Как видно из примера, при подаче вместо двух разных (но фиксированных ключей) – одного ключа, свойства почти не изменились. Сравнивая результаты для всех схем, можно сделать вывод, что присутствие в схеме большего числа ключей не дает гарантированного улучшения свойств. Так же как и для отдельных операций у всех исследованных функций, можно отметить улучшение свойств при увеличении размерности. Поэтому если тенденция улучшения свойств при увеличении размерности будет сохраняться, то у “работающих” функций (например с n=32) можно ожидать появления очень хороших свойств. Для большей уверенности в этом была исследована одна координатная функция операции умножения на одном фиксированном ключе. Результаты подтвердили гипотезу об улучшение свойств при возрастании размерности.

     Заключение.

   Главным итогом проделанной работы можно считать получение большого числа нелинейных функций усложнения, обладающих хорошими криптографическими свойствами и быстро вычисляемых на стандартных РС-процессорах.

В качестве дальнейших направлений исследований можно предложить следующие:

1. Поиск других элементарных преобразований обладающих опре​деленными криптографическими свойствами и легко реализуемыми на стандарт​ном процессоре (например рассмотреть команду перемены байтов BSWAP, или использовать команды сопроцессора с плавающей точкой для целых чисел FIMUL).
2. Криптографический  и  временной  анализ преобразований, выделенных на 1-м этапе. Изучение зависимости скорости выполнения этих преобразо​ваний и их криптографических свойств от изменения параметров преобразова​ния (в основном главного параметра преобразова​ния –  длины обрабатываемого блока информации).
3. Составление  достаточно  полного списка элементарных преобразова​ний, осуществляемых типовым процессором с указанием  скорости  выполнения этих преобразований и их криптографических свойств.
4. Анализ криптографических свойств композиции отдельных  элементар​ных преобразований.
5. Дальнейшее исследование строения графов вычислений в том числе построение всех графов вычислений с 4-мя и 5-ю операциями. 
6. Математическое обоснование и улучшение однопараметрических численных оценок криптографического качества функций усложнения, поиск оптимальных в том или ином смысле оценок, переход к векторным оценкам.
7. Построение всеобъемлющего программного комплекса, который включил бы все этапы разработки функций усложнения от нахождения операций и графических схем до выводов об их качестве.
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