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Методы определения ключа криптосхемы «Веста-2».

Предлагается ряд методов, определения ключа по известной выходной последовательности, алгоритма поточного шифрования  «Веста–2», предложенного фирмой « Лан-Крипто».

Алгоритм поточного шифрования «Веста-2» был предложен фирмой «Лан-Крипто» в 1993 в [1].  Эта криптосхема применяется в коммерческих сетях связи. 

C криптографической точки зрения алгоритм представляет собой синхронный поточный шифр в режиме обратной связи по выходу( Output Feedback –OFB ). Ядром этой криптосхемы является линейный рекуррентный генератор над полем GF(P), где  p-простое число порядка 215, удовлетворяющий следующему основному соотношению:



 (mod p), i=0,1,2....
К линейной рекуррентной последовательности {Х}i этого генератора применяется функция усложнения. Функция усложнения использует регистры W, V, U. Уравнения связи между ними имеют следующий вид:

      Wi= Wi-1+Xi+20 (mod 2 EQ \S(16) )        
Vi= Vi-1+Xi (mod 2 EQ \S(16) )
Ui = ( (Wi)( Vi,= Ui(0) + 28( Ui(1), i=0,1,2....

Выходная последовательность получается следующим образом: 

(i ( U(0)+ Ui(1(1) (mod 28).
Шифруемый текст суммируется модулю 28 со знаками выходной последовательности {(}i. Полученный таким образом текст является шифрованным текстом.

 В настоящей работе решается задача определения начального заполнения линейного регистра Х0,...,Х30, Хi( GF(p), являющегося ключом схемы, по последовательности {(}i.

Для решения этой задачи предлагаются несколько подходов. В первом подходе решается поставленная задача при тождественной перестановки (. Предлагаемый метод основан опробование заполнений младших 8 бит величин Х0,...,Х30. На основе этого определяются величины Ui, i=1.… Используя связь между битами начального заполнения линейного регистра Х0,...,Х30, Хi( GF(p)
и величинами Ui, выписывается система линейных уравнений. Решением этой системы уравнений является заполнение старших 8 бит величин Х0,...,Х30. Определение начального заполнения в этом случае по трудоемкости эквивалентно перебору  EQ \F(1;2)   ключевого множества. 

Во втором случае поставленная задача решается, если перестановка ( является циклическим сдвигом вектора из нулей и единиц длины 16 на 1 позицию вправо. Подход к  ее решению сходен с предыдущим, но из-за специфического вида перестановки ( имеются ряд отличий. Опробуется заполнение младших 9 бит величин Х0,...,Х30. На основе этого определяются величины Ui, i=1.… и выписывается система линейных уравнений, выражающая связь между битами величин Х0,...,Х30 и Ui. По сравнению с предыдущим случаем, система уравнений записывается в более простом виде. 

 Определение начального заполнения в этом случае по трудоемкости эквивалентно перебору  EQ  EQ \F(9;16)  ключевого множества. Оба этих подхода напрямую связаны с перестановкой (. 

Третий способ решения этой задачи основан на переборе последних 11 значений начального заполнения Х20,...,Х30 и младших 8 бит величин Х0,...,Х19  , при этом определение начального заполнения по трудоемкости эквивалентно перебору  EQ 2/3 ключевого множества. Данный метод не использует конкретный вид перестановки ( и можно считать, что он имеет место в силу специфического вида характеристического многочлена и выбора точек съема последовательно- сти {x}i.   


В настоящее время ведутся исследования, цель которых, обнаружить слабые места данной криптосхемы и  предложить способы ее улучшения.
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