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ПРЕОБРАЗОВАНИЕ ИНФОРМАЦИИ В СИСТЕМЕ «СПЕКТР-Z»

Молдовян Н. А., Алексеев Л. Е.

Специализированный Центр Программных Систем «СПЕКТР», 

Санкт Петербург

Система «СПЕКТР-Z» (сертификат Гостехкомиссии № 251) предназначена для защиты ЭВМ, функционирующих под управлением ОС Windows 95/98 и является новой версией полнофункционального средства защиты информации от несанкционированного доступа (СЗИ НСД) «КОБРА» (сертификат № 20), получившей высокую оценку пользователей и специалистов. Обе системы основаны на принципе глобального шифрования программными средствами. Алгоритм шифрования в системе «КОБРА» обеспечивает необходимый уровень защиты к атакам на основе известного текста, а противодействие атакам на основе специально подобранных текстов обеспечивается программно-техническими механизмами. В СЗИ НСД «СПЕКТР-Z» для увеличения стойкости к последней атаке использован скоростной (около 120 Мбит/с. для микропроцессора Pentium-II 300) алгоритм шифрования, основанный на запатентованном способе (Патент РФ №2106753) и обладающий высокой стойкостью к атакам как на основе известных, так и на основе специально подобранных текстов.

512-байтовый блочный алгоритм шифрования в криптосистеме «СПЕКТР-Z» состоит из трех раундов. Блок открытого текста T разбивается на 128 32-х разрядных слов Ti: T={Ti}, I=0, 1,…, 127. Ключ шифрования Q формируется на этапе предвычислений псевдослучайным образом из пароля вводимого пользователем. Ключ Q имеет размер 2051 байт и представляет собой упорядоченную последовательность байтов q[n]: Q={q[n]},
 где n=0, 1,…, 2050. При шифровании используются подключи Q[n], где n=0, 1,…, 2047 и Q[n]=q[n]|q[n+1]|q[n+2]|q[n+3] («|» - операция конкатенации). В алгоритме используются операции сложения (+) и вычитания (–) по модулю 232, операция поразрядного сложения по модулю 2 ((), операция циклического сдвига 32-х разрядных слов (X>r> - сдвиг вправо и X<r< - сдвиг влево слова X на r позиций), операция обмена значениями двух 32-х разрядных слов текста Ti и Tj (().

Процедуры шифрования первого и третьего раундов совпадают, причем 32-битные слова открытого текста преобразуются последовательно, начиная с T0 по T127. Второй раунд состоит из пяти циклов преобразования начальных и конечных слов блока (по 4 с каждого конца), объединяемых в единый блок. Между циклами осуществляется обмен значениями соответствующих слов. В каждом цикле слова текста шифруются в следующем порядке T124, T125, T126, T127, T0, T1, T2, T3. Ниже приводятся описания процедур шифрования 
512-байтового блока текста.

Процедура первого и третьего раундов

1. Установить значение счетчика i:=0 и вычислить начальные значения внутренних переменных R:=Q[9], V:=Q[7], Y:=Q[3], U:=Q[9], N:=Q[5], 
n:=N mod 211.

2.  Осуществить преобразования:

	N:=n ( R;
	V:=V + N;
	n:=N mod 211;
	V:=(V + Q[n])>11>;

	N:=n ( V;
	Y:=Y + N;
	n:=N mod 211;
	Y:=(Y + Q[n])>11>;

	N:=n + Y;
	n:=N mod 211;
	U:=((U ( Q[n]) + R)>V>;
	R:=Ti.


3. Осуществить преобразование очередного слова текста:

Ti:=((Ti – V) ( U)<V< - Y

4. Прирастить i:=i + 1. Если i(128, то перейти к шагу 2, иначе СТОП.

Процедура второго раунда

1. Установить значение внешнего счетчика j:=5 и вычислить начальные значения внутренних переменных R:=Q[9], V:=Q[7], Y:=Q[3], U:=Q[9], N:=Q[5], n:=N mod 211.

2. Установить значение внутреннего счетчика i:=124.

3. Осуществить преобразования:

	N:=n ( R;
	V:=V + N;
	n:=N mod 211;
	V:=(V + Q[n])>11>;

	N:=n ( V;
	Y:=Y + N;
	n:=N mod 211;
	Y:=(Y + Q[n])>11>;

	N:=n + Y;
	n:=N mod 211;
	U:=((U ( Q[n]) + R)>V>;
	R:=Ti.


4. Осуществить преобразование очередного слова текста:

Ti:=((Ti – Y )>V> ( U) – V

5. Прирастить i:=i + 1 mod 128. Если i(4, то перейти к шагу 3.

6. Уменьшить j:=j – 1. Если j=0 то СТОП.

7. Обменять значения начальных и конечных слов текста

T0(T127, T1(T126, T2(T125, T3(T124.

8. Перейти к шагу 2

Процедуры шифрования устроены таким образом, что:

1. Подключи Q[n] не участвуют непосредственно в уравнении, связывающем слова шифртекста со словами открытого текста.

2. При шифровании двух текстов различающиеся в слове Ti, при шифровании слова Ti+1, по крайней мере, в одной из переменных U, V, или Y появятся различия, которые лавинообразно нарастают при переходе к следующим словам. Это свойство не дает возможности криптоаналитику подобрать несколько текстов для нахождения переменных U, V, и Y, отвечающих соседним шифруемым словам, что является необходимым условием для нахождения ключевых элементов.

3. Значение переменной, по которой осуществляется выборка подключей, на текущем шаге, зависит от всех преобразованных ранее слов.

4. При преобразовании слов используется операция циклического сдвига, зависящая от преобразуемого текста.

Криптоалгоритм «СПЕКТР-Z» является стойким к известным криптоаналитическим атакам, включая линейный и дифференциальный криптоанализ. Стойкость криптоалгоритма обеспечивается не количеством раундов шифрования, а самой структурой процедур преобразования. Криптоалгоритм также является стойким к атакам, основанным на генерации случайных аппаратных ошибок. По нашим оценкам его стойкость к такой атаке составляет не менее 1030 операций, тогда как, многие другие широко используемые шифры (RC5, DES, ГОСТ 28147-89) обеспечивают вычислительную стойкость к данной атаке не более 109 операций.


































