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Постановка задачи



Пусть задано произвольное множество объектов О1, ..., ОМ (М>1), для доступа к каждому из которых требуется предъявление ключа КОi,         i=1,2, ... M .Например под объектом может пониматься компьютерный файл, а под предъявлением ключа для доступа может пониматься необходимость расшифрования файла Оi на ключе КОi с использованием некоего алгоритма шифрования.

Также задан набор равноправных пользователей U1,...UN (N>1), которым необходимо осуществлять доступ к объектам и пользователь А, называемый администратором. 

Администратор ведет таблицу, содержащую информацию о возможностях доступа пользователей к объектам.

Требуется определить алгоритмы формирования главного ключа администратора Х, ключей доступа КОi,  i=1,2, ... M и ключей пользователей Yi i=1,2, ..., N, со следующими свойствами:

Администратор полностью определяет для каждого пользователя возможность доступа к каждому из объектов.

Пользователь не может превысить своих полномочий. Сторонний злоумышленник не может получить полномочий пользователя.

Администратор может добавлять и удалять пользователям права доступа (в том числе добавлять новых пользователей) без необходимости смены ключей других пользователей.

Пользователь может менять свой ключ без участия администратора

Администратор может менять ключи КОi, i=1,2, ... M без необходимости смены ключей других пользователей.

Администратор и любой пользователь отличный от данного не может выдать себя за данного пользователя.

Каждый пользователь, в том числе администратор имеют только один секретный ключ, размер которого не зависит от  M и N.

Размер таблицы доступа зависит от M и N линейно.





Общий вид системы.



Пусть заданы некоторые множества S,T,T’,V,W ( T’ подмножество T) и функции F,G,H,I,L определенные следующим образом.

	F:   S -> S

	G:  T’ -> T

	H: (S x T) -> V

	I :  (T x V) -> W

	L: T’ -> T’

	

Пусть также выполняется следующее свойство:



F(s) = I ( t, H(s, G(t))) 						(*)

H(z, G(y)) = H(L(y),F(z))					(**)



Пусть также задан алгоритм шифрования Е, использующий ключ X из некоторого произвольного множества и заданный на множестве S. В этих условиях опишем систему построения ключей администратора, пользователей, а также ключей доступа.

Ключ администратора формируется путем случайного равновероятного выбора ключевого элемента X.

Ключи КОi,  i=1,2, ... M вычисляются по правилу КОi= F(si), где si случайно равновероятно выбрано из множества S. Кроме того для формирования таблицы вычисляются       E(X, si) - результат шифрования si на ключе X.

Ключи пользователей Yi   i=1,2, ..., N суть случайно равновероятно выбранные элементы множества Т - t1, ..., tN. Также вычисляются значения G(ti) i=1,2, ..., N.

Значения G(ti) i=1,2, ..., N сообщаются администратору, который вычисляет H(si, G(tj)) i=1,2, ..., M; j=1,2, ..., N.

Администратор формирует таблицу размера M  на N+1 (М -столбцов и N+1 строка) с нумерацией строк от 0 до N, следующего содержания.

нулевая  строка в колонке с номером i содержит значение E(X, si) i=1,2, ..., M.

ячейка номер i строки  номер j содержит значения   H(si, G(tj)) и G(tj) в том и только том случае, если администратор допускает пользователя Uj к объекту Оi. В противном случае ячейка содержит только значение G(tj) i=1,2, ..., M; j=1,2, ..., N.









С помощью данной таблицы доступ к объектам организуется следующим образом:

Пользователь Uj при обращении к объекту Оi считывает содержимое ячейки номер i строки  номер j, если ячейка содержит значение G(tj), пользователь не получает доступ к объекту в противном случае он предъявляет Yj = t j и вычисляет значение                   I ( tj, H(si, G(tj))) = F(si) = КОi и получает доступ к объекту (равенство выполняется в силу свойства (*)).

Смена ключей происходит следующим образом. При смене ключа КОi администратор вычисляет значения si’ и F(si’), по предъявлению X восстанавливает si производит необходимые операции с объектом (например перешифровывает его с ключа si на ключ si’) изменяет содержимое столбца с номером i в таблице по следующему правилу. В нулевой ячейке записывается значение E(X, si’), в ячейке с номером j в зависимости от наличия доступа у пользователя c номером j к объекту с номером i либо записываются значения H(si’, G(tj)) и G(tj), либо только G(tj). 

Заметим что аналогично можно не меняя ключа доступа администратор может разрешать доступ пользователя к объекту просто путем вычисления значения H(si’, G(tj)) и записью его в соответствующую ячейку. При лишении полномочий на доступ администратор удаляет соответствующее значение из ячейки и меняет ключ доступа к объекту. Нетрудно понять, что добавление нового пользователя сводится к добавлению строки в таблицу.

Для смены ключа X на ключ X’ администратор заменяет нулевую строку в таблице путем замены значений E(X, si) i=1,2, ..., M на значения E(X’, si) i=1,2, ..., M



Пользователь проводит смену своего ключа следующим образом. Генерирует новый ключ Yj’ (то есть новое значение tj’) и изменяет строку с номером j. Причем значение G(tj) заменяется на G(tj’), а значение H(si, G(tj)) (при наличии его в ячейке) на H(si, G(tj’)) (предварительно естественно вычисляется 

I ( tj, H(si, G(tj))) = F(si), а затем H(si, G(tj’))= H(L(tj’), F(si)) (это очевидно в силу (**)).

Заметим, что в силу выбора функций I,F,G,H,L а также в силу свойств (*) и (**) и способа построения таблицы, называемой ниже таблицей доступа свойства I, III, IV, V, VII описанные в первом разделе выполнены. Осталось обеспечить выполнение свойств II и VI. 

Для выполнения свойства VI потребуем, чтобы функции I,F,G,H,L давали возможность построения системы цифровой подписи с использованием секретного ключа t из множества T и открытого ключа G(t). В этом случае каждую операцию пользователя Uj по выработке ключа доступа КОi можно сопровождать протоколом аутентификации пользователя на основе его секретного ключа tj и ключа проверки подписи  G(tj). Вопрос о достоверном хранении значений G(tj) здесь не рассматривается.

Для рассмотрения возможности обеспечения выполнения свойства II, предварительно определим, что в данной системе будет считаться нарушением пользователем своих полномочий, а также каковы возможные действия стороннего злоумышленника.

Итак, атакой на данную систему выработки ключей доступа будем считать:

Попытку получения ключа администратора

Попытку получения некоторых из неизвестных ключей КОi.

Попытку получения некоторых из неизвестных ключей Yj.

Атака пункта 1 при знании всех или части ключей КОi и всех или части ключей Yj.

Атака пункта 2 при знании  части ключей КОi  и части ключей Yj.

Атака пункта 3 при знании  части или всех ключей КОi и части ключей Yj.

Пункты 1-3 имеют отношение к действиям стороннего злоумышленника, в то время как пункты 4-6 к действиям одного или группы пользователей системы выработки ключей доступа.

Заметим, что имеет смысл рассматривать только пункты 4-6, так как если система обеспечивает защиту от этих атак, то автоматически обеспечивается защита от атак пунктов 1-3.

Попытка получения ключа администратора при знании всех или части ключей КОi и всех или части ключей Yj. Очевидным образом сводится к попытке получения ключа X алгоритма шифрования E при знании значений шифрованных текстов E(X, si) i=1,2, ..., M. Если допустить возможность (далее под возможностью или невозможностью события понимается возможность или невозможность его практической реализации) эффективного вычисления si по F (si), то задача получения X есть задача получения ключа алгоритма шифрования по наборам открытый - шифрованный текст, полученных на одном ключе. Защита от этой атаки сводится к выбору алгоритма шифрования не допускающего решения подобной задачи, это может быть обеспечено путем выбора какого либо известного блочного алгоритма.

Попытка получения некоторых из неизвестных ключей КОi при знании  части ключей КОi и  части ключей Yj есть (без ограничения общности) задача получения значения F(s1) по значениям F(s2) ... F(sM), значениям H(si, G(tj)), i=2,3,...,M, j=1,2,...,N, значениям G(tj), j=1,2,...,N и  значениям tj  j=1,2,...,N. Это соответствует случаю, когда первый пользователь имеет доступ ко всем объектам, а остальные ко всем кроме первого, и пытаются совместно получить доступ к первому объекту. Для защиты от этой атаки надо потребовать выполнение следующих свойств:

Невозможность восстановления F(s1) по F(si) i=2,3,...,M,

Невозможность восстановления значения t по значению G(t) для любого t. 

Невозможность восстановления значений t и F(s) по значению H(L(t), F(s)) = Н(s, G(t)) для любых s и t.

Невозможность получения значения                            H(s, G(t))=H(L(t),F(s)) без знания одного из значений t или s при знании G(t) и F(s).

Нетрудно видеть, что выполнение этих свойств гарантирует также защиту от атаки 6.

Таким образом, для построения системы формирования ключей доступа с выполнением свойств I- VIII необходимо построить функции I,F,G,H с выполнением свойств (*) и (**), а также свойств 



Пример системы формирования ключей доступа.



Пусть E произвольный блочный алгоритм шифрования с ключевым множеством X.

Множества S,T,V,W совпадают и суть мультипликативная группа поля GF(p), где p>2 - простое. Множество T’ есть множество элементов GF(p) взаимнопростых с p-1. Пусть также задано ненулевое, отличное от единицы значение a из GF(p) В этих условиях функции F,G,H,I определяются следующим образом:

	F( z ) = az mod p

	G( y )= a1/y mod (p-1) mod p

	H: (z, b)=bz mod p

	I :  (z, b) =bz mod p

Далее символы mod p и mod (p-1) опускаем.

Очевидно что:

az =F(z)=I(y, H(z, G(y)))=I(y, H(z, a1/y))=I(y, az/y)= az

и

H(z, G(y)) = H(z, a1/y) = az/y = H(1/y,az)=H(1/y, (z))=H(L(y),F(z))

То есть условия (*) и (**) выполняются. Также очевидно, что используя, например, традиционную схему Диффи-Хеллмана, в настоящих условиях возможно применение цифровой подписи с секретным ключом подписи 1/y и открытым ключом проверки a1/y. 

	Выполнение условий a) - d) означает следующее:

Невозможность восстановления aZ1 по aZ2... aZm при случайном равновероятном независимом выборе значений Z1, Z2, ... ZM

Невозможность восстановления значения 1/y по значению a1/y. 

Невозможность восстановления значений y и az по значению az/y.

Невозможность получения значения az/y без знания одного из значений z или y при знании az и a1/y.

Строго доказать выполнение условий a)-d) в этих условиях невозможно, однако, видно что невыполнение условий a) и b) эквивалентно эффективному решению задачи дискретного логарифмирования. Если не выполнено условие с, то это означает, что при знании у, мы эффективно по a1/y  и az/y вычисляем z, что также эквивалентно дискретному логарифмированию. Не выполнение условия пункта d) означает возможность восстановления в схеме открытого распределения ключей Диффи - Хеллмана общего ключа на основе наблюдения открытых посылок. Из вышесказанного следует вывод, что стойкость данной системы формирования ключей доступа на сегодняшний день не ниже стойкости системы открытого распределения ключей по схеме Диффи -Хеллмана.














