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Обсуждается применение управляемых операций сложения, выполняемых над двумя n-битовыми операндами в зависимости от управляющего n-битового вектора, в качестве базового криптографического примитива для построения скоростных гибких аппаратных шифров. Рассмотрены вопросы конструирования и практической реализации нестандартных управляемых сумматоров, а также  их использование в блочных итеративных шифрах. Изучены вероятностные свойства сумматоров и показана уникальность всех 2n модификаций операций сложения. Предложены схемы построения шифраторов, характеризующихся низкой схемотехнической сложностью и высокими характеристиками криптостойкости и быстродействия. 

Введение
Повышение скорости криптографических преобразований при реализации стойких блочных шифров по-прежнему является актуальной задачей защиты информации, поскольку использование таких преобразований не должно снижать производительность компьютерных и телекоммуникационных систем, функционирующих в защищенном режиме. Для решения данной задачи предложен новый способ шифрования, основанный на использовании перестановок, выполняемых в зависимости от преобразуемых данных и от секретного ключа [1,2]. Идея использования гибких операций преобразования нашла свое развитие в патенте [3], где предложено использовать управляемые двухместные операции, реализуемые нестандартными управляемыми операционными блоками. Комбинирование управляемых перестановок и управляемых двуместных операций позволяет значительно расширить класс возможных  недорогих микроэлектронных шифрующих устройств, обеспечивающих скорость шифрования более 1 Гбит/с. Стойкость подобных шифров основана на (1) зависимости операций преобразования от преобразуемых данных и (2) зависимости операций преобразования от секретного ключа.  

В данной статье рассматривается построение управляемых сумматоров с большим числом реализуемых модификаций операции сложения, изучаются свойства двух нестандартных управляемых сумматоров и предлагаются схемы построения скоростных блочных шифров на их основе. 

Определение 1. Под управляемой двуместной операцией понимается некоторое преобразование Q, выполняемое над двумя операндами X и A, при этом конкретный вид такого преобразования определяется параметром V, который будем называть управляющим кодом. Преобразование, соответствующее конкретному значению управляющего кода,  будем называть модификацией.

Все модификации управляемой двуместной операции могут быть объединены в управляемый операционный блок QV, который реализует преобразование, соответствующее формуле Y=QV(X,A), где Y – значение преобразования. В гибких программных шифрах [4] параметр V  определяется секретным ключом, причем на каждом шаге преобразования заданная значением управляющего кода конкретная модификация двухместной операции для всех шифруемых блоков данных одна и та же. Число различных модификаций является сравнительно малым и не превосходит множества традиционно используемых в шифрах операций, а задание выбора модификации в зависимости от входных данных является проблематичным, поскольку настройка операций требует выполнения предвычислений. При аппаратной реализации управляемых операционных блоков имеется возможность значительно увеличть число различных модификаций управляемой операции, каждая из которых будет обладать высоким быстродействием. Расширение множества модификаций позволяет повысить стойкость шифрования за счет увеличения как числа бит преобразуемых данных, так и числа бит секретного ключа, влияющих на выбор реализуемой модификации.

 Высоким быстродействием обладают операции типа операции суммирования, поэтому при построении скоростных шифров перспективно использование управляемых операций суммирования. При конкретной реализации операционных блоков управляемых операций сложения, которые будем называть управляемыми сумматорами, операндами являются n-мерные двоичные вектора типа: (Z=(z1,z2,…,zn), где zi({0,1} и i({1,..,n}.  Т.е.(X,(A,(Y ({(Z}=Z(n) и #{Z(n)}=2n. В зависимости от конкретной схемы построения и длины управляющего m-битового вектора(V может быть задано различное число модификаций. Очевидно, что мощность множества различных модификаций QV не превосходит значения 2m, т.е.#{QV}(2m. В дальнейшем мы будем рассматривать случай m=n. Заметим, что в принципе могут быть построены другие типы управляемых сумматоров с расширенными управляющими векторами, например, имеющими длину m=2n, что даст возможность увеличить число различных модификаций до (2n)2. Вопрос увеличения числа модификаций связан с разработкой новых конструктивных схем сумматоров и представляет предмет отдельного исследования.

Базовым элементом управляемых сумматоров является одноразрядный, обратимый сумматор (e (рис.1), построенный на основе стандартных элементарных операционных блоков, выполняющих следующие операции над двумя битами: умножение ((), ИСКЛЮЧАЮЩЕЕ ИЛИ ((), управляемая транспозиция (P2/1). Блоки P2/1 используются при построении управляемых перестановок различного типа [2].  Они выполняют транспозицию при значении управляющего бита равного 1 (е=1). При е=0 транспозиция не выполняется. Работа обратимого сумматора описывается следующими формулами.

Режим e=0 (“сложение”): 
y=x ( a ( u,
 q=x ((a ( u) ( a(u,



(1а)

Режим e=1 (“вычитание”):

y=x ( a ( u,
 q=y ((a ( u) ( a(u,



(1б)

где u и q разряды входа и выхода, используемые для переноса. Свойство обратимости легко установить из соотношений (1а) и (1б), фиксируя параметры a и u вычисляя для случая e=1 значения y’ и q’: 

y’=y(a(u= (x(a(u)(a(u = x;                    (2а)

q’= y’((a(u)(a(u=x((a(u)(a(u=q.
           (2б)

В следующем разделе рассматриваются две конкретные схемы управляемых сумматоров, для которых для нечетных i(3 параметры ui и ui+1 являются функцией только от (vi, qi-1) или qi-2, причем функция не зависит от индекса i. 

1.
Реализация управляемых сумматоров различного типа.

1.1 Обратимая двухместная операция сложения с управлением битами переноса.

Схема, реализующая данную операцию, приведена на рис.2. Данная операция позволяет вычислять как сумму, так и разность значений операндов для заданного значения управляющего кода (V, при этом конкретный тип операции (“сложение” или “вычитание”) определяется дополнительным параметром e, принимающим одно из двух значений 0 или 1, которое устанавливается одинаковым для всех разрядов. Формулы для данной операции имеют вид:

 yi=xi ( ai ( ui,

qi=xi((ai ( ui) ( ai(ui

(“сложение”),

(3а)

yi=xi ( ai ( ui,

qi=xi((ai ( ui) ( ai(ui

(“вычитание”),   
(3б)

(i: i({1…n},  где ui= qi-1(vi и q0=1.

Фактически перенос из (i-1)-ого разряда в i-й не выполняется, если vi=0. Операционный блок, реализующий данные управляемые операции,  будем называть обратимым сумматором с управлением битами переноса, и использовать обозначение (V,e:(Y=(V,e((X,(A). В названии использован термин «обратимый», т.к. ниже будет показано, что данная операция позволяет вычислять, как значение(Y (при данных(X,(A и (V), так и(X (при данных(Y,(A и (V), т.е.(Y=(V,e((X,(A) и(X =(V,e(1((Y ,(A). Соответственно операционный блок, в котором реализована только операция сложения,  будем называть сумматором с управлением битами переноса, и при этом использовать обозначение (V: (Y=(V((X,(A). Очевидно, что операции XOR и сложение или вычитание по модулю 2n, реализуются данным операционным блоком как частные модификации при значениях управляющего вектора (V=(0,0,…,0) и(V=(0,1,…,1,1) соответственно. 

1.1.1. Уникальность и обратимость реализуемых преобразований.

Определение 2. Две модификации, соответствующие управляющим векторам(V’ и V” ((V’, называются эквивалентными, если ((X и(A выполняется (V’,e((X,(A) =((V”,e((X,(A).

Определение 3. Модификация называется уникальной, если не существует другой эквивалентной ей модификации.
Теорема 1. При фиксированном значении параметра e операционный блок (V,e реализует ровно 2n уникальных модификаций двухместной операции сложения с управлением битами переноса.

Доказательство. Пусть(V’ ((V”- два произвольных вектора управляющего кода из множества Z(n). 

Возможны два варианта: v1’ ( v1” и v1’ = v1”.  

a)  v1’(v1”. Т.к. u1=q0(v1=v1,  имеем: y1’=x1(a1(v1’ ( x1(a1(v1”=y1” ((X,(A. Т.е. (V’,e((X,(A)((V”,e((X,(A).

b) v1’=v1”. Тогда ( j>1, для которого vj’(vj”. Очевидно, что ( множество пар векторов(X и(A, при сложении которых имеет место перенос единицы из (j-1)-го в j-й разряд и неравенство (Y’=(V’,e((X,(A) ((Y’’ = (V”,e((X,(A), поскольку y’j ( y’’j.

Таким образом, каждому из 2n значений управляющего кода(V  соответствует своя уникальная модификация. Ч.т.д.

 Теорема 2. Для любой фиксированной пары значений ((A,(V) и фиксированного значения e заданная модификация обратимой двухместной операции сложения с управлением битами переноса реализует взаимнооднозначное отображение {(X} на {(Y}. Т.е.((X’,(X”, имеющих различия хотя бы в одном разряде, (V,e((X’,(A) (((V,e((X”,(A).

Доказательство. Пусть (X’((X” и j - наименьший разряд, для которого xj’ ( xj”. В случае j>1, имеем: ( i<j xi’=xi” и uj’=uj”. Для j=1 равенство u1’=u1”=v1  имеет место всегда. Следовательно, yj’=xj’(aj(uj ( xj”(aj(uj=yj” и (V,e((X’,(A) (((V,e((X”,(A). Покажем, что если(Y=(V,0((X,(A) и(Y’=(V,1((Y,(A), то(Y’=(X, т.е. данный операционный блок действительно реализует, как прямую, так и обратную операции. Подставляя в формулы (3б) входные значения(Y и(A, для любого i получаем:


 
yi’=yi ( ai ( ui’=(xi ( ai ( ui) ( ai ( ui’=xi  ( ui ( ui’ 


и

qi’=yi((ai(ui’)(ai(ui’.

Остается показать, что ( i: ui’=ui, т.е. биты переноса поступающие на вход соответствующих разрядов при “сложении” и “вычитании” совпадают. Для i=1 u1’=u1=v1 всегда, следовательно, y1’=x1; q1’=q1. Но т.к. ui=qi-1(vi, то и для следующего разряда u2’=q1’(vi=q1(vi= u2. Аналогично доказывается, что  ui’= ui ( i. Таким образом, ( i: yi’= xi  ( ui ( ui’=xi, следовательно Y’=(X . Ч.т.д.

1.1.2 Вероятностные свойства.

В соответствии с (3) вероятности P{yi=1} определяются формулой: P{yi=1}=P{xi=1}(P{ai=1}(P{ui=1}+P{xi=1}(P{ai=0}(P{ui=0}+

+P{xi=0}(P{ai=1}(P{ui=0} + P{xi=0}(P{ai=0}(P{ui=1}.

Очевидно, что если (i: i({1…n} P{xi=1} или P{ai=1}=1/2, то при любом распределении вероятностей P{vi} выполняется равенство P{yi=1}=1/2. На практике в данной операции операндами являются информационный подблок(I и  раундовый подключ(Kr‘ или два информационных подблока, в качестве управляющего вектора может использоваться дополнительный раундовый подключ (Kr” или информационный подблок (например,(X=(I, A=(Kr’,(V=(Kr”), следовательно,  предположение, что P{ai=1}= 1/2 обоснованно. Соответственно правомерно предполагать, что и P{vi=1}=1/2.

При e=0 вероятности P{qi=1} вычисляются по формуле: 

P{qi=1}=P{xi(ai=1}+P{xi=1}(P{ai=0}(P{ui=1}+

                                      + P{xi=0}(P{ai=1}(P{ui=1}.       

(4)

Для случая P{ai=1}=1/2 формула (4) принимает вид:

P{qi=1}= P{xi =1}(1/2+ P{xi =1}(1/2( P{ui =1}+ P{xi =0}(1/2( P{ui=1}=

= P{xi =1}(1/2+1/2( P{ui=1}=1/2(( P{xi =1}+ P{ui=1}).


(5)
С учетом того, что ui= qi-1(vi  и P{vi=1}=1/2, получаем:

P{qi=1} = 1/2(( P{xi=1}+1/2( P{qi-1=1}) = 2-(i+1) + 2-1(
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(i: i({1…n},  т.к. P{u1 =1}= P{q0(v1 =1}= P{v1 =1}=1/2.

Из анализа формулы (6) следует, что зависимость значения i-ого бита переноса от значения (i-j)-ого информационного бита (i>j) уменьшается по экспоненциальному закону. Таким образом, вероятностные свойства данной управляемой операции являются промежуточным вариантом вероятностных свойств операции XOR и сложения (вычитания) по модулю 2n. Если дополнительно предположить, что P{xi=1}=1/2, то тогда

P{qi=1}= 2-1((2-i +
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1.2
Двухместная операция сложения с управляемой транспозицией значащих бит и бит переноса  (PV.

В данной операции (рис.3) одноразрядные сумматоры ( сгруппированы попарно, и для j–ой пары в зависимости от конкретных значений управляющих бит v2j-1 и v2j меняются или не меняются местами, как выходные информационные биты s2j-1 и s2j, так и биты переноса t2j-1 и t2j. На вход первой пары сумматоров в разряды, предназначенные для битов переноса подаются значения q0=1 и q1=vn, т.к. использование бита vn при управлении транспозицией бит tn-1 и tn не является существенным поскольку не влияет на результат операции. Для каждой модификации преобразование можно представить следующими формулами:
u0=1,  u1=vn;
  и
ui=qi-2; 
(i: i({2…n};
 

ti=xi((ai(ui)(ai(ui;
si=xi(ai(ui; 
(i: i({1…n};




(7)

y2j-1:=s2j-1(v2j-1(s2j((1-v2j-1); 
y2j:=s2j(v2j-1(s2j-1((1-v2j-1);
 (j:  j(1,…,n/2;

q2j-1:=t2j-1(v2j(t2j((1-v2j); 
q2j:=t2j(v2j(t2j-1((1-v2j);
 (j:  j(1,…,n/2.

Операционный блок, реализующий данные управляемые операции, будем называть сумматором с управляемой транспозицией значащих бит и бит переноса, при этом будем использовать обозначение (PV: (Y=(PV((X,(A).

1.2.1. Свойство уникальности реализуемых преобразований.

Введем обозначения для двух операций, выполняемых над двоичными векторами, а также для некоторых типов двоичных векторов.
a) операция  ( (ИСКЛЮЧАЮЩЕЕ ИЛИ) определяется уравнением 

yi=xi ( ai (i({1,…,n} и имеет обозначение:(Y=(X ((A;

b) операция ( (ПОРАЗРЯДНОЕ УМНОЖЕНИЕ) определяется уравнением  yi=xi (ai (i({1,…,n} и имеет обозначение (Y=(X ((A. Дополнительно (Y=с ((X , определяется уравнением yi=с (xi (i({1,…,n}, где c({0,1}.

c) (Ei –двоичный вектор длины n, в котором в i-ом разряде 1 (i({1,…,n}), а в остальных 0. Для нулевого вектора будем использовать обозначение (E0:(E0=(0,…0);

d) (Di –двоичный вектор длины n, в котором в i-ом разряде 0 (i({1,…,n}), а в остальных 1. Для вектора, в котором все 1, будем использовать обозначение(D0:(D0=(1,…,1).
Теорема 3. Операционный блок (PV реализует ровно 2n различных модификаций двухместной операции сложения с управляемой транспозицией значащих бит и бит переноса.

Доказательство. Пусть(V’ ((V”- два произвольных вектора управляющего кода из множества Z(n). Возможны два варианта: 

a) vn’ ( vn”. Пусть vn’=1, а vn”=0. Тогда для векторов(X=(A=(E0 получаем(S’=(E1((E2,(S”=(E1 и(S’((S”. Но тогда (Y’((Y”, т.к.(Y’=(S’, а (Y” может отличаться от(S” только перестановкой двух первых бит, в зависимости от значения v1”.

b) vn’ = vn”= vn. Пусть i – наименьший разряд, для которого vi’ ( vi” и vi’=1,  vi”=0. Если i –нечетное число, то оно представимо в виде i =2j-1, где j ({1,…,n/2}. В случае j=1 неравенство выполняется для векторов (A=(E0 и(X=vn((E2, т.к. в этом случае(S’=(S”=(E1 , но  (Y’=(E1, а (Y”=(E2. Если j >1, то неравенство выполняется для векторов (A=(E0 и(X=(Ei, т.к. в этом случае(S’=(S”=(Ei , но  в (Y’ yi’=1, yi+1’=0, а в(Y” yi”=0, yi+1”=1. Если i –четное число, то неравенство выполняется для векторов(A=(Ei-1 и(X=(Ei-1((Ei+1, т.к. в этом в векторах(Q’ и(Q” qi-1=1, qi=0 и, соответственно, в(S’ si+1’= si+2’=1, а в(S” si+1”= si+2”=0. Ч.т.д.

Таким образом, каждому из 2n значений управляющего кода(V  соответствует своя уникальная модификация.

Теорема 4. Для любой фиксированной пары значений ((A,(V) заданная модификация двухместной операции сложения с управляемой транспозицией значащих бит и бит переноса реализует взаимнооднозначное отображение {(X} на {(Y}. Т.е.((X’,(X”, имеющих различия хотя бы в одном разряде, (PV((X’,(A) ( (PV((X”,(A).

Доказательство. Докажем сначала, что теорема верна для(V=(D0. 

Действительно, для данного значения управляющего кода схема распадается на два независимых подблока длины n/2, в каждом из которых реализована двухместная операция сложение с управлением битами переноса для значения управляющего кода (V1=(D0(n/2) длины n/2, причем в одном подблоке представлены только нечетные разряды векторов(X,(A,(Y, а в другом только четные. Формально вектора(X,(A,(Y можно представить в следующем виде: (Z=((Z1, (Z2), где(Z1(n/2)=(z1,z3,…,zn-1) и (Z2(n/2)=(z2,z4,…,zn). Тогда

(Y=((Y1, (Y2)= ((P(1,1,…,1)((X1,(A1), (P(1,1,…,1)((X2,(A2)),

т.е. является декартовым произведением двух независимых преобразований, каждое из которых реализует взаимнооднозначное отображение векторов длины n/2 на себя. Следовательно, для управляющего вектора (V=(D0 операционный блок (PV реализует взаимнооднозначное отображение {(X} на {(Y}. Но тогда рассматриваемую модификацию можно представить в виде таблицы T((D0), состоящей из 22n строк, каждая из которых соответствует уникальной комбинации ((X,(A) и содержит  значение(Y. Поскольку для (V=(D0 и любого(A мы доказали взаимнооднозначное отображение {(X} на {(Y}, следовательно любым двум строкам, имеющим одинаковые значения векторов(A , но различные значения (X, соответствуют разные комбинации(Y.

Значения разрядов векторов (X,(A и(Y cгруппируем в три колонки парами, а именно: в первой колонке пары (x2j-1, a2j-1), во второй пары (x2j, a2j) и в третьей - (y2j-1,y2j). Если в каждой колонке пары упорядочить по j, то в первых двух колонках следование пар соответствует схеме коммутации битов переноса (коммутация определяется нечетными разрядами управляющего кода),а значения  пар третьей колонки коммутации, задаваемой четными разрядами. Теперь покажем, что для произвольного значения управляющего кода(V, для которого последний бит vn=1, таблица T((Y) получается из T((D0) транспозицией значений пар между двумя первыми колонками и/или транспозицией значений столбцов внутри каждой пары третьей колонки. Действительно, сначала в векторе (V  рассмотрим нечетные разряды i=2j-1, для которых v2j-1=0. Выберем произвольный такой i и рассмотрим управляющий вектор(Di, в котором на i–ом месте 0, а остальные единицы. Тогда таблица T((Di) из таблицы T((D0) получается транспозицией значений столбцов в паре (y2j-1,y2j,) третьей колонки. Аналогично осуществляется переход к вектору, содержащему два или более нуля в нечетных разрядах.  Очевидно, что такая перестановка значений столбцов в третьей колонке не нарушает взаимнооднозначное отображение {(X} на {(Y} для любого фиксированного(A. Таким образом мы можем построить таблицу T((D’) для управляющего вектора (D’, у которого значения нечетных разрядов совпадают  со значениями нечетных разрядов вектора(V, а в четных разрядах 1. 

Теперь рассмотрим нулевые значения четных разрядов управляющего кода(V, и пусть i=2j –наименьший (v2j=0,  j ({1,…,n/2}). Рассмотрим вектор(D”=(D’((Di, т.е. вектор, содержащий дополнительно один 0 в четном разряде i. Это означает, что выполнена перекоммутация  переноса  между парами сумматоров ((2j-1, (2j) и ((2j+1,(2j+2) по схеме ((2j-1((2j+2) и ((2j((2j+1). Т.е. для получения тех же значений {(Y} в каждой из строк построенной таблицы, достаточно осуществить транспозицию значений всех столбцов между первой и второй колонками, начиная с j +1 пары. Как и в первом случае, данная  транспозиция сохраняет взаимнооднозначное отображение {(X} на {(Y}. Данная схема доказательства позволяет из таблицы T((D”) получить таблицу T((V) не более чем за  n/2-2 шагов, то есть число остальных четных разрядов, исключая последний, который равен 1. Т.о. для  векторов(V, содержащих в последнем разряде 1, теорема доказана. Аналогично доказывается теорема для векторов, содержащих в последнем разряде 0, при этом в качестве базового рассматривается вектор(Dn.

1.2.2. Вероятностные свойства.

В общем виде вероятности P{si=1}, P{ti=1} и P{yi=1} определяются следующими формулами:

P{si=1} = P{xi=1}(P{ai=1}(P{ui=1} + P{xi=1}(P{ai=0}(P{ui=0} +P{xi=0}(P{ai=1}(P{ui=0} + P{xi=0}(P{ai=0}(P{ui=1}.

P{ti=1} = P{xi=1}(P{ai =1}+ P{xi=1}(P{ai=0}(P{ui=1}+ P{xi=0}(P{ai=1}(P{ui=1}.
P{yi=1} = P{si+1=1}(P{vi=0} + P{si=1}(P{vi=1}  для i=2j-1 (  j ({1,…,n/2}) и

P{yi=1} = P{ si=1}(P{vi=1} + P{si-1=1}(P{vi=0}  для i=2j (  j ({1,…,n/2}).

Как и в предыдущих случаях, если (i: i({1…n}  P{ai=1}=1/2, то при любом распределении вероятностей P{vi} выполняется равенство P{si=1}=1/2. Но тогда (i P{yi=1} = 1/2(P{vi=0} + 1/2(P{vi=1}=1/2.   

2.
Два алгоритма блочных шифров с использованием  управляемых сумматоров. 

2.1. Итеративный блочный шифр. 

На рис.4 приведен один раунда итеративного блочного шифра, построенного на основе управляемых сумматоров и управляемых перестановок. В данном шифре используется секретный ключ, представленный в виде 2r+2 32-битовых подключей K1, Q1, K2, Q2,…, Kr+1, Qr+1.

Алгоритм зашифрования 1: 

Вход: 64-битовый блок данных, представленный в виде конкатенации двух 32-битовых слов T=L|R. Параметры: режим шифрования e=0, число раундов r=5.   

1. Установить счетчик числа раундов  i:=1. 

2. Выполнить последовательность преобразований для i–ого раунда :

K :=Ki;
 
Q:=Qi;

L :=L ( Q;

R:= R ( K; 

V :=PK(R);
   L:=(V,e(L, R);   L:=PR(L); 

V :=PQ(L);
   R:=(V,e(R, L);   R:=PL(R);

3.
Если i(r, то увеличить значение счетчика i на единицу (i:= i +1) и перейти к шагу 2.

4.
Выполнить процедуру преобразования данных с использованием раундовых подключей Kr+1 и Qr+1:

L:= L ( KR+1;

R:= R ( QR+1;
 

5.   СТОП.

C:= L|R.

ВЫХОД: 64-битовый блок шифртекста C:= L|R.
Алгоритм расшифрования строится аналогично, однако в этом случае раундовые ключи используются в обратном порядке, начиная с Kr+1|Qr+1.

2.2. Блочный шифр, построенный по схеме Фейстеля. 

В данной криптосхеме используется секретный ключ, представленный в виде двух подмножеств, каждое из которых содержит r 128-битовых подключей: K1, K2,…, Kr и Q1, Q2,…, Qr. На рис.5 приведена структура одного раунда шифра, построенного по схеме Фейстеля [5]. При вычислении значения раундовой функции F используется пара раундовых подключей Ki и Qi., объединенных одинаковым индексом. После выполнения управляемой оперции сложения (Q над левым подблоком данных L и подключом K дальнейшие преобразования выполняется над двоичными векторами F1, F2, Q1, Q2 длины n/2, где (F1|F2):=F и (Q1|Q2):=Q.
Алгоритм зашифрования 2: 

Вход: 128-битовый блок данных, представленный в виде конкатенации двух 64-битовых слов T:= L|R. Параметры: режим шифрования e=0, число раундов r=6.  

1.   Установить счетчик числа раундов  i:=1. 

2.
Вычислить значение раундовой функции F, выполнив следующую последовательность преобразований:

K:= Ki;
 
Q:=Qi;

F:= (Q(L,K);
(F1|F2):=F;
 (Q1|Q2):=Q;

F2:= F2 ( F1;
 
F1:=PF2(F1);
F1:= (PF2 (F1, Q1); 

F2:=PF1(F2);
F2:= (PF1 (F2, Q2);
F:= F1| F2;

3.   R:=R ( F;

4.
Если  i(r, увеличить значение счетчика i на единицу (i:= i +1), поменять местами подблоки L и R (L|R:=R|L) и перейти к пункту 2.

5.   СТОП.



ВЫХОД: 128-битовый блок шифртекста C:= L|R.

Процедура расшифрования выполняется этим же алгоритмом при использовании раундовых ключей в обратном порядке, начиная с пары Kr|Qr.

Перспективность разработки скоростных алгоритмов шифрования на основе управляемых перестановок и управляемых сумматоров обусловлена сравнительно невысокой стоимостью их аппаратной реализации, высокой скоростью шифрования (более 1 Гбит/с), стойкостью ко всем известным метода криптоанализа. В качестве одного из тестов была использована атака на основе случайных аппаратных ошибок [6], к которой оба описанных алгоритма обладают существенно более высокой стойкостью по сравнению с широко применяемыми шифрами RC5[7], DES, ГОСТ 28147-89, ICE[8], а также CAST, RC6 и MARS, являющимися кандидатами на новый американский стандарт.

Заключение.

Предложены два типа управляемых сумматоров с большим числом уникальных модификаций преобразования. Реализация сумматоров имеет невысокую схемотехническую сложность, что позволяет разработать на их основе недорогие скоростные аппаратные шифры. Предложены две блочные итеративные криптосистемы, использующие управляемые перестановки и управляемые операции  суммирования, причем выбор конкретных модификаций на данном текущем шаге преобразования осуществляется в зависимости от  входных данных и от секретного ключа. Достоинством предложенных криптосистем является то, что  нелинейные преобразования выполняются над подблоками данных большого размера, что обусловливает их высокую стойкость ко всем известным методам криптоанализа. Применение криптографических примитивов на основе управляемых операций является эффективным способом решения проблемы построения скоростных шифраторов, выдвинутой Академией криптографии РФ [9].
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