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О цикловой структуре алгоритма поточного шифрования JEROBOAM.
Предложены обобщения криптосхемы JEROBOAM и получены  некоторые свойства  цикловой структуры функции перехода состояний.  

Алгоритм поточного шифрования  JEROBOAM(в переводе – БОЛЬШАЯ ЧАША)  был предложен в работе [1], использует  128 или 248 битовый ключ. Криптосхема была разработана  для эффективной реализации на 16-битном микропроцессоре.

C криптографической точки зрения алгоритм представляет собой синхронный поточный шифр в режиме обратной связи по выходу ( Output Feedback –OFB )[2]. Ключ определяет только начальное состояние автономного генератора псевдослучайных последовательностей.

Криптосхема JEROBOAM состоит из восьми 32 битных mwc  (multiply-with-carry) регистров: mwc0, …, mwc7 и треx 16 битных регистров: queue0, queue1, lea, которые являются состоянием криптосхемы(обозначения работы [1]). Использование регистра mwc вместо похожего линейного конгруэнтного генератора [3] обеспечивает более высокую скорость работы криптосхемы JEROBOAM. Другой особенностью алгоритма является специфическая функция выхода генератора ключевого потока. 

Биты регистра lea являются управляющими. Они отвечают за номер регистра mwc, содержимое которого изменяется при переходе к следующему такту. Выходная последовательность  {(i} формируется как сумма выбранных восьми mwc регистров. Для шифрования открытый текст разбивается на подблоки по 16 бит, которые суммируются со знаками выходной последовательности. 

В данной работе предлагается один из вариантов обобщения этой криптосхемы. Слабостью исходной схемы является отсутствие прямой зависимости знаков выходной последовательности {(i} от регистров queue0, queue1   в среднем для половины тактов, что позволяет их не учитывать в ряде задач криптоанализа. Обобщение проводится по переменному числу mwc регистров и разрядности их ячеек памяти. Также mwc регистры могут быть заменены на другие качественные генераторы genj первого порядка. Будем обозначать через Fj функцию преобразвания генератора genj, где j=0,…,n-1 и n=2k. Внутреннее состояние на i такте работы криптосхемы определяется состоянием каждого генератора genj и состоянием регистра lea: Si=(X0[i],…,

Xn-1[i], Xn[i]), где Xn[i]= lea. Если обозначить через t=(j=0....n-12j( leaj, тогда lea=gent (mod 23k+3 ). Пусть далее [х]3k+3 –младшие 3k+3 бит элемента х, которые будем обозначать через: cplt, chop, five и бит supi, leai, inii ,где i=0…n-1.

Для предложенной обобщенной криптосхемы JEROBOAM было проведено исследование цикловой структуры функции переходов состояний. Обнаружено и доказано, что отображение, осуществляемое функцией переходов состояний, является нерегулярным и, граф перехода состояний состоит из множества циклов  и разных подходов к этим циклам. 

Утверждение 1.

Состояния  вида S=(X0,…..,Xn-1, Xn), где Xn = lea= X0(mod 23k+3 ) имеют одинаковый образ тогда и только тогда, когда существует состояние (Y0,…,Yn-1, Yn ), удовлетворяющее следующим требованиям:
1) Все биты supj элемента F0-2(Y0) равны нулю: supj =0, где  j=0,…,n-1.

   и  биты supj элемента  F0-1(Y0) не все  равны нулю, т.е. (j 2j (supj (0. 

2) Обозначим через k=((j 2j(leaj), где биты leaj (F0-1(Y0) и r = ((j 2j( leaj) , где 

    биты leaj(F0-2(Y0). Если бит cplt преобразования F0-1(Y0) равен биту cplt 

    преобразования   F0-2(Y0), тогда  Yk= Yr , иначе Yk=(Yr.
Утверждение 2.

Если состояния вида (Х0,…,Хn-1, [Х0]3k+3 ) имеют одинаковый образ (Y0,…,Yn-1, Yn ), тогда они отличаются не более чем в трех элементах и имеют вид: 

V0 =( F(у0),у1,.,ук,.,уn-1,[ F(у0)]3k+3 ) и Vk=( у0,у1,.,F(ук),.,уn-1,[у0]3k+3 ), где к=1..n-1. 

Доказаны также несколько других  утверждений, вытекающих из нерегулярности функции перехода состояний. 
Также исследовалась зависимость цикловой структуры функции переходов состояний от перестановки генераторов, на основании которых строится криптосхема JEROBOAM. 
Утверждение 3.  


Пусть состояние (X0,...,Xn-1, lea ) принадлежит некоторому циклу G1 графа переходов состояний обобщенной криптосхемы  JEROBOAM, построенной на основании n генераторов {gen0, gen1,…,genn-1 }. Если существует состояние (Xn-1 ,…,X0,(lea ), принадлежащее некоторому циклу G2 графа переходов состояний обобщенной криптосхемы  JEROBOAM, построенной на основание n генераторов { genn-1,…,gen1, gen0 }, тогда между этими циклами G1 и G2 существует изоморфизм, задаваемый  отображением: 

(: (X0,…,Xn-1, lea )1( (Xn-1,…,X0,(lea )2  .
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