ИНФОРМАЦИОННЫЙ  МАТЕРИАЛ

о деятельности в области защиты информации

Государственного научно-исследовательского института

моделирования и интеллектуализации сложных систем

(ИМИСС)

и

Государственного унитарного предприятия

Специализированный центр программных систем "Спектр"

(СЦПС "Спектр")

СОДЕРЖАНИЕ

Справка о ИМИСС.……………………………………….…………….2

Справка о СЦПС «Спектр».……………………………………………3

Основные результаты исследований..…………………….…..……….4

Разработанные средства защиты информации...………….…..………5

Основные публикации по защите информации………...…………….6

Справка о патентовании изобретений…………………………………8

ГОСУДАРСТВЕННЫЙ НАУЧНО-ИССЛЕДОВАТЕЛЬСКИЙ ИНСТИТУТ
МОДЕЛИРОВАНИЯ И ИНТЕЛЛЕКТУАЛИЗАЦИИ СЛОЖНЫХ СИСТЕМ
(ИМИСС)

Адрес: 197376, Санкт-Петербург, ул. проф.Попова, 5, ИМИСС.

Телефон:(812)2340415, 2349094. Факс:(812)2340415. E-mail: bit@eltech.ru
Директор ИМИСС: д.т.н., профессор, заслуженный деятель науки и техники РФ Советов Борис Яковлевич.   Тел.: (812)2342773, (812)2348405.

Директор Центра безопасности информационных технологий ИМИСС Чижов Валентин Александрович. Тел.: (812)2340415.

ИМИСС организован в соответствии с Постановлением N90 от 31 июля 1991г. Государственного комитета РСФСР по делам науки и высшей школы.

Организационная структура ИМИСС включает:

· Центр безопасности информационных технологий (лицензия N 543 Гостехкомиссии России на деятельность в области защиты информации);

· Орган по сертификации объектов информатики (аттестат аккредитации N РОСС RU.0001.11 СП02);

· Центр испытаний и сертификации программных средств и информационных систем (аттестат аккредитации N РОСС RU.0001.21СП02);

· отдел новых информационных технологий;

· контрактные коллективы для выполнения научно-исследовательских, опытно-конструкторских и внедренческих работ;

Научная деятельность ИМИСС осуществляется по следующим направлениям:

· теоретические проблемы информатики и информатизации общества;

· безопасность информационных технологий (теоретические и прикладные проблемы защиты информации);

· информационные технологии в автоматизированном проектировании;

· информационные технологии специального назначения;

· телекоммуникационные технологии ;

· информационные и мультимедиа технологии в образовании.

Научно-практическая деятельность ИМИСС определяется участием в подготовке и реализации программы информатизации Санкт-Петербурга, выполнением работ по НТП "Поисковые и прикладные исследования высшей школы в приоритетных направлениях науки и техники" и ряда других подпрограмм.

СПЕЦИАЛИЗИРОВАННЫЙ ЦЕНТР ПРОГРАММНЫХ СИСТЕМ "СПЕКТР"
(СЦПС "СПЕКТР")

Адpес: 197342, Санкт-Петербург, ул.Кантемиpовская, 10, СЦПС "СПЕКТР".

Тел.: (812) 2453693, 2453743. Факс: (812) 245-37-43. E-mail: spectr@vicom.ru
Диpектоp:  Долгирев Валерий Алексеевич.

Главный конструктор:
к.т.н., Молдовян Александр Андреевич.

Государственное унитарное предприятие Специализированный центр программных систем "СПЕКТР" создано 19.02.96 года по рекомендации Главного управления безопасности и режима Госкомоборонпрома в целях более полного использования научно-технического потенциала оборонных отраслей для выполнения научно-исследовательских и опытно-конструкторских работ в области защиты информации.

СЦПС “СПЕКТР” выдана:

· лицензия № 336 Гостехкомиссии России на деятельность в области защиты информации;

· лицензия ФСБ № 300 для выполнения работ с использованием сведений составляющих государственную тайну.

СЦПС “Спектр” аттестован в качестве Испытательного центра средств защиты информации. Аттестат аккредитации № RU.189.Б22.021 Гостехкомиссии России.

СЦПС “СПЕКТР” имеет статус Регионального центра по аттестации объектов информатизации. Аттестат аккредитации № СЗИ RU.336.В22.003 Гостехкомиссии России.

Основное направление научной деятельности:
· безопасность информационных технологий (теоретические и прикладные проблемы защиты информации);
· исследование способов скоростного шифрования;
· разработка специальных средств и систем защиты информационно-программного обеспечения ЭВМ и ЛВС.

ОСНОВНЫЕ РЕЗУЛЬТАТЫ ИССЛЕДОВАНИЙ

Опубликовано более 200 работ, из них: монографии и учебные пособия - 12; публикации на английском языке- 14. Участие в конференциях, семинарах и выставках: международные -25, всероссийские - 22.

Предложена и широко апробирована технология глобальной защиты информации, обрабатываемой на ЭВМ, обеспечивающая высокий уровень защищенности данных и программ без изменения привычной для пользователя технологии работ на автоматизированном рабочем месте.

Разработаны способы скоростного шифрования для аппаратной и программной реализации, основанные на

· выборе подключей в зависимости от преобразуемых данных;

· операциях, зависящих от преобразуемых данных;

· операциях, зависящих от ключа;

· вероятностном шифровании.

На изобретенные способы и устройства шифрования получено 19 патентов Российской Федерации.

Предложена организация криптосистем с подсистемой настройки, являющаяся эффективным способом построения псевдовероятностных блочных шифров и криптосистем с недетерминированным алгоритмом.

Разработаны новые схемы шифрования на основе использования элементарных операций микропроцессора, обеспечивающие высокую скорость преобразования информации и необходимый уровень криптостойкости к широкому спектру атак, в том числе криптоанализу на основе аппаратных ошибок.

Создан ряд практически значимых систем защиты информации от несанкционированного доступа (СЗИ НСД), в том числе сертифицированные Гостехкомиссией России (Кобра, СГУ-1, Спектр-Z). Эффективность разработанных СЗИ НСД подтверждена глубоким тестированием специализированными организациями, широкомасштабными внедрениями на межотраслевом уровне и многолетним опытом эксплуатации.

Промышленно используемые системы Кобра, СГУ-1, Спектр-Z, также легко применимы для поддержания учебного процесса в области защиты информации.

РАЗРАБОТАННЫЕ СРЕДСТВА ЗАЩИТЫ ИНФОРМАЦИИ

1. Комплексные система защиты информации от несанкционированного доступа
серии «Кобра»

Версии для операционных систем MS DOS, Windows 95/98 обладают развитыми возможностями по защите информации от несанкционированного доступа, как на отдельной ПЭВМ, так и в локальной сети. Сохраняют тайну информации также в случае кражи компьютера или съемных носителей информации.

Кобра для операционной системы MS DOS имеет сертификат №20 Гостехкомиссии России и Свидетельство №950395 РосАПО об официальной регистрации программ для ЭВМ. Наиболее широко исследованная система. Имеет экспертные заключения многих компетентных организаций.

Кобра-х, Спектр-х - программные комплексы для тотальной защиты ПЭВМ, оснащенных операционными системами Windows 95/98. Спектр-Z имеет сертификат №251 Гостехкомиссии России.

2. Системы гарантированного уничтожения информации

«СГУ-1», «СГУ-2»
Системы обеспечивают надежное уничтожение файлов и остаточной информации на магнитных носителях и в памяти ЭВМ.

СГУ-1 имеет сертификат № 83 Гостехкомиссии России.

СГУ-1 - программный комплекс для ПЭВМ типа IBM PC, оснащенных операционными системами MS DOS.  СГУ-2 - программный комплекс для ПЭВМ, оснащенных операционными системами Windows 95/98.

Комплекс средств контроля

защищенности конфиденциальной информации

«КЛЮЧ»
Комплекс позволяет объективно оценить уровень  защищенности рабочих мест на базе ПЭВМ,  обладающих открытой архитектурой. Это даёт возможность принятия превентивных мер по устранению обнаруженных недостатков. Особенно эффективно применение комплекса при обследовании значительного количества рабочих мест на базе ПЭВМ.

Комплекс позволяет обеспечивать службы безопасности информации новыми возможностями (методиками и программными средствами) при выборе систем  защиты  информации  и оценки  степени  защищенности  обследуемых  автоматизированных рабочих мест на базе ПЭВМ.

ОСНОВНЫЕ ПУБЛИКАЦИИ ПО ЗАЩИТЕ ИНФОРМАЦИИ

Монографии и учебные пособия

1. Безопасность глобальных сетевых технологий. СПб., СПбГУ, 1999. 368с.

2. Проблематика и методы криптографии. СПб., СПбГУ, 1998. 212с.

3. Скоростные блочные шифры. СПб., СПбГУ, 1998. 230с.

4. Компьютерные сети и защита передаваемой информации. СПб., СПбГУ, 1998. 329с.

5. Скоростные программные шифры и средства защиты компьютерных систем. СПб. ВАС, 1997. 136с.

6. Многоуровневая защита от компьютерных вирусов. СПб., СПбГЭТУ, 1997. 170с.

7. Защита компьютерных ресурсов от несанкционированных действий пользователей. СПб, ВАС, 1997. 189с.

8. Резервирование системных данных компьютера и безопасная инсталляция программ. СПб., СПбГУ, 1998. 211с.

Журнал. Автоматика и телемеханика.  Москва, РАН. 

1. Гибкие алгоритмы защиты информации в автоматизированных системах/ N8.1998.С.165-175.

Журнал. Вопросы защиты информации. Москва, ВИМИ.

1. Перспективы разработки скоростных шифров на основе управляемых перестановок/ N1.1999.С.41‑47.

2. Построение управляемых блоков перестановок с заданными свойствами/ N4.1999.С.39‑49.

Журнал. Безопасность информационных технологий. Москва, МИФИ.

1. Скоростные шифры на базе нового криптографического примитива/ N1. 1999. С.82-88.

2. Вероятностные механизмы в недетерминированных блочных шифрах/ N3. 1997. С.58-61.

3. Доказуемо недетерминированные программные шифры/ N1. 1997. С.26-31.

4. Программные шифры: криптостойкость и имитостойкость/ N2. 1996. С.18-26.

5. Некоторые вопросы защиты программной среды ПЭВМ/ N2, 1995. С.22-28.

Журнал. Кибернетика и системный анализ. Киев, Институт кибернетики.

1. Недетерминированный шифр с доказуемой неэквивалентностью всех модификаций криптоалгоритма/ 1998. N5. C.61-68.
2. Псевдовероятностные скоростные блочные шифры для программной реализации/ 1997. N4. С.133-141.

3. Новый принцип построения криптографических модулей в системах защиты ЭВМ/ 1993.N5.C.42-49.

Журнал. Управляющие системы и машины. Киев, Институт кибернетики.
1. Программные шифры и хэш функции/ 1998. N 3, с.26-33.

2. Программная реализация технологии прозрачной защиты ЭВМ/ 1996. N4/5. С.38-47.

3. Программно-ориентированная криптосистема с неопределенным алгоритмом шифрования/ 1995 N6.С.38-43.

4. Принципы построения программно-ориентированных криптосистем с неопределенным алгоритмом/ 1995. N1/2.С.49-56.

5. Способ построения эффективного криптомодуля малого объема/ 1993. N3. C.84-88.

6. Новый метод криптографических преобразований для современных систем защиты ПЭВМ/ 1992.N9/10.C.44-50.

Журнал. Управление защитой информации. Минск, Институт технической кибернетики АН Белоруссии.
1. Криптография в информационном обществе/ 1998. Том 2 N1, с.24-25.

2. Подход к созданию средств защиты информации массового применения/ 1998.Том 2 N1, с.26-27.

3. Скоростные программные шифры - ключевой элемент современных систем защиты информации/ 1998.Том 2 N1, с.27-29.

Журнал. Cryptologia. Военная академия США.

1. Flexible Block Cipher with Provably Inequivalent Cryptalgorithm Modifications /1998, N2,pp.134-140.

2. Software Encryption Algorithms for Transparent Protection Technology /1998, N1,pp.56-68.

Журнал. Computer Science Journal of Moldova, Институт математики АН Молдовы.
1. Provably Indeterminate 128-Bit Cipher/  1997. Vol.5. No 2. pp.185-197.

2. Software Encryption: New 64-Bit Block Cryptoscheme// 1997. Vol.5. No 1. P.10-19.

3. Fast Software Encryption System Based on Local Pseudorandomness/1995.Vol.3.No3. Р.252-262.

4. Effective software-oriented cryptosystem in complex PC security software/1994.Vol.2.No3.P.269-282.

Доклады на конференциях в России

1. Межрегион. конф. "Информационная безопасность регионов России". СПб. 1999г.

2. Междунар. конф. "Информатизация правоохранительных систем". М. 1995 - 1998 гг.

3. Санкт-Петербургские междунар. конф. "Региональная информатика". СПб. 1994 - 1998 гг.

4. Первая междун. науч.-практ. конф. “Пути совершенствования взаимодействия правоохранительных органов и негосударственных организаций балтийских государств в борьбе с преступностью”. СПб., 1998

5. Всероссийская научно-методическая конф. ”Телематика’98”, СПб.

6. 9-я межвуз.науч.-техн.конф. ”Военная радиоэлектроника: опыт использования и проблемы, подготовка специалистов”. 1998. СПб., ВВМУРЭ.

7. Междунар. конф. “Безопасность информации”. М. 1997г.

8. 4-ая междунар. конф. "Проблемы управления в чрезвычайных ситуациях". М. 1997г.

9. VII науч.-техн. конф. "Оптические, сотовые и спутниковые системы связи". Пушкин, 1996г.

10. II-я Межвуз. науч.-техн.конф. "Новые информационные технологии в деятельности правоохранительных органов". СПб.1995г.

11. Науч.-техн. конф. "Методы и технические средства обеспечения безопасности информации". СПб,1995,1996гг.

12. Респ. науч.-техн. конф. "Теория и практика обеспечения безопасности информационных технологий". СПб. 1994г. 

13. 5-ая междунар. конф. "Информатизация систем  безопасности" -ИСБ-96  М. 1996.

Доклады на зарубежных конференциях

1. Undetermined Software-Oriented Ciphers Based on Data-Dependent Subkey Selection/ The First Int.Conf.«Computers Metods in Control Systems»,1997. Szczecin,Poland,p.157-164.

2. Software-Oriented Ciphers for Computer Communication Protection/ Int.Conf. Applications of Computer Systems ACS’97. 1997. Szczecin, Poland. Proceedings. p.443-450.

3. Software-Oriented Approach to Computer Processing Protection// European simulation meeting: Simulation Tools and Applications. Gyor, Hungary, 1995. Proceedings. p.143-149.

4. Fast Software Encryption Systems for Secure and Private Communication//Twelfth Int. Conf. on Computer Communication, Seoul, Korea, 1995. Proceedings. P.415-420.

СПРАВКА О ПАТЕНТОВАНИИ ИЗОБРЕТЕНИЙ
1. Патенты России
1. 
Способ криптозащиты системы телекоммуникационных технологий
Патент N2077113, Опубл. 10.04.97. Бюл.N10.
2. 
3. 
Способ блочного шифрования данных
Патент N2103828, Опубл. 27.01.98. Бюл.N3.

4. 
Способ шифрования информации представленной двоичным кодом
Патент N2103829, Опубл. 27.01.98. Бюл.N3.

5. 
Способ шифрования блоков данных
Патент N2106752, Опубл. 10.03.98. Бюл.N7.

6. 
Способ криптографического преобразования блоков данных
Патент N2106753, Опубл. 10.03.98. Бюл.N7.

7. 
Способ шифрования блоков данных
Патент N2111620, Опубл. 20.05.98. Бюл.N14.

8. 
Способ шифрования двоичной информации
Патент N2119260, Опубл. 20.09.98. Бюл.N26 

9. 
Способ шифрования блоков цифровых данных
Патент N2124814, Опубл. 10.01.99. Бюл.N1

10. 
Блок шифрования
Патент N2127024, Опубл. 27.02.99. Бюл.N6

11. 
Способ криптографического преобразования блоков цифровых данных
Патент N2140709, Опубл. 27.10.99. Бюл.N30

12. 
Способ блочного шифрования дискретных данных
Патент N2140710, Опубл. 27.10.99. Бюл.N30

13. 
Способ блочного шифрования дискретной информации
Патент N2140711, Опубл. 27.10.99. Бюл.N30

14. 
Способ блочного шифрования двоичной информации
Патент N2140712, Опубл. 27.10.99. Бюл.N30

15. 
Способ блочного криптографического преобразования двоичной информации
Патент N2140713, Опубл. 27.10.99. Бюл.N30

16. 
Способ итеративного шифрования блоков данных
Патент N2140714, Опубл. 27.10.99. Бюл.N30

17. 
Шифрующий блок
Патент N2140715, Опубл. 27.10.99. Бюл.N30

18. 
Способ криптографического преобразования блоков цифровых данных
Патент N2140716, Опубл. 27.10.99. Бюл.N30

19. 
Способ шифрования информации, представленной в двоичном виде
Патент N2141728, Опубл. 20.11.99. Бюл.N32

20. 
Способ криптографического преобразования блоков двоичных данных
Патент N2141729, Опубл. 20.11.99. Бюл.N32

21. 
Способ итеративного шифрования блоков двоичных данных
Патент N2144268, Опубл. 10.01.2000. Бюл.N1

2. ЗАЯВКИ НА ПАТЕНТЫ

США, Германии, Франции, Великобритании, Японии, Китая, Кореи, Украины

1. 
Способ криптографического преобразования L-битовых входных блоков цифровых данных в L-битовые выходные блоки
Заявка N РСТ/RU97/00394

2. 
Способ шифрования информации, представленной двоичным кодом
Заявка N РСТ/RU97/00419

3. 
Способ криптографического преобразования блоков двоичных данных
Заявка N РСТ/RU98/00182

4. 
Способ блочного шифрования дискретных данных
Заявка N РСТ/RU98/00181
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