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Перспективность использования управляемых перестановок в качестве базового криптографического примитива для разработки стойких скоростных блочных шифров показана в работах [1,2]. Главным  достоинством такого подхода является возможность построения управляемых операционных блоков, задающих большое число различных вариантов перестановок (от 2n до (n-1)!), для преобразования n-битовых подблоков данных в зависимости от преобразуемого текста и/или от секретного ключа. Управляемые перестановки характеризуются высоким быстродействием при их аппаратной реализации, вовлечением в единую нелинейную операцию всех битов преобразуемых данных, возможностью преобразования раундовых подключей в зависимости от данных [3]. Вопросы построения блоков управляемых перестановок, обладающих заданными алгебраическими и статистическими свойствами, а также обеспечивающих высокую скорость преобразования, рассмотрены в работе [4]. Для расширения множества скоростных криптографических примитивов в патенте [5] было предложено использовать управляемые двухместные операции. Их комбинирование с блоками управляемых перестановок позволяет значительно расширить класс возможных  преобразований, реализуемых аппаратно. В частности, в патенте [5] рассматриваются  блоки управляемых двухместных операций сложения (V, именуемые управляемыми сумматорами, часть из которых в качестве основного механизма управления содержит блок управляемых перестановок PV. Параметр V будем называть управляющим кодом, а преобразование, соответствующее конкретному значению управляющего кода,  будем называть модификацией. В тех случаях, когда важно показать разрядность управляющего кода, вместо параметра V используется обозначение n/m, (например, Pn/m), где n- разрядность информационного блока, а m- управляющего кода.

В настоящее время построен класс управляемых сумматоров, для которых основным требованием, предъявляемым к блокам перестановки, является реализация только полноцикловых перестановок, т.к. только в этом случае обеспечивается корректность управляемой операции сложения.

Действительно, в отличие от классической схемы сложения по модулю 2n коммутация битов переноса в таком сумматоре формируется блоком управляемых перестановок. Достаточно очевидно, что для корректного задания операции в данной схеме, принципиально важно, чтобы все модификации управляемых перестановок были полноцикловыми, причем один из выходов такого блока перестановок не должен использоваться, а значение на входе для бита переноса в соответствующем одноразрядном сумматоре должно быть фиксированным. (В n-разрядном сумматоре сложения по модулю 2n данное значение u1=0.) В противном случае возникает некорректная ситуация, когда для каждого одноразрядного сумматора значение одного из входов не определено. В разработанных схемах управляемых сумматоров используется также первый разряд, однако, в целях увеличения влияния битов переноса, значение u1=1. Очевидно, что справедлива следующая теорема.

 
Теорема 1. Все модификации управляемого сумматора являются корректными тогда и только тогда, когда каждое значение управляющего вектора задает полноцикловую перестановку.

 В случае использования неполноцикловых перестановок необходимо предусмотреть механизм, при котором для каждого цикла должен существовать хотя бы один разряд с постоянным значением на входе для бита переноса, что весьма проблематично. Можно доказать, что если в управляемом сумматоре для управления битами переноса используется блок полноцикловых перестановок и операция сложения задана корректно, то для такого сумматора справедлива следующая теорема.

Теорема 2. Каждая модификация операции сложения является уникальной тогда и только тогда, когда соответствующая ей модификация управляемой полноцикловой перестановки уникальна.

Блок полноцикловых перестановок в управляемых сумматорах является критическим узлом в определении быстродействия управляемого сумматора. Вопрос построения быстродействующих управляемых операционных блоков полноцикловых перестановок является весьма актуальным.

Построение быстродействующих управляемых блоков полноцикловых перестановок.

Однотактный блок полноцикловых перестановок. Главным критерием практической применимости блоков полноцикловых перестановок в управляемых сумматорах являются скоростные параметры. Так, например,  использование такого блока для управления битами переноса в n-разрядном управляемом сумматоре, существенно влияет на общее время T выполнения операции, которое выражается следующей формулой: T=t1(n+t2((n-1), где t1 - время выполнения операции в одноразрядном сумматоре, а t2 – время выполнения операции в блоке управляемых перестановок, т.к. каждый бит переноса проходит через блок перестановок. Приведенная в [2], универсальная блок-схема полноцикловых перестановок, реализующая любую полноцикловую перестановку, имеет задержку t2=t0((n(1), где t0 – время задержки на элементарном переключателе. В дальнейшем время t0 будем называть тактом задержки.  

Замечание. Под элементарным переключателем понимается устройство с двумя одноразрядными входами, двумя одноразрядными выходами и одноразрядным входом управления, который при единичном значении управляющего сигнала выполняет коммутацию одноименных входов и выходов, а при нулевом значении управляющего сигнала выполняет коммутацию «накрест». Математическим выражением данного преобразования является реализация тождественной перестановки P{V=1}=(1)(2) и транспозиции P{V=0}=(12). Таким образом, элементарный переключатель является управляемым блоком перестановок P2/1. 
 Таким образом, использование в управляемом сумматоре универсальной блок-схемы полноцикловых перестановок приведет к задержке на T=t1(n+t0((n-1)2 тактов, что  при значениях n(8 существенно снижает быстродействие шифра, что неприемлемо для практического использования. 
В связи с этим возникает задача построения управляемых полноцикловых перестановок PV с повышенным быстродействием, для которых t2 сравнимо с t1.  Удачным решением формирования полноцикловых перестановок длины n представляется алгоритм построения специальной фиксированной перестановки и  перестановок, состоящих из g циклов длины h, причем n = g(h. Такое решение, сокращающее время задержки для блока полноцикловых перестановок, базируется на следующих теоретических положениях. 

Пусть P( - произвольная перестановка. Тогда ее можно представить в виде произведения циклов: P(=(z11…z1h1)(z21…z2h2)…(zg1…zghg), где 1(g(n, 1(hj(n,  h1+h2+…+hg = n, причем все zij различны, за исключением  zi1= zihi для hi=1. Тогда справедливы две следующих утверждения, которые являются основополагающими при построении быстродействующих схем полноцикловых перестановок. 

Теорема 3. Произведение перестановок P=P(*P((, где P((=(z11,z21,...,zgl), является полноцикловой перестановкой. 

Доказательство получается простым перемножением, причем перестановка P имеет вид: P=(z11…z1h1z21…z2h2…zg1…zghg).
Теорема 4. Суперпозиция перестановок P( и P(( является полноцикловой перестановкой, если перестановка P(( состоит только из одного цикла, причем в данном цикле присутствует ровно по одному элементу из каждого цикла перестановки P( (включая циклы длины 1). Порядок следования элементов в перестановке P(( не меняет полноцикловую структуру перестановки P.
Утверждение теоремы достаточно очевидно, если учесть, что, в перестановке P(, во-первых, циклы можно выписывать, начиная с любого элемента (например, с представителя данного цикла в P((), а во-вторых, циклы можно менять местами (например, выписать их в соответствии с порядком следования представителей в P((). Для  такого представления перестановки P( выполнены условия теоремы 3, что и доказывает справедливость теоремы 4.


Главным практическим результатом данной теоремы является тот факт, что при построении полноцикловых перестановок длины n необязательно использовать подциклы одинаковой длины, однако задержка такого управляемого блока, построенного на базе универсальной схемы построения полноцикловых перестановок, будет равна h-1, где h – длина максимального подцикла. Следует отметить, что в данном варианте сокращение длины максимального подцикла приведет к резкому сокращению всего множества реализуемых перестановок, поэтому кардинальным решением проблемы сокращения времени задержки является использование однотактных блоков полноцикловых перестановок для формирования подциклов. Принципиальная схема построения таких однотактных блоков полноцикловых перестановок разработана, однако схемотехническая сложность ее реализации оценивается параметром  h(2m. 

Таблица 1.

Разряд-ность

(n=g(h)
Число подци-клов

g
Длина подци-кла

H
Разрядность кода одного подцикла (m=h)
Сложность схемы: g(m(2m=n(2h
Число реализуемых перестановок

N=(2h)g=2n
Примечание

32
4
8
8
32(28=213
232


64
8
8
8
64(28=214
264


128
16
8
8
128(28=215
2128


32
2
16
16
32(216=221
232
*)

64
4
16
16
64(216=222
264
*)

128
8
16
16
128(216=223
2128
*)

*) - практическая реализация возможна, но при разрядности кода m<12.

В таблице 1 приведены основные параметры однотактного блока управляемых полноцикловых перестановок длины n, состоящего из g циклов длины h для значений n = 32, 64 и 128 и при m=h. 

Очевидно, что при значениях  h больше 12 разрядность m управляющего кода для одного подцикла не должна превышать это значение, т.к. в противном случае реализация таких блоков нецелесообразна не только из-за схемотехнической сложности, но и ввиду высокой стоимости такой микросхемы. Но тогда суммарная разрядность управляющего кода в этом случае будет равна g(m<n, а мощность множества реализуемых перестановок ( 2g(m<2n. Следует отметить, что определенным недостатком такого однотактного блока управляемых перестановок является тот факт, что в любой реализованной данным блоком полноцикловой перестановке существует определенная зависимость между подмножествами входов и выходов, обусловленная жесткой схемой объединения подциклов. Поэтому ниже предлагаются схемы построения двухтактных блоков управляющих полноцикловых перестановок, в которых такая зависимость значительно ослаблена.

 Двухтактный блок полноцикловых перестановок первого типа. На рис.1 приведен пример схемы двухтактного управляемого блока  перестановок первого типа (для n=16), в котором блоки PV и PV( являются однотактными блоками полноцикловых перестановок. 


Для данной схемы справедливо следующее утверждение.

Теорема 5. Каждая модификация управляемого блока перестановок является полноцикловой перестановкой тогда и только тогда, когда блоки PV и PV( реализуют только полноцикловые перестановки и каждое значение двоичного кода U, управляющего элементарными переключателями P2/1, содержит нечетное число нулей.
Доказательство  данной теоремы достаточно очевидно, так как для случая, когда управляющий код U содержит ровно один ноль, данное утверждение является следствием теоремы 4, а для большего числа нулей легко доказывается, например, методом математической индукции. 

Требование нечетности для числа нулей в управляющем коде U размерности m( равносильно использованию управляющего кода с размерностью на единицу меньше, т.к. m(-й разряд является функцией нечетности остальных разрядов. Можно доказать, что такой блок реализует только уникальные перестановки. 

В таблице 2 приведены основные параметры двухтактного блока управляемых полноцикловых перестановок Pn/n, для практически значимых значений n = 32, 64  и 128 и суммарной длине управляющего кода 2m+m(, не превышающей значение n.

Таблица 2.

Разряд-ность

(n)
Длина подцикла

h=n/2
Разрядность кода 

V и V( (m(n)
Разрядность кода 

U (m()
Сложность схемы: 

n(2m
Число реализуемых перестановок

N=22m+m(-1

32
16
8
16
32*28=213

231

64
32
8
32
64*28=214
247

64
32
9
32
64*29=215
249

64
32
10
32
64*210=216
251

128
64
8
64
128*28=215
279

128
64
9
64
128*29=216
281

Очевидно, что, если блоки PV и PV( реализуют только уникальные перестановки, то и весь блок также реализует только уникальные перестановки. 

Двухтактный блок полноцикловых перестановок второго типа. Основным отличием двухтактного блока перестановок второго типа является использование на первом такте задержки нескольких (больше двух) одноразрядных блоков перестановок, 

при этом на втором такте подобно блокам P2/1 также используются управляемые блоки перестановок, причем каждый из таких блоков в качестве входа имеет строго один выход из каждого блока первого уровня. 

В базовой модели двухтактного управляемого блока перестановок, первый уровень состоит из  g управляемых блоков перестановок длины h=n/g, а второй – из h управляемых блоков перестановок длины g. На рис.2 приведен пример такой модели для значений n=32 и g=4.  

Следует отметить, что такая модель реализует только полноцикловые перестановки длины n в случае, если,  например, блоки первого уровня реализуют только полноцикловые перестановки, а управление блоками второго уровня реализовано таким образом, что выполнено следующее условие: один из блоков реализует полноцикловую перестановку, в то время как остальные - тождественную.

Условие, когда нечетное число блоков второго уровня реализует полноцикловые перестановки, а остальные тождественные, к желаемому результату приводит не всегда. Поэтому задача поиска других условий, при которых реализуются только полноцикловые перестановки,  является актуальной, т.к. при невысокой схемотехнической сложности микросхемы позволит решить проблему снижения корреляционной зависимости между несколькими битами.

Разработка блоков полноцикловых перестановок с числом тактов задержки больше двух имеет смысл только в случае, когда такие перестановки в управляемых сумматорах используются однократно, т.е. в качестве функции усложнения выходных значений.    

В заключение необходимо отметить, что при разработке управляемых блоков полноцикловых перестановок, помимо скоростных параметров, должны учитываться следующие требования:
· допустимая схемотехническая сложность аппаратной реализации при больших значениях  n (например, при n = 32, 64 и 128);

· достаточно большое число реализуемых модификаций (порядка 2n);

· уникальность (попарная неэквивалентность) всех модификаций, либо доля  эквивалентных модификаций не должна быть существенно меньше 2m , где m–разрядность управляющего кода;

· практическая равномерность смещения для каждого входного бита ( по всем модификациям), т.е. обеспечение, по возможности, одинаковой вероятности перестановки каждого входного бита в любой разряд выходного вектора;

· отсутствие или ограничение корреляционной зависимости для двух или более битов входного вектора при их перестановке (для совокупности реализуемых блоком полноцикловых перестановок). 
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Рис.1 Двухтактный управляемый блок полноцикловых перестановок P16/16
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Рис.2 Двухтактный управляемый блок полноцикловых перестановок второго типа
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