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Рассмотрены вопросы практической реализации управляемых блоков перестановок, обладающих заданными свойствами и перспективных  для построения скоростных блочных шифров. Предложены схемы построения, позволяющие снизить схемотехническую сложность и повысить быстродействие. 

Введение
      Методы скоростного шифрования [1,2] представляют большой интерес для практики защиты информации, поскольку они позволяют повысить производительность компьютерных и телекоммуникационных систем, функционирующих в защищенном режиме. Для реализации криптографических преобразований в масштабе реального времени перспективен способ шифрования, основанный на операциях перестановки, выполняемых в зависимости от преобразуемых данных [3]. Данный способ позволяет создать недорогие микроэлектронные устройства шифрования,  обеспечивающие высокую стойкость ко всем известным методам криптоанализа и скорость преобразования более 1 Гбит/с.

Для реализации упpавляемых перестановок в качестве базового операционного блока используются так называемые P-блоки, которые выполняют перестановки, выбираемые из упорядоченного множества {X0, X1,...,  X2m-1}, где   XU - фиксированные перестановки длины n (реализуемые модификации управляемой перестановки), которые в общем случае являются произвольными, U - значение управляющего кода, а m - разрядность управляющего кода. Управляемая перестановка действует на двоичный вектор (A следующим образом. По значению управляющего кода U выбирается модификация XU ,  в соответствии с которой осуществляется перестановка бит вектора (A, в результате чего формируется значение(B = PU((A).

При построении конкретных схем реализации блоков управляемых перестановок, определяющим является набор требований, предъявляемых к таким блокам. К таким требованиям могут относиться:

- скорость выполнения операции перестановки;

- степень сложности аппаpатной pеализации;

- задание большого числа pазличных модификаций пеpестановок;

- длина преобразуемого блока данных n и разрядность управляющего ключа m;

- задание уникальных модификаций для каждого значения упpавляющего кода;

- фоpмиpование модификаций, относящихся к опpеделенному классу (например, фоpмиpование только полноцикловых пеpестановок);

- выполнение условия равновероятного смещения, т. е. при равновероятном  распределении всех 2m значений управляющего кода каждый входной  бит после перестановки должен оказаться на выходе с равной вероятностью в любом из n двоичных разрядов и т. д.

Как правило, разрабатываются схемы, в которых длина информационного блока (разрядность) является степенью числа два, т. е. n = 2k, где k обычно выбирается в пределах от двух до семи.

Ранее была показана возможность построения P-блоков, реализующих только уникальные перестановки, причем при достаточной длине управляющего кода могут быть реализованы все n! возможных перестановок, где n - длина двоичного вектора (A в битах. Существуют схемы, реализующие только полноцикловые перестановки. Для повышения быстродействия P-блоков предложена упрощенная конструкция, удовлетворяющая требованию равновероятного смещения [4].

Представляет интерес требование h-битовой независимости перестановки (h>1), т. е. требование отсутствия корреляционной зависимости размещения между любыми h битами выходного вектора. Это соответствует случаю, когда P-блок реализует перестановку h произвольно выбранных бит входного вектора в любые h разрядов на выходе. Максимальное значение h, при котором P-блок соответствует требованию h-битовой независимости смещения, будем называть порядком блока P. 

В настоящей работе рассматриваются вопросы построения P-блоков четвертого порядка, удовлетворяющих определенным требованиям.

1. Реализация управляемых перестановок различного порядка
Для обозначение конкретного варианта управляемого блока перестановок будем использовать запись P(h)n/m, где h - порядок перестановки, n - длина перестановки и m - количество двоичных разрядов (длина) управляющего кода.

В качестве базового конструктивного элемента в большинстве схем используется блок типа P2/1, который выполняет функцию элементарного переключателя [3], а именно: два бита информации либо переставляются местами (при значении управляющего кода u=0), либо не переставляются (при u=1). Т. е.

b1 = a1u + a2(1-u)    и    b2 = a2u + a1(1-u),

где a1 и a2 - входные биты информации, а b1 и b2 - выходные. Такая функциональная схема реализуется с помощью простейшей комбинационной  схемы, использующей управляемые ключи, которые в зависимости от значения управляющего сигнала либо замыкают, либо размыкают цепь. 

В общем случае блок P(h)n/m  также представляет собой комбинационную  схему, что обеспечивает ее высокое быстродействие. Повышение быстродействия связано с построением таких схем, для которых сигнал, несущий информацию о некотором входном бите, до достижения одного из одноразрядных выходов проходит минимальное число управляемых ключей.

Максимальное число t управляемых ключей, которое проходит один из   сигналов от входа до выхода, будем называть t-тактной  задержкой. В блоке P2/1 сигналы от входа до выхода проходят через один управляемый ключ и, следовательно, блок P2/1 является однотактным блоком задержки.

Очевидно, что блок P(h)n/m  может иметь максимальный порядок, равный  n (т.е. количеству переставляемых бит). Блоки максимального порядка могут быть реализованы с помощью схем, содержащих n(n-1)/2 элементарных блоков P2/1. В таких схемах информационные сигналы от входа до выхода проходят n-1 блоков P2/1 . При небольших значениях n блоки максимального порядка можно использовать, однако для практически важных значений n = 16, 32, 64, 128, их реализация или затруднена или практически неосуществима. В любом случае в таких схемах резко возрастает время задержки. Поэтому для данных значений n

требуется решить задачу упрощения схемы управляемых блоков перестановок и сокращения числа тактов задержки. Сложность схемы существенно зависит от значения параметра h, поэтому рекомендуется использовать схемы управляемых P-блоков с минимально возможным значением h, удовлетворяющим требованиям решаемой задачи.

В третьем разделе (рис. 3) предлагается конкретная схема построения блока управляемых перестановок четвертого порядка, удовлетворяющего следующим требованиям:

1) выполняется условие равновероятного смещения;

2) время выполнения операции перестановки является постоянной величиной  и не зависит от длины  n  преобразуемого блока данных;

3) обеспечена уникальность реализуемых модификаций для каждого значения упpавляющего кода ;

4) соотношение параметров  m:n  не превышает значение 2, т. е. разрядность m управляющего ключа не превышает длину преобразуемого блока данных более чем в два раза.

Схема (рис. 3) практически реализуема для k = 4 ( 8, при этом для значений k ( 4 существуют варианты, обеспечивающие уникальность реализуемых  перестановок для каждого значения упpавляющего кода. Прежде чем переходить к доказательству, что схема удовлетворяет перечисленным выше требованиям, рассмотрим более подробно конструкцию узлов, из которых эта схема состоит, а также их свойства.

2. Элементы управляемых блоков перестановок

2.1.
 Однотактный управляемый блок циклического сдвига.
Пусть n=2k  - разрядность информационного блока. Для организации всех вариантов циклического сдвига достаточно иметь k-разрядный управляющий код, который подается на вход дешифратора, имеющего ровно 2k  выходов, при этом дешифраторы при произвольном значении управляющего кода вырабатывают единичное значение только на одном из выходов ( на остальных нули ). Для значений k, равных четырем и пяти, работа дешифратора изложена в работе [3].

[image: image7.wmf][image: image8.wmf] 

Схема однотактного управляемого блока циклического сдвига (УБЦС), имеющего матричную структуру, представлена на рис. 1 и состоит из:

- входной и выходной шин, обозначенных  на схеме соответственно  вертикальными и горизонтальными параллельными сплошными линиями;

- дешифратора, формирующего сигналы управления ключами. Шина управления ключами обозначена пунктирными линиями;

- в местах пересечения входной и выходной шин установлены ключи, обозначенные символом &, которые замыкают или размыкают цепь в зависимости от того, какой сигнал подается на вход управления ключом. Ключи замыкают цепь при значении управляющего сигнала, равного единице, при этом, если a - значение входного бита информации, b - выходного, а r –  управляющего,  то работа ключа соответствует формуле: b = ar.

Соответственно, значения на выходе блока циклического сдвига определяются формулой:   bj=
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,   где j=0,1,... 2k-1 . 

Дешифратор для конкретного значения управляющего кода вырабатывает единичный сигнал только на одном управляющем выходе дешифратора (например, с номером s=u1+2u 2...+2m-1um), поэтому значения на выходе блока циклического сдвига имеют вид:

bj = a(s+j) mod nrs = a (j+s) mod n        или   bj = ai, где j=(i-r) mod n  и  r = s.
УБЦС выполняет операцию сдвига в сторону младших разрядов, что соответствует сдвигу вправо при общепринятом написании чисел, поэтому такой перестановку будем называть управляемой перестановкой циклического сдвига (вправо) и использовать обозначение T'n/m . Сложность реализации схемы оценивается количеством используемых ключей, которое равно n2. При n=2m блок T'n/m  является блоком равновероятного смещения.

 

Главным достоинством данной схемы является выполнение операции циклического сдвига с постоянным временем задержки (один такт), независимо от разрядности информационного блока. Заметим, что задержка в дешифраторе, связанная с формированием управляющих сигналов, зависит от конкретной реализации схемы блока управляемых перестановок. В большинстве случаев можно осуществить одновременное поступление управляющих сигналов на все дешифраторы и, следовательно, в этом случае время задержки не зависит от числа уровней.

В схеме, представленной на рисунке 3, на уровнях ( и (  используется  циклический сдвиг в пределах 0 ( (s/2-1) бит, где s -длина подблока преобразуемых данных. Для такой схемы достаточно использовать число разрядов управляющего кода m= k-1, при этом количество ключей, определяющее сложность реализации, равно n2/2 . На рисунке 1а представлен пример такой схемы для n=8 и m=2 (m=k-1).

Необходимо отметить, что существуют другие варианты построения УБЦС, в частности, не содержащие блоки дешифраторов, но использующие каскадную структуру.

2.2. Блоки циклического сдвига каскадного типа (многотактные).



На рис. 2а приведена схема УБЦС, выполняющего сдвиг вправо на один бит, т. е. сдвиг первой степени, при единичном управляющем сигнале. В схеме используется n блоков P2/1, управляемых  одним и тем же сигналом u. На выходе каждого блока P2/1 используется только один разряд (правый). Для значения управляющего кода u=0 схема реализует коммутацию bi = ai для i=0,1,2,...,n-1, а при значении  управляющего кода u=1, реализует циклический сдвиг на один разряд вправо, а именно: bi = a(i+1) mod n для i=0,1,2,...,n-1. В общем случае для такого УБЦС будем использовать обозначение Trn/m , где n -длина перестановки, m - разрядность управляющего кода, r -величина сдвига, однозначно определяемая по конкретному значению управляющего кода. В данном случае УБЦС  имеет обозначение T1n/1  или просто Tn/1 и соответствует формуле преобразования

bj = ai,   где j = (i - u) mod n  для  i=0,1,2,...,n-1.




Схема выполняет управляемую операцию перестановки за один такт. Сложность реализации схемы с использованием стандартных переключателей равна 4n, а при использовании специализированных переключателей с двумя входами и одним выходом равна 2n.

Аналогичным образом строится УБЦС r-ой степени, для значения r, являющегося степенью числа два. На рис. 2б приведена схема для r=2. Такой блок имеет обозначение T2n/1 и формулу преобразования

bj = ai , где  j =(i - 2u) mod n  для i=0,1,2,...,n-1.

Скорость выполнения операции перестановки и сложность реализации такие же, как и для предыдущей схемы.

УБЦС для произвольного значения r < n строится следующим образом. Рассмотрим число m такое, что выполняется условие 2m-1 < r (2m. Тогда число r всегда представимо в следующем виде:

r = u1 +2u2 + 4u3 +...+ 2m-1um.

Cхема, которая для произвольного значения r, в условиях приведенных выше ограничений, реализует блок Trn/m, приведена на рис. 2в и состоит из m соединенных последовательно УБЦС Tsn/1, где  s=2j-1 и j=1,2,...,m, причем перестановке с  номером j соответствует управляющий сигнал uj и все значения j различны. Для данной схемы количество тактов задержки совпадает с разрядностью m управляющего кода, а сложность схемы пропорциональнa значению nm и равна 4nm или 2nm в зависимости от типа используемых элементарных переключателей. Построение управляемых блоков перестановок циклического сдвига влево выполняется аналогично.

2.3.  Однотактный управляемый коммутатор.

Рассмотрим схему построения произвольной управляемой перестановки с одноразрядным управляющим кодом, которую будем называть управляемым коммутатором. Суть такого управляемого коммутатора заключается в том, что при значении управляющего кода u=0 выполняется заданная фиксированная перестановка X



 EMBED Equation.2  
, а при значении управляющего кода u=1 выполняется тождественное преобразование. Тогда  входу с номером i соответствует выход j= xi. При нулевом значении управляющего кода информационный бит ai вектора(A переместится в разряд с номером j.  Т.е. управляемый коммутатор Xn/1 (рис. 2г) реализует преобразование в соответствии с формулой:

bj = a j u + a i(1-u),  где j=x i  и  i, j = 0,1,2...,n-1.

Легко видеть, что УБЦС с одноразрядным управляющим кодом являются частным случаем управляемых коммутаторов с инвертированным управляющим сигналом. Управляемые коммутаторы относятся к однотактным блокам управляемой перестановки, а сложность реализации совпадает со сложностью реализации УБЦС с одноразрядным входом.

В приведенной на рис.3 схеме (уровень ( ) используется однотактный управляемый коммутатор, меняющий или не меняющий местами биты двух подблоков. В качестве такого коммутатора можно использовать управляемую перестановку циклического сдвига Ts(2s)/1, где s=n/4.

2.4. Блок управляемых перестановок P4/4 .



На рис. 2д приведена схема блока управляемых перестановок P4/4 . Схема состоит из двух уровней блоков P2/1 . Легко проверить, что схема реализует 16 из 24 возможных перестановок четырех элементов, при этом все реализуемые перестановки различны (уникальнны).

   Утверждение. Если информационные разряды входов и выходов разделить на две подгруппы каждый, а именно: (a0,a1) и (a2,a3) - для входа и (b0,b1) и (b2,b3) - для выхода, то тогда, если два бита на входе принадлежат одной подгруппе, на выходе они обязательно будут разнесены в разные подгруппы. Наоборот, если два бита на входе размещены в разных подгруппах, то существует значение управляющего кода (U=(u1,u2,u3,u4), при котором эти биты на выходе будут размещены в одной наперед заданной подгруппе на заданных местах. 

Справедливость утверждения достаточно очевидна и легко проверяется полным перебором всех 16-ти значений управляющего кода, при этом блок P4/4 является блоком равновероятного смещения.

Очевидно, что для того, чтобы получить все варианты перестановок четырех элементов (a,b,c,d), достаточно на вход подать две различные комбинации: (a,b,c,d) и (a,c,b,d), при этом 8 перестановок будут реализованы дважды. Блок реализует перестановку за два такта. Cложность реализации блока P4/4  - 16 ключей.

3. Блок управляемых перестановок P(4)n/m 



На рис. 3 приведена схема блока управляемых перестановок P(4)n/m.
Докажем, что схема реализует блок управляемых перестановок четвертого порядка, т. е. выполняется условие перестановки любых случайно выбранных четырех бит на входе в любые четыре  разряда на выходе. Для удобства изображения формул далее будем использовать значение s=n/4 (т. е. n=4s). Уровень (  предназначен для того, чтобы любые произвольно выбранные четыре бита информационного вектора длины 4s при некотором значении управляющего кода разнести в два подблока длины 2s. Такую операцию выполняет УБЦС T'4s/(k-1), при этом сдвиг выполняется в пределах 0 ( (2s-1).

Действительно, если произвольно выбранные четыре бита расположены по два в разных подблоках, то условие выполняется при значении управляющего кода, равного нулю. Рассмотрим ситуацию, когда такого равенства нет, то есть в одном из подблоков (например, в левом) находятся три или четыре бита, а в другом соответственно один или ноль. После очередного циклического сдвига на один бит возможен один из четырех вариантов:

а) ситуация не изменилась, то есть либо выбранные четыре бита остались в тех же подблоках, либо два бита одновременно переместились в противоположные подблоки;

б) выбранный бит из правого подблока переместился в левый подблок, при этом соотношение неравенства возросло;

в) выбранный бит из левого подблока переместился в правый подблок, при этом соотношение неравенства уменьшилось;

г) выбранный бит из левого подблока переместился в правый подблок, при этом наступило равенство.

Последний вариант и является искомым решением. Утверждение, что такое решение обязательно наступит при сдвиге в пределах от нуля до 2s-1 основано на том факте, что при циклическом сдвиге на значение 2s правый и левый подблоки поменяются местами, то есть соотношение неравенства изменится на противоположное и, следовательно, равенство произошло на одном из предыдущих ( от 0  до 2s-1) шагов, которые и реализует блок T'4s/(k-1). 

Аналогично каждый из двух УБЦС T'2s/(k-2), уровня (  со сдвигом в пределах от нуля до s-1 позволяют разнести произвольно выбранные два бита, поступившие с уровня (,  в два подблока длины s. Таким образом всегда существует вариант управляющего кода (K1=((K( ,(K( ,(K( ), при котором произвольно выбранные на входе четыре бита информации будут разнесены по одному в четыре подблока длины s. Более того, таких вариантов всегда четное число, так как, если a,b,c,d - один из таких искомых вариантов при некотором значении управляющего кода, то всегда существует и вариант a,c,b,d, который соответствует управляющему коду(K2 с инвертированным значением управляющего кода для уровня (, т.е. K2=((K( ,(K( ,(E( -(K( ), где (E(=(1,1,...,1)- единичный вектор, длина которого равна длине вектора(K(. Напомним, что на уровне ( меняются или не меняются местами значения второго и третьего подблоков длины s. Заметим, что коммутаторы X11 и X12 оставляют выбранные пары бит, в пределах рассматриваемых подблоков длины 2s. 

Аналогичная ситуация c коммутаторами X21, X22, X23, X24.
Каждый из четырех УБЦС T's/(k-2) уровня (, реализующий все варианты сдвигов в пределах подблока длины s, позволяет переместить один бит информации таким образом, чтобы он поступил на вход любого из заданных блоков P4/4 уровня ( . Всего существует пять вариантов распределения четырех бит по блокам P4/4, а именно: (4),(3 1),(2 2),(2 1 1),(1 1 1 1). Например, (3 1) означает, что три бита принадлежат какой-либо одному блоку, а еще один бит другому. Поэтому, для выполнения заявленного требования осталось доказать, что поступившие на вход блока P4/4 информационные биты (от одного до четырех бит) на выходе переместятся в заданные разряды. Рассмотрим первый вариант, когда четыре бита должны поступить на вход одного блока P4/4. Такие биты имеют обозначение a,b,c,d, а управляющий  код(K1=((K(, (K(, (K(, (K( ). При этом запись a,b,c,d означает, чти бит a всегда переходит из первого подблока уровня (  на первый вход блока P4/4 уровня (, бит b всегда переходит из второго подблока уровня (  на второй вход блока P4/4 и т. д. Очевидно для управляющего кода(K2=((K(,(K(,(E(-(K(,(K( ), на этот же блок поступит комбинация a,c,b,d.  А, как отмечалось выше, при наличии двух таких комбинаций блок P4/4 реализует все варианты перестановки четырех бит, то есть позволяет переставить четыре бита на любые места, заданные в пределах блока P4/4.

Аналогично рассматриваются остальные варианты: (3 1),(2 2) и т. д. В частности, для варианта (3 1) для трех бит выбирается вариант входа (один из двух) и соответствующий ему управляющий  код, при котором обеспечивается перестановка этих бит в заданные позиции, например: a,b,*,d. Оставшийся бит из третьего подблока уровня (  всегда может быть передан на третий вход любого подблока P4/4 и в последующем перемещен в любой заданный разряд этого подблока, так как управление подблоками перестановок всех уровней осуществляется независимо. Для варианта (2 2) необходимо отметить, что, если хотя бы одна из двух пар бит на выходе должна располагаться в одной подгруппе (см. п. 2.4 - описание блока P4/4), достаточно выбрать один из двух вариантов входа a,b,c,d или a,c,b,d, в которых рассматриваемые биты будут находиться в разных подгруппах. Одновременно два другие бита также будут размещены в разных подгруппах входа, что обеспечит возможность их размещения в заданных разрядах любого другого блока. Таким образом утверждение, что схема реализует блок управляемых перестановок  четвертого порядка, доказано полностью.

Теперь докажем, что схема удовлетворяет заявленным требованиям.

3.1. Условие равновероятного смещения (для одного бита).

Пусть  F - преобразование, соответствующее уровням (, ( и (, включая коммутаторы X11, X12, X21, X22, X23, X24 (F={F1,F2,...,FNf}), G - преобразование, соответствующее уровню ( (G={G1,G2,...,GNg}), а H - уровню ( (H={H1,H2,...,HNh}), где Nf, Ng, и Nh - мощности множеств (число двоичных векторов) управляющего кода каждого из трех преобразований. 

Пусть A ={(A=(a1,a2,...,an)} - множество всех n-мерных двоичных векторов, поступающих на вход блока P(4)n/m, причем  ( ai  (1 ( i ( N)    вероятности нуля и единицы равны:  p(ai =1) = p и  p(ai =0) = 1-p. Рассмотрим B={(B=(b1,b2,...,bn)}  - множество всех n-мерных двоичных векторов, таких, что F: A( B   (B(A*F). Аналогично вводятся множества C  и D, для которых   G: B( C   (C(B*G)  и   H: C( D   (D(C*H) .  Очевидно, что  D(C*H( B*G*H( A*F*G*H= A* P(4)n/m.

 Следовательно, блок P(4)n/m является суперпозицией  преобразований F, G и H, т. е.   P(4)n/m = F* G*H.

Будем рассматривать случай, когда двоичные вектора управляющего кода выбираются в пределах каждого множества значений независимо друг от друга и  с одинаковой вероятностью. Т. е. P(Fi)= 1/Nf; P(Gj)=1/Ng; P(Hk)=1/Nh и P( Fi*Gj*Hk ) = P(Fi)*P(Gj)*P(Hk) = 1/(NfNgNh),  ( i,j,k : 1 ( i ( Nf,  1 ( j ( Ng  и 1 ( k ( Nh.

Необходимо доказать, что при равновероятном распределении всех значений управляющего кода любой произвольно выбранный бит информации ai  входного вектора (A в результате преобразования с одинаковой вероятностью может оказаться в любом из  n  разрядов выходного вектора (D, т.е. 

PADij = P(dj=ai* P(4)n/m ) = 1/n  ( i,j :  1 ( i,j ( n, ai ( (A,  dj ( (D. 

Для доказательства данного утверждения необходимо рассматривать вероятности перемещения бит на промежуточных этапах преобразования, а именно,  вероятности PABij, PBCij, PACij, PCDij, PADij ( i,j :  1 ( i,j ( n,   где, например, PBCij  соответствует преобразованию  G: B( C.

Рассмотрим вероятности PABij такие, что PABij = P(bj=ai*F )  ( i,j :  1 ( i,j ( n, ai((A,  bj((B. Вероятности PABij можно представить в виде матрицы размера n(n, при этом  PABij,  размещается на пересечении  i-ой строки и  j-ого столбца. Вероятности PABij  вычисляются следующим образом. 




  т. к. число преобразований Fk  равно числу  значений управляющего кода и все

преобразования Fk равновероятны . 

Преобразование Fk является перестановкой, следовательно, только для одного i  выполняется равенство bj= ai*Fk, т. е. 
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[image: image3.wmf]P

ij

AB

i

n

=

å

=

1

1

, т. е. обязательно один бит информации вектора(A переместится  в разряд с номером j вектора(B, и
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, т.е. бит информации  ai  из i-ого разряда вектора входа обязательно переместится в  какой-либо разряд  выхода.

Перейдем к рассмотрению вероятностей PBCij и PACij. В соответствии с принятым обозначением 


Преобразование G состоит из четырех  УБЦС  длины s, при этом каждая такая УБЦС  реализует  ровно s различных перестановок бит в пределах подблока данных длины s.  Подмножества номеров разрядов, в пределах которых  каждая их четырех УБЦС  выполняет перестановку, обозначим,  соответственно S1, S2, S3 и S4, где S1 ={1,2, . . ., s}, S2 ={ s+1, s+2, . . . , 2s},

S3 ={ 2s+1, 2s+2, . . . ,3s}, S4={3s+1,3s+2, . . . ,4s}. Тогда преобразование G=(G1,G2,G3,G4)={(G(S1)r1,G(S2)r2,G(S3)r3,G(S4)r4)} ( r1, r2, r3, r4  : 1 ( r1, r2, r3, r4 ( s, а общее число реализуемых перестановок Ng=s4.

Вычислим вероятности PBCij, например, для подмножества S1. 

 


Т.  к. P(cj= bi(( G(S1)r1, G(S2)r2, G(S3)r3, G(S4)r4))= P(cj= bi( G(S1)r1) , т. е. зависит только от G(S1)r1, и при этом (( r1 : r1= r1(ij),  для которого cj = bi* G(S1)r1, следовательно, PBCij  равно сумме  s3  слагаемых P(cj= bi* G(S1)r1)=1,  т. е. 
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Т. о.  любой бит информации из разряда i(S1  вектора(B переместится в любой разряд j(S1  вектора(C с одинаковой вероятностью s. Аналогично рассматриваются вероятности PACij  для подмножеств S2, S3 и S4. 

Т.  к. PACij = P(cj = ai* F*G ) ( i,j: 1 ( i,j ( n, ai((A, cj((C и преобразования F и G независимы, следовательно,  


Рассмотрим случай, когда j(Sr , r=1,2,3,4.




 где PABi(Sr) =

- суммарная вероятность, что бит ai переместится в один из разрядов q(Sr  вектора(B .

При рассмотрении вероятностей PCDij и PADij , учитывая, что преобразование H состоит из s блоков равновероятного смещения  P4/4,   действуя по аналогии с предыдущим этапом вычисления вероятностей PBCij и PACij, получим, что PCDij=1/4    ( i,j : i,j( Sq,  q=1,2, ..., s,  где Sq - подмножество разрядов входа блока P4/4 с номером q.  Между выходами преобразования G и входами преобразования H на схеме (рис. 3) в явном виде приведена их коммутация, при этом на r- ый  вход q-ого блока P4/4  ( r=1,2,3,4) поступает один бит информации с r-ого блока УБЦС . Вероятность того, что им окажется бит информации ai,  равна 

. Но тогда PADij = {j(Sq ; q=1,2,...,s) в четыре раза меньше суммарной вероятности, что бит информации ai  поступит на один из четырех входов блока P4/4 с номером q.  Т. е. ( j, q :  j(Sq ; q=1,2,...,s
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. Таким образом доказано соответствие схемы требованию равновероятного смещения.

3.2. Скорстные параметры операции управляемой перестановки.

Время выполнения операции управляемой перестановки P(4)n/m - блоком определяется скоростью работы его узлов. Схема состоит из трех однотактных уровней, обозначенных на схеме буквами (, (, (, выполняющих операции циклического сдвига, однотактного управляемого коммутатора (уровень ( ), меняющего или не меняющего местами биты двух подблоков длины n/4 и двухтактного уровня (, реализованного в виде параллельного использования блоков управляемых перестановок P4/4 .  Кроме того, в схеме используются шесть неуправляемых коммутаторов, главной целью которых, является обеспечение уникальности реализуемых перестановок. Такие коммутаторы представляют собой фиксированные перестановки и не влияют на общее время работы блока. Таким образом схема выполняет управляемую перестановку за шесть тактов независимо от длины информационного блока, что соответствует второму заявленному требованию.

3.3. Уникальность реализуемых модификаций.

В предложенной схеме в первых трех уровнях  используются УБЦС, обладающие пониженным свойствами перемешивания. Для устранения этого недостатка и обеспечения уникальности реализуемых модификаций введены коммутаторы X11, X12, X21, X22, X23, X24.   К сожалению в настоящее время не удалось найти универсального алгоритма выбора таких коммутаторов. Для значения k=4 такие наборы коммутаторов существуют, например:

Х11=

, X12=

, X21=

, X22=

, X23=

, X24=

.

Интуитивно понятно, что для k>4 выбор таких коммутаторов упрощается в связи с увеличением длины перестановок и, следовательно, с ростом мощности классов, из которых такие коммутаторы выбираются. 

3.4. Соотношение параметров m:n.

	Тип 

P-блока
	Число уровней
	k
	n=

2k
	m=

2k+7(k-2)+2
	Сложность схемы:  n2+5n

	P(4)n/m
	6
	4
	16
	16+16=32
	336

	P(4)n/m
	6
	5
	32
	32+23=55
	1184

	P(4)n/m
	6
	6
	64
	64+30=94
	4416

	P(4)n/m
	6
	7
	128
	128+37=165
	17024

	P(4)n/m
	6
	8
	256
	256+44=300
	66816


В таблице приведены основные параметры управляемых перестановок, соответствующих данной схеме, для значений k=4(8, из которой видно, что соотношение параметров m:n не превышает значение 2, и соответствует четвертому заявленному требованию.  

Таким образом, схема полностью удовлетворяет всем заявленным требованиям. При выборе конкретной структуры P-блока и его параметров представляют интерес следующие замечания:

1. В последней колонке таблицы приведена оценка сложности реализации схемы, а именно: n2+5n. При этом для значений k(8 такая реализация связана с определенными техническими сложностями, однако, если на уровнях (, ( и ( вместо однотактных УБЦС использовать УБЦС каскадного типа, то блок P(4)n/m практически реализуем и для значений k = 9 (11, т. к. сложность реализации равна n(2r+3). Однако в этом случае операция управляемой перестановки  будет выполняться за 3k-2  тактов. 

2. Т. к. на практике длина m управляющего кода, как правило, кратна n, а в схеме соотношение этих параметров для k>4 удовлетворяет неравенству m<2n, следовательно 2n-m разрядов можно использовать для внесения усложнений в основную схему, например, путем замены неуправляемых коммутаторов на управляемые перестановки.

3. Нарушение требования уникальности допустимо, если только это не приводит к существенному сокращению класса реализуемых перестановок. Так, на рис. 4 приведена схема блока P(4)n/m, удовлетворяющего требованию равновероятного смещения  и выполняющего операцию перестановки за пять тактов, но не обеспечивающего уникальности реализуемых модификаций.  Для  данной схемы параметр m вычисляется по формуле: m=2n+4(k-2), а сложность реализации равна n(k+6) .   



Заключение.

В статье предложена схема построения управляемых блоков перестановок (четвертого порядка) с заданными свойствами,  обеспечивающих независимое перемещение любых четырех бит  информационного блока длины n=2k  для k(4. Задержка сигнала в предложенной схеме не зависит от параметра n и составляет примерно 6(, где ( - время задержки на одном ключе, что позволяет обеспечить высокое быстродействие при произвольных значениях n. В качестве базовых элементов такой схемы используются простейшие блоки управляемых перестановок, к которым могут быть отнесены управляемые блоки циклического сдвига, управляемые коммутаторы и управляемые блоки равновероятного смещения длины четыре,  для которых приведены основные параметры, включая схемы построения, оценка сложности их реализации и вероятностные свойства. Для разработки скоростных устройств шифрования на базе управляемых блоков перестановок четвертого порядка могут быть использованы итеративные криптосхемы, приведенные в работе [4].
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Рис .1 Однотактный управляемый блок циклического сдвига (вправо) T(n/m.
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Рис .1а  Однотактный  управляемый блок циклического сдвига (вправо) T(8/2.
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Рис. 2б  Управляемый блок циклического сдвига ( вправо ) второй степени T2n/1.





Рис. 2a  Управляемый блок циклического сдвига ( вправо ) первой степени Tn/1.
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Рис. 2г  Управляемый  коммутатор Хn/1. 
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Рис. 2в  Управляемый  блок  циклического сдвига (вправо) Tn/m.
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Рис. 2д. Управляемый блок перестановки  P4/4
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Рис. 3  Управляемый блок P(4)n/m, где  n=2k, m=n +7(k-2)+2, s=2k-2
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Рис. 4  Управляемый блок P(4)n/m, где  n=2k,  m=2n +4(k-2), s=2k-2
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