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Исследованы управляемые сумматоры, основанные на управляемой перестановке битов переноса. Обосновано использование полноцикловых перестановок и показана перспективность применения управляемых операций сложения для построения скоростных шифров нового поколения. 

1. Введение

Новым направлением прикладной криптографии является разработка скоростных шифров на базе управляемых операций. Среди шифров, использующих такие управляемые операции, наиболее хорошо изучены те, в которых используется операция циклического сдвига, зависящая от преобразуемых данных. К ним относятся RC5 [1], RC6 и MARS [2]. Фактически данную операцию можно рассматривать как совокупность n фиксированных операций циклического сдвига, называемых модификациями, выбор и использование которых определяется конкретным значением управляющего кода. Определенным недостатком криптосистемы RC5 является тот факт, что в качестве управляющего кода используются только log2n младших битов одного из подблоков преобразуемого блока данных. В связи с этим в последующих криптосхемах (RC6 и MARS) управляющий код формируется путем перемножения n-битового подблока данных и раундового подключа, благодаря чему обеспечивается влияние каждого бита подблока данных на выбор конкретной модификации операции циклического сдвига.


Детальное исследование RC5 показало, что, несмотря на малое число реализуемых  модификаций, использование циклического сдвига, зависящего от преобразуемых данных, в комбинации с простыми операциями сложения обеспечивает высокую стойкость, как к дифференциальному, так и к линейному криптоанализу. В более широком плане этот результат можно рассматривать в качестве предварительного обоснования эффективности использования и других типов управляемых операций в качестве базового криптографического примитива. Особенно это относится к случаю, когда такие операции включают существенно большее число реализуемых модификаций.
Интересным техническим решением, связанным с повышением эффективности использования управляемых операций, является применение управляемых перестановок произвольного типа, с числом различных модификаций не менее 2n. Это обеспечивает возможность использования подблока данных непосредственно в качестве управляющего кода без дополнительных преобразований, при этом выбор конкретной модификации ставится в прямую зависимость от всех битов управляющего подблока данных [3,4]. В патенте [5] предложен оригинальный способ шифрования, основанный на конструировании управляемых двухместных операций. Расширение типов криптографических примитивов, связанных с управляемыми операциями, служит основой для эффективного развития гибких аппаратных шифров [6], свободных от предвычислений, выполняемых при каждой смене секретного ключа. Последнее обстоятельство особенно важно для ряда телекоммуникационных приложений, в которых происходит частая смена ключа и одновременно требуется высокая скорость шифрования. Общая значимость применения управляемых операций с большим числом модификаций состоит в возможности построения блочных шифров с высокой стойкостью к дифференциальному и линейному криптоанализам, относящимся к наиболее мощным методам атаки блочных шифров.


В настоящей работе рассматриваются несколько схем построения управляемых сумматоров с заданным числом реализуемых модификаций операции сложения, отличающихся разными механизмами распределения между разрядами битов переноса, а также исследуются их основные свойства.

 
Для удобства изложения обсуждаемых в статье вопросов, введем следующие определения и обозначения.

Определение. Под управляемой двухместной операцией понимается некоторое преобразование (,  выполняемое над двумя операндами X и A, при этом конкретный вид такого преобразования определяется параметром V, который называется управляющим кодом. Преобразование, соответствующее конкретному значению управляющего кода, называется модификацией.

Все модификации управляемой двухместной операции могут быть объединены в управляемый операционный блок (V, который реализует преобразование, соответствующее формуле Y=(V(X,A), где Y – значение преобразования.

Операции, выполняемые над двоичными векторами:

· операция  ( (XOR - ИСКЛЮЧАЮЩЕЕ ИЛИ) определяется уравнением yi=xi ( ai (i({1,…,n} и имеет обозначение:(Y=(X ((A;

· операция ( (ПОРАЗРЯДНОЕ УМНОЖЕНИЕ) определяется уравнением  yi=xi (ai (i({1,…,n} и имеет обозначение (Y=(X ((A. Дополнительно,(Y= с ((X, определяется уравнением yi=с (xi (i({1,…,n}, где c({0,1}.

Некоторые типы двоичных векторов.

· (Ei –двоичный вектор длины n, в котором в i-ом разряде 1 (i({1,…,n}), а в остальных 0. Для нулевого вектора будем использовать обозначение (E0:(E0=(0,…,0);

· (Di –двоичный вектор длины n, в котором в i-ом разряде 0 (i({1,…,n}), а в остальных 1. Для вектора, в котором все 1, будем использовать обозначение(D0:(D0=(1,…,1).

2.  Общая характеристика управляемых сумматоров
В общем виде под управляемыми сумматорами (V будем понимать операционные блоки, реализующие управляемые двухместные операции, выполняемые над n-мерными двоичными векторами(X и(A, в которых в качестве базовых элементов используются одноразрядные сумматоры. Управляемые двоичным кодом(V механизмы коммутации битов переноса и/или их использование в качестве функции усложнения (для выходных значений n-мерного двоичного вектора(Y) определяют тип сумматора. Каждому значению управляющего кода(V соответствует своя модификация управляемой двухместной операции сложения, выбранная из определенного класса операций, реализуемых данным сумматором. Соответствующее сумматору уравнение имеет вид: (Y=(V((X, (A).


Определение 1. Преобразование G(X) будем называть свободным от коллизий, если (X', X'' (X'(X'') выполняется неравенство G(X') ( G(X''). И, наоборот, между аргументами X' и X'' существует коллизия относительно преобразования G, если X'(X'', но G(X') = G(X''). 

На множестве пар аргументов (X',X'') введем характеристическую функцию dG, а именно:
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где * - некоторая операция, например, XOR.

Распределение значений функции dG является одной из ключевых характеристик, учитываемых при разработке управляемых сумматоров. Значение dG  будем называть “разностью коллизии”.


При конструировании криптосистем основными требованиями, предъявляемыми к управляемым сумматорам, являются следующие: 

- высокая скорость выполнения операции, характеризующаяся  числом уровней (тактов) задержки;

- допустимая схемотехническая сложность аппаратной реализации при значениях  n =16,32,64,128;

- большое число возможных модификаций (не менее 2n); 

- уникальность (попарная неэквивалентность) всех модификаций;

- отсутствие коллизий или их малое число;

- равномерное распределение разностей коллизий при их наличии;

- свойство рассеивания (влияние одного входного бита на многие выходные биты);

- наличие обратного преобразования (возможность построения операционных блоков, реализующих управляемые операции "вычитания", для которых, при всех значениях управляющего кода, формируются модификации, являющиеся обратными соответствующим модификациям исходной управляемой операции сложения).


Очевидно, что преобразование, удовлетворяющее требованию обратимости, свободно от коллизий. Очевидно также,  что если при прямой операции задаются только уникальные модификации, то и для обратной операции все модификации являются уникальными. Поэтому, важной характеристикой управляемых сумматоров является свойство обратимости, т.е. выполнение как прямого, так и обратного преобразования в зависимости от некоторого параметра e (например, при e=0 выполняется "сложение", а при e=1 - "вычитание").


Как отмечалось выше, общей идеей конструирования управляемых сумматоров является использование n одноразрядных сумматоров (полных сумматоров или полусумматоров) и одного или нескольких механизмов управления битами переноса, т. е. их распределение между всеми разрядами, и/или их использование в качестве функции усложнения.
Различные механизмы управления битами переноса характеризуют различные типы управляемых сумматоров. В общем случае в полном одноразрядном сумматоре (рис. 1а) используются три входа (x - значащий бит, a - некоторый параметр, u - бит переноса) и два выхода (y - значащий бит и q - бит переноса), причем номера входов будем рассматривать как неэквивалентные. В случае полусумматора (рис. 1б) вход u отсутствует.
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Смысл управления битами переноса qi состоит в задании зависимости входного бита переноса uj от многих выходных битов других разрядов и одного или нескольких битов vk (i,j,k = 1,…,n) управляющего кода: uj=Fj((Q ((Dj,(V), где запись(Q ((Dj означает, что uj  не зависит от qj и(Q=( q1,…, qn).


Использование битов переноса в качестве функции усложнения  заключается, например,  в выполнении операций XOR для битов переноса qi одних разрядов с выходными битами yj других разрядов, т.е. yj= yj ( Gj((Q ((Dj,(V). В этом случае в каждом разряде вместо полного сумматора может быть использован полусумматор. Одним из простых вариантов, реализующих управляемую функцию усложнения, является использование управляемой перестановки для битов переноса, причем желательно, чтобы модификации перестановок не содержали циклов малой длины. Главным достоинством данного механизма усложнения является возможность построения обратимых сумматоров с более высоким быстродействием, поскольку во всех одноразрядных сумматорах значения yj и qi  формируются одновременно. Поскольку данному механизму свойственно слабое рассеивание, для усиления свойств нелинейности управляемого сложения его целесообразно применять параллельно с другими механизмами.

3.  Конструирование управляемых сумматоров
3.1. Управляемый сумматор на базе одноразрядных полусумматоров.


Схема данного сумматора показана на рис. 2, в котором управляющий код(V управляет блоком управляемых перестановок PV={(V}, где (V - конкретная модификация управляемой перестановки, соответствующая значению управляющего кода(V. Для данного сумматора справедливы следующие теоремы.

Теорема 3.1.1. Каждая модификация операции сложения является уникальной тогда и только тогда, когда соответствующая ей модификация управляемой перестановки уникальна. 

[image: image3.wmf]Рис.2 Управляемый сумматор на базе одноразрядных полусумматоров
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Доказательство. Очевидно, что(Y = (V((X,(A) =(X ((A ((V((Q). Если (V – уникальна, следовательно, (V(: V((V, (V(((V, т.е. (j: j({1,…,n}, i(=(V((j) ( (V(j)=i. Но тогда для векторов(X=(A=(Еj имеем (Q=(Еj, (V(((Q) =(Еi( ( (V((Q)=(Еi, т.к. i(i(. Следовательно,(Y((Y(. Наоборот, если (V уникальна, то (V(: V((V, (V(((V, и, поскольку  (V((X,(A) =(X ((A ((V((Q), получаем (V((Q) ( (V(((Q). Теорема доказана.

Теорема 3.1.2. Если (A ((D0, то каждая полноцикловая модификация управляемой перестановки задает свободное от коллизий преобразование {(X} на {(Y}.

Доказательство. Пусть ((X,(X(: (X ((X(, для которых (Y=(Y(. Подставляя значения в формулу для(Y, имеем:(X ((A ((V((Q) = (X( ((A ((V((Q(). Учитывая, что(Q =(X ((A, получаем:

(X ((X(=(V((X ((A)( (V((X( ((A). 




(2)

Из(X ((X(, следует, что (i: i({1,…,n}, для которого xi(xi(. Но тогда для j=(V-1(i) уравнение (2) преобразуется в вид (V(xj(aj ) ( (V(xj((aj) и  xj(aj ( xj((aj. Последнее неравенство справедливо только при aj=1 и xj(xj(. Поскольку (V – полноцикловая перестановка, следовательно,  j(i. Т.о. мы нашли еще один разряд j, для которого xj(xj(. Используя для j ту же схему доказательства, что и для i, получаем, что для всех j, принадлежащих одному циклу, должно выполняться условие: aj=1 и xj(xj(.

 Но тогда очевидно, что для полноцикловой модификации управляемой перестановки теорема верна в случае, если выполняется условие(A ((D0. Теорема доказана.  


Таким образом, наилучшими характеристиками обладают сумматоры рассматриваемого типа, в которых используются блоки управляемых перестановок, реализующих только полноцикловые уникальные перестановки, причем достаточно обеспечить условие(A ((D0, чтобы каждая из реализуемых модификаций (V была свободна от коллизий. Условие(A ((D0 легко реализуется, если предварительно вектор (A подвергнуть преобразованию, например,(A ((A ((Е1((d), где d=a1(a2(…(an, т.е. инвертировать первый бит в случае, если все ai равны 1. Реализация управляемых блоков полноцикловых перестановок представлена в работе [6], где показано, что легко могут быть построены блоки перестановок с числом уникальных модификаций более 2n. В общем случае могут быть использованы произвольные управляемые перестановки, однако следует отметить, что наличие циклов единичной или малой длины обусловливает неравномерность появления значений 1 или 0 в выходных разрядах, причем неравномерность уменьшается с увеличением длины циклов и является минимальной для полноцикловых перестановок.

3.2. Управляемый сумматор на базе полноцикловых перестановок битов переноса.


Рассмотрим структуру управляемого сумматора (рис. 3) с двумя механизмами использования битов переноса: 1) инвертирование значащих битов соседних разрядов и 2) использование в качестве входных битов переноса. 
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Рис.3 Управляемый сумматор на базе полноцикловых
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Первый механизм является функцией усложнения для выходных значений сумматора, повышающей степень нелинейности преобразования. 


В отличие от классической схемы сложения по модулю 2n коммутация битов переноса в данном сумматоре управляется блоком управляемых перестановок. Достаточно очевидно, что для корректного задания операции в данной схеме является принципиальным, чтобы все модификации управляемых перестановок были полноцикловыми, причем один из выходов такого блока перестановок не должен использоваться, а значение на соответствующем входе для бита переноса (в одноразрядном сумматоре) должно быть фиксированным (в n-разрядном сумматоре u1=0). В противном случае возникает некорректная ситуация, когда для каждого одноразрядного сумматора значение одного из входов не определено. В предлагаемой схеме в n-разрядном сумматоре также используется первый разряд, однако, в целях увеличения влияния битов переноса, значение u1=1. Очевидно, что справедлива следующая теорема.

 
Теорема 3.2.1. Все модификации управляемого сумматора являются корректными тогда и только тогда, когда каждое значение управляющего вектора задает полноцикловую перестановку.

 В случае использования неполноцикловых перестановок необходимо предусматривать механизм, при котором для каждого цикла должен существовать хотя бы один разряд с постоянным значением на входе для бита переноса, поскольку в противном случае будет нарушена корректность задания операции. 

Теорема 3.2.2. Каждая модификация операции сложения является уникальной тогда и только тогда, когда соответствующая ей модификация управляемой полноцикловой перестановки уникальна. 
Доказательство. Прямое утверждение легко доказывается методом от противного, т.к. если для некоторых V и V( (V((V) (V(=(V, то тогда (V(=(V, что  противоречит требованию уникальности для модификаций операции сложения. Докажем обратное утверждение. Пусть (V – уникальна. Следовательно, (V(: V((V, (V(((V, т.е. (j: j({1,…,n}, i(=(V((j) ( (V(j)=i. Но тогда для векторов(X=(A=(Еj  (Q=(Еj и уравнение для(Y принимает вид: 

(Y =(V((Еj ,(Еj) =(B ((Еk ((Е1,





(3)

где, во-первых, (B=(Еi для i={2,…,n} и(B=(Е0 для i=1, а во-вторых, k=j+1 для j<n и k=1 для j=n. Но тогда вычисляя по формуле (3) значения для(Y и (Y(, получаем:(Y ((Y( =(B ((B(((Е0, т.к. i(i(. Таким образом, выходные значения управляемого сумматора для рассмотренных значений векторов(X и(A различны. Теорема доказана полностью.

3.3. Построение быстродействующих управляемых блоков полноцикловых перестановок.


В управляемом сумматоре, рассмотренном в предыдущем разделе, формирование выходных значащих битов связано с последовательным многократным прохождением сигналов, соответствующих битам переноса через блок перестановок. Общая временная задержка для данной операции  равна T=(n-1)(t, где t - задержка, вносимая блоком перестановок, при однократном прохождении бита переноса. 


Использование управляемых блоков полноцикловых перестановок с матричной структурой [6] при значениях n(8  может существенно снизить быстродействие управляемых сумматоров такого типа. В связи с этим возникает задача построения управляемых полноцикловых перестановок с повышенным быстродействием. Удачным решением представляется следующий вариант, формирования полноцикловых перестановок длины n из специальной фиксированной перестановки  и перестановок, состоящих из g- циклов длины h, причем n = g(h.

Пусть P1 - произвольная перестановка. Тогда ее можно представить в виде произведения циклов: 
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где 1(g(n, 1(hj(n,  h1+h2+…+hg = n, причем все zij различны, за исключением 
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Лемма. Произведение перестановок P=P1*P2, где P2=(z11,z21,...,zgl), является полноцикловой перестановкой. 
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Доказательство получается простым перемножением, причем перестановка P имеет вид:

Теорема 3.3. Суперпозиция перестановок P1 и P2 является полноцикловой перестановкой, если перестановка P2 состоит только из одного цикла, причем в данном цикле присутствует ровно по одному элементу из каждого цикла перестановки P1 (включая циклы длины 1). Порядок следования элементов в перестановке P2 не меняет полноцикловую структуру перестановки P.
Доказательство. Утверждение теоремы достаточно очевидно, если учесть, что, в перестановке P1, во-первых, циклы можно выписывать, начиная с любого элемента (например, с представителя данного цикла в P2), а во-вторых, циклы можно менять местами (например, выписать их в соответствии с порядком следования представителей в P2). Для  такого представления перестановки P1 выполнены условия леммы, что и доказывает справедливость теоремы.


Опираясь на данную теорему, для построения управляемых полноцикловых перестановок длины n, достаточно использовать матричные блоки полноцикловых перестановок меньшей длины (например, длины h) и простое переплетение проводников. Использование таких блоков полноцикловых перестановок позволяет увеличить скорость выполнения операции и построить быстродействующие управляемые сумматоры с большим числом различных модификаций операции сложения.

4. Шифры на основе управляемых двуместных операций


При построении шифров на основе управляемых операций управляющий вектор может быть сформирован: 

- по секретному ключу; 

- по одному из подблоков данных; 

- в зависимости от преобразуемых данных и от секретного ключа.


В первом случае все модификации операций преобразования являются фиксированными, но они неизвестны криптоаналитику. Во втором случае на заданном шаге шифрования используемые модификации является различными при разных значениях блока данных. В третьем случае реализуются оба фактора, обеспечивающих криптостойкость системы. Шифры с использованием управляемых операций можно назвать гибкими, поскольку модификации операций преобразования на заданных шагах шифрования не являются фиксированными, а зависят как от секретного ключа, так и от значения входного блока данных. Примером построения блочных шифров с такими свойствами является криптосистема, построенная по схеме Фейстеля с использованием раундовой функции F, представленной на рис. 4.
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Функция F включает два базовых криптографических примитива - управляемые перестановки и управляемые операции сложения. Каждый из них относится к нелинейному преобразованию, благодаря формированию управляющего кода в зависимости от преобразуемых данных. Данная раундовая функция задает биективное отображение входных 64-битовых двоичных векторов в выходные, при этом раундовые подключи K и Q не могут быть вычислены по частям при наличии известных пар входных и выходных значений функции F. Благодаря указанным свойствам представленный на рис. 4 шифр является стойким к известным методам криптоанализа при сравнительно небольшом (4-6) числе раундов шифрования. Данный шифр легко реализуется в виде современных электронных схем. Применение быстродействующих операционных узлов и малого числа раундов преобразования обеспечивают возможность построения шифраторов, обладающих высокой скоростью шифрования.

5. Заключение

Показана возможность реализации управляемых сумматоров с большим числом реализуемых модификаций. Обоснован выбор полноцикловых перестановок для осуществления распределения битов переноса между разрядами. Предложенные схемы сумматоров обладают заданными алгебраическими и вероятностными свойствами и позволяют разрабатывать стойкие блочные шифры. Использование управляемых сумматоров совместно с управляемыми перестановками позволяет построить скоростные шифры нового типа, характеризующихся легкостью аппаратной реализации, высокой стойкостью, основанной на смене модификаций операций преобразований в зависимости от секретного ключа и от преобразуемых данных. Существенным достоинством управляемых операций является то, что каждая из них задает единую нелинейную операцию над подблоком данных большой длины (до 256 бит в реальных устройствах шифрования). Использование управляемых операций с большим числом модификаций является, по сути, перспективным направлением разработки шифров нового поколения. Простота схемотехнической реализации управляемых операционных блоков суммирования и перестановки позволяет предложить вариант создания микропроцессоров с расширенным набором элементарных команд, в который будут включены несколько управляемых операций с большим числом модификаций, что сделает предлагаемые шифры нового поколения ориентированными как на аппаратную, так и на программную реализацию. В этом случае легко могут быть построены программные криптосистемы, обеспечивающие скорость шифрования более 400 Мбит/с.
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Рис.2 Управляемый сумматор на базе одноразрядных полусумматоров   
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1) u1: =1, (i:  i({2,…,n};  ui:=qj, где  j:= (V-1(i);  



2) s=i+1 для i<n и s=1 для i=n;   











 Рис.3 Управляемый сумматор на базе полноцикловых перестановок  битов переноса 



(e=0  -  « сложение »,	 e=1  - « вычитание »)   
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Рис. 4 Структура раунда 128-битового блочного шифра с использованием схемы Фейстеля
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Рис.1  Полный сумматор (a) и полусумматор (б) 
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