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Описывается скоростной блочный программный шифр «СПЕКТР-Z» с размером входных блоков 512 байт. Рассматриваются предпосылки возникновения, критерии построения, оценка стойкости и опыт применения в программных средствах защиты информации от несанкционированного доступа. Базовым механизмом шифрующих преобразований данного шифра является выборка подключей в зависимости от преобразуемых данных.

1  Введение

В России в конце 1980-х ( начале 1990-х годов отчетливо прослеживалась тенденция  опережения расширения масштабов и областей применения информационных технологий над развитием систем защиты данных. Такая ситуация в определенной степени являлась и является типичной и для развитых капиталистических стран. Это закономерно: сначала должна возникнуть практическая проблема, а затем будут найдены решения. Но начало перестройки общественной жизни в бывшем СССР создало благодатную почву для резкого преодоления сложившегося разрыва между высоким уровнем информатизации в ведущих зарубежных странах и сильным отставанием в этой области всех стан СНГ. Пример развитых стран, возможность приобретения системного программного обеспечения и компьютерной техники вдохновили отечественных пользователей. Включение массового потребителя, заинтересованного в оперативной обработке данных и других достоинствах современных информационно-вычислительных систем, в решение проблемы компьютеризации привело к очень высоким темпам развития этой области в России и других странах СНГ. Однако, естественное совместное развитие средств автоматизации обработки информации и средств защиты информации в значительной степени нарушилось, что стало причиной массовых компьютерных преступлений, которые составили одну из очень актуальных проблем. 

Использование систем защиты зарубежного производства не могло выправить этот перекос, поскольку поступавшие на рынок России продукты этого типа не соответствовали современным требованиям из-за существующих экспортных ограничений, принятых в США ( основном производителе средств защиты информации. Другим аспектом, имеющим первостепенное значение, является то, что применение иностранных средств защиты без должного анализа соответствия выполняемым функциям и заявляемой стойкости может многократно осложнить ситуацию. Продукция такого типа должна пройти установленную процедуру сертифицирования в  уполномоченных на проведение таких работ организациях. Полномасштабные работы такого рода продолжительны по времени, но и в этом случае сам факт использования зарубежного системного и прикладного программного обеспечения создает повышенную  потенциальную угрозу информационным ресурсам. 

Форсированное развитие процесса информатизации требовало адекватного обеспечения потребителей средствами защиты. Отсутствие на внутреннем рынке достаточного количества средств защиты информации, циркулирующей в компьютерных системах, значительное время не позволяло в необходимых масштабах осуществлять мероприятия по защите данных в компьютерных системах. Ситуация усугублялась отсутствием достаточного количества специалистов в области защиты информации, и особенно в более узкой ее области ( компьютерной безопасности. Основным поставщиком, пополнявшим специалистами начавшую формироваться открытую отечественную школу защиты информации, стали специальные организации. Реструктурирование последних, связанное с изменениями, протекавшими в России, привело к образованию независимых организаций, в том числе коммерческих, которые начали предлагать услуги в этой области и предоставлять квалифицированную работу высвободившимся специалистам, работавшим ранее в закрытых учреждениях. 

Другой поток пополнявший кадрами отечественную школу компьютерной безопасности стал формироваться математиками, программистами и специалистами области информатики, которые достаточно быстро поняли важность применения криптографических методов для решения актуальных вопросов компьютерной безопасности. Этот интерес к криптографии стал приводить к формированию открытой отечественной школы криптографии, особенностью которой явилось то, что освоение достижений современной мировой криптологии по открытым зарубежным литературным источникам совпало по времени с решением конкретных практических задач в области шифрования. В определенной степени это сыграло положительную роль, поскольку не успевшие сформироваться классические нормы и стереотипы не сдерживали фантазию, являющуюся главным двигателем прогресса в любой области творческой деятельности. 

2   Шифры на основе выборки подключей в зависимости от данных

Одним из направлений открытой отечественной криптографической школы стал поиск скоростных программных шифров, для построения которых был предложен базовый механизм выборки подключей в зависимости от преобразуемых данных [1]. Уже в 94 и 95 годах на основе такого механизма был предложен ряд конкретных 512-байтовых блочных алгоритмов [2-4], для которых и по настоящее время никем не предложено практически реализуемых подходов к их криптоанализу. В связи с прогрессом в области повышения производительности массовых микропроцессоров, возрастания емкости встроенных магнитных носителей и увеличения скорости считывания данных в 96-98 годах были предложены новые варианты программных шифров на основе выборки подключей в зависимости от преобразуемых данных [5-10], которые также оказались крепким орешком для криптоаналитиков. Для получения обобщенной оценки нижнего уровня стойкости шифров такого типа была предложена комбинаторно-вероятностная модель криптоанализа [7]. Несмотря на эвристический характер модели, даваемые ею оценки до сих пор не были понижены. Эти факты свидетельствуют в пользу эффективности данного подхода к разработке скоростных программных шифров.

В первом приближении механизм выборки подключей в зависимости от преобразуемых данных есть не что иное как классическая операция подстановки большого размера (от 8(16 в первых алгоритмах до 11(32 в последующих), выполняемая по секретной таблице, роль которой играет ключ шифрования. Так, например, зарубежный 64-битовый программный шифр BLOWFISH [11], построенный по криптосхеме Фейстеля, реализует раундовую функцию как подстановку размера 32(32 с помощью выполнения четырех табличных подстановок размера 8(32 и трех двухместных операций. Тот факт, что данный шифр признан стойким после его многолетнего публичного обсуждения, также дает общее подтверждение эффективности механизма выборки подключей в зависимости от преобразуемых данных.

При более детальном рассмотрении механизма выборки подключей в зависимости от преобразуемых данных можно установить, что в своей основной реализации он предусматривает зависимость выборки подключа не только в зависимости от текущего подблока данных, но и от значений всех подблоков данных, преобразованных на  предыдущих шагах. Это на первый взгляд несущественное отличие от операции табличной подстановки является принципиальным. Именно благодаря такому «продленному» влиянию преобразуемых данных рассматриваемый механизм выборки подключей не может быть описан не только простой табличной подстановкой разумного размера (например, 32(32), но он не может быть даже описан как табличная подстановка, зависящая от данных (например, подстановка размера 32(32, осуществляемая от текущего значения одного из 32-битовых подблоков данных). Именно то обстоятельство, что выборка подключей в зависимости от преобразуемых данных не может быть описана как табличная подстановка разумного размера, показывает внутренний потенциал данного криптографического примитива. 

Представляемый на конкурс программный блочный алгоритм “СПЕКТР-Z” основан на выборке подключей в зависимости от преобразуемых данных. Отличие от предыдущих 512-байтовых программных алгоритмов он обладает более высокой скоростью, что было достигнуто благодаря использованию специального преобразования начальных и конечных 32-битовых подблоков входного 512-байтового блока данных. Принципиально неустранимым узким местом рассматриваемого типа программных шифров является то, что зашифрование первого подблока данных в каждом раунде осуществляется с использованием фиксированных значений переменных, участвующих в процедуре шифрования. Это обстоятельство делает необходимым осуществить дополнительное преобразование начальных и конечных подблоков данных. В более ранних вариантах для этого осуществлялись один или два  дополнительных полных раунда преобразования. В шифре «СПЕКТР-Z» дополнительное преобразование выполняется только над 8 подблоками данных (4 начальных и 4 конечных) в виде сокращенного раунда из 40 шагов (5 циклов по 8 шагов) преобразования отдельных подблоков данных. По отношению к краевым подблокам сокращенный раунд дает более эффективное и в три раза более быстрое преобразование, чем один полный раунд. Благодаря применению сокращенного раунда с такой структурой, процедура шифрования в «СПЕКТР-Z» включает только два полных раунда, что позволило получить скорость шифрования более 140 Мбит/с для микропроцессора Pentium-266. Шифр «СПЕКТР-Z» представлялся на конференции Рускритпо-1999 и опубликован для открытого обсуждения в журнале “Вопросы защиты информации” (№3, 2000 г.). Оценки, полученные по комбинаторно-вероятностной модели, показывают, что «СПЕКТР-Z» является стойким. 

2    «СПЕКТР-Z» в составе СЗИ НСД

Современные средства защиты информации (СЗИ) от несанкционированного доступа (НСД) основаны на технологии глобального шифрования [12]. Требование обеспечения защищенности информации, циркулирующей в компьютерных системах, по отношению к многочисленным потенциальным угрозам делает необходимым применение в комплексных СЗИ НСД широкого набора системных и криптографических механизмов. Выделяются три базовых криптографических механизма: 1) для поддержания режима глобального шифрования в масштабе реального времени; 2) для шифрования файлов в масштабе реального времени; 3) для шифрования загрузчика операционной системы.

Шифр «СПЕКТР-Z» обеспечивает прозрачное шифрование в одноименном программном комплексе защиты информации в ПЭВМ, нашедшем широкое применение и признание в России. Система «СПЕКТР-Z» (сертификат Гостехкомиссии № 251) предназначена для защиты ЭВМ, функционирующих под управлением ОС Windows 95/98 и является новой версией полнофункционального средства защиты информации от несанкционированного доступа (СЗИ НСД) «КОБРА» (сертификат № 20), получившей широкое распространение для защиты ПЭВМ, функционирующих под управлением ОС MS DOS. 

3     Описание алгоритма «СПЕКТР-Z»

3.1     Обозначения
· Под термином «слово» будем понимать 32-битовое число, обозначаемое большими латинскими буквами: T, C, X и т.д.;

· байты будем обозначать малыми латинскими буквами: p, r, h и т.д.;

· элемент массива(L будем обозначать как Li или L[i], где i – натуральное число, при интерпретации(L как последовательности 32-битовых словб, т.е. при представлении(L={L[0], L[1],…,L[n]}; элемент массива(L будем обозначать как l[i] при интерпретации(L как последовательности байтов, т.е. при представлении(L={l[0], l[1],…, l[n]}; при интерпретации нескольких последовательных элементов последовательности двоичным числом правый элемент последовательности принимается в качестве старших разрядов числа; например последовательность (L интерпретируется числом l[n]|…|l[1]|l[0];

· “|” обозначает операцию конкатенации; конкатенацию двух байтов a1 и a2 обозначим a2|a1, где a2 соответствует старшим разрядам; конкатенация четырех последовательных байтов {a1, a2, a3, a4} представляется записью A=a4|a3|a2|a1;

· “+f” обозначает сложение по модулю 2f (т.е. равенство j:=Z  mod 211  является эквивалентным равенству  j:=Z +11 0 );

· “(f” обозначает вычитание по модулю 2f;

· “(” обозначает операцию поразрядного суммирования по модулю 2;

· “>>>” (“<<<”) обозначает операцию циклического сдвига вправо (влево); например, циклический сдвиг слова X вправо на Y битов записывается в виде “X>>>Y” (заметим, что только log232=5 младших битов Y используются для задания величины сдвига. Операция “>>>” имеет более высокий приоритет (“>>>”   >  “(”, где “(” ({“(”, ”+f ”, ”(f ”}).

· “ W(V” обозначает операцию обмена значениями слов W и V.
3.2
     Критерии построения
Основной областью применения алгоритма «СПЕКТР-Z» предполагается шифрование информации, обрабатываемой в компьютерных системах, а именно, для поддержания автоматического шифрования в режиме реального времени всех данных, хранимых в устройствах постоянной памяти. В реальных применениях алгоритм должен обеспечивать возможность осуществления динамического шифрования ( зашифрование данных при записи и расшифрование при считывании с устройств постоянной памяти). При этом скорость шифрования должна быть существенно выше скорости считывания данных. Современные встроенные магнитные носители обладаю скоростями записи/считывания порядка нескольких десятков Мбит/c, что делает необходимым обеспечить скорость шифрования более 100 Мбит/c при использовании серийных массовых процессоров типа Pentium. 

Таким образом, основной областью использования при разработке алгоритма «СПЕКТР-Z» являлось обеспечение внутреннего шифрования в компьютерных системах и применения в составе СЗИ НСД, сохраняющих высокую производительность компьютерных систем. Технологический характер применения данного шифра делает крайне актуальным получение максимально возможного быстродействия и высокой стойкости к атакам на основе известных и на основе специально подобранных текстов. С вопросом сохранения исходной высокой производительности защищаемых компьютерных систем связана также необходимость сохранения возможности произвольного доступа к данным в устройствах постоянной памяти.

В качестве размера входного блока данных для алгоритма «СПЕКТР-Z» было выбрано значение 512 байт, что соответствует минимальной дискретной порции данных в информационном обмене между оперативной и постоянной памятью. Кроме того, этот размер достаточно велик, чтобы можно было обеспечить высокую криптостойкость при низкой сложности процедур блочного шифрования.  Для достижения этой стратегической цели разработки были использованы следующие критерии:

· Процедура шифрования входного 512-байтового блока данных должна осуществляться как последовательное преобразование 128 четырехбайтовых (т.е. 32-битовых) слов с использованием операций, выполняемых за минимальное число тактов («+32», «(32», «(», «>>>», «<<<», операции обмена значениями между регистрами данных, операции выборки их оперативной памяти).

· Каждый бит всех слов, преобразованных на предыдущих шагах шифрования, должен существенно влиять на ход преобразования всех последующих слов, т.е. последовательное преобразование слов должно осуществляться в режиме сцепления. Это будет обеспечивать сильный лавинный эффект при переходе от первых к последним словам входного блока. Благодаря тому, что в одном раунде предполагается выполнить 128 элементарных шагов преобразования 32-битовых слов, данный механизм будет играть существенную роль в   обеспечении высокой стойкости при малом числе раундов шифрования.

· Для задания эффективного режима сцепления в алгоритме шифрования необходимо предусмотреть по крайней мере две переменные, текущие значения которых будут формироваться в зависимости от их предыдущих значений и значения текущего преобразуемого слова.

· В качестве базового механизма преобразования целесообразно использовать выборку подключей в зависимости от преобразуемых данных, прошедшую достаточную апробацию [3,7,8]. Данный механизм представляет собой вариант операции табличной замены с использованием секретных таблиц.

· Для усиления влияния битов преобразуемых слов на ход шифрования целесообразно некоторые операции циклического сдвига выполнять в зависимости от преобразуемых данных, которые быстро выполняются современными серийными процессорами и которые хорошо себя зарекомендовали в качестве базового криптографического примитива в шифрах RC5 [13], RC6 [14] и MARS [15].   

· Для получения возможности построения эффективного механизма выборки подключей в зависимости от преобразуемых данных размер ключа шифрования был выбран равным 2051 байт, что позволяет за одно обращение к ключу задать влияние 11 битов текущего преобразуемого слова.

· Для формирования расширенного ключа шифрования необходимо предусмотреть процедуры преобразования секретного ключа пользователя, реализуемые как предвычисления. При этом последние должны обеспечивать сильное влияние каждого бита секретного ключа на значение расширенного. Изменение любого бита секретного ключа должно с вероятностью примерно равной 50% приводить к инвертированию каждого бита расширенного ключа.

3.3     Общая схема преобразований
В криптосистеме «СПЕКТР-Z», также как и в других шифрах с раширенным ключом предполагается, что последний вырабатывается в зависимости от секретного ключа сравнительно небольшой длины с помощью специальной процедуры, выполняемой как предвычисления. В шифрах, ориентированных на применение в компьютерных системах в виде программных модулей, процедура предвычислений может быть достаточно сложной, поскольку ее предполагается  выполнять только   при   инициализации  (включении)  криптосистемы, которую целесообразно реализовать на этапе начальной загрузки ЭВМ. Таким образом, в рассматриваемом варианте применения криптоалгоритмов никаких существенных  ограничений   на длительность   выполнения процедур предвычислений и  на  используемые вычислительные ресурсы не накладывается (подпрограмма предвычислений не является резидентной). Это означает, что приемлемо  использование    многозвенных процедур, обладающих сильным лавинным эффектом, в частности, возможно многократное использование алгоритмов непосредственного шифрования криптосистемы «СПЕКТР-Z», описанных в следующем разделе.

Использование предвычислений ставит атакующего выбором двух основных вариантов нападений.

· Он может предполагать, что секретный ключ выбирается случайно, и рассматривать сравнительно простые процедуры шифрования с целью обнаружения в них тех или иных слабостей.

· Он может рассматривать значительно более сложные процедуры формирования ключа шифрования с целью решения уравнения шифрования относительно секретного ключа.

Очевидно, что процедуры формирования ключа шифрования должны быть достаточно сложными, чтобы по отдельным фрагментам ключа шифрования нельзя было бы вычислить какие-либо части секретного ключа. Основными требованиями к алгоритму формирования ключа шифрования являются: (1) примерно равновероятное влияние каждого бита секретного ключа на все биты формируемого расширенного ключа и (2) высокая вычислительная сложность определения секретного ключа по частично (например, 50%) известному расширенному ключу. Эти условия выполняются для приводимого ниже алгоритма предвычислений в системе «СПЕКТР-Z». 

Таким образом, программный шифр «СПЕКТР-Z» можно реализовать в виде двух подпрограмм: модуля инициализации, который предназначен для однократного запуска, и резидентного модуля шифрования, обслуживающего запросы других программ на зашифрование и расшифрование данных. Структура программного шифра с предвычислениями показана на рис. 1.






В компьютерных приложениях наличие предвычислений играет дополнительную роль, которая заключается в том, что использование сложных процедур вычислений существенно затрудняют осуществление атак, связанных с подбором пароля. Действительно каждое опробывание требует выполнения предвычислений. 

3.4      Предвычисления

В алгоритме  «СПЕКТР-Z» используется 2051-байтовый ключ шифрования Q, который формируется на этапе предвычислений по секретному ключу пользователя. Расширенный ключ представляет собой упорядоченную последовательность байтов q[i]: Q={q[i]}, где i=0, 1,…, 2050. При формировании ключа шифрования используется процедура Encrypt_Z, описанная в свледующем разделе, и специфицированная таблица, приведенная в приложении и представляющая собой последовательность (Z={z[i]}, где i=0, 1,…, 2050. Алгоритм генерации расширенного ключа состоит в выполнении процедуры Form_Q,  входным параметром которой является секретный ключ пользователя длины от 64 до 512 бит. 
1. Процедура Form_Q
2. Повторить  секретный  ключ  пользователя  необходимое  число  раз  до  получения 2051-байтовой последовательности {p[i]} , где i=0, 1,…, 2050, разделяя каждую повторную запись байтом со значением 0.
3. Формируем последовательность (H={h0,h1,…,h2050}, где   hi=zi(pi для i=0,1,…,2050, a zi являются элементами последовательности (Z, описанной в приложении.
4. Формируем последовательность (R={r0,r1,…,r2050}, где ri=pi для  i=0,1,…,2050.

3. Используя последовательность байтов(H в качестве ключа, с помощью процедуры Encrypt_Z осуществить преобразования:

                   (R(0):= Encrypt_Z ((R);           (R(1):= Encrypt_Z ((R(0)); 

                    (R(2):= Encrypt_Z ((R(1));        (R(3):= Encrypt_Z ((R(2)).

5. Сформировать 2051-байтовую последовательность

                     (L={(R(0),(R(1),(R(2),(R(3) , r[0] , r[1] , r[2] } 
6. Используя последовательность байтов(L в качестве ключа, с помощью процедуры Encrypt_Z осуществить преобразования:

                      (C(0):= Encrypt_Z ((R);           (C(1):= Encrypt_Z ((C(0)); 

                      (C(2):= Encrypt_Z ((C(1));        (C(3):= Encrypt_Z ((C(2)).

7. Сформировать 2051-байтовый расширенный ключ(Q:
                       (Q={(C(0),(C(1),(C(2),(C(3) , c[0] , c[1] , c[2] }, 

      где c[0] , c[1] , c[2] – первые три байта последовательности(C(0).
8. СТОП.
В результате осуществления процедуры преобразований получаем ключ(Q, который в дальнейшем используется для шифрования 512-байтовых блоков данных (например, секторов жесткого диска в ЭВМ). Ключ шифрования(Q рассматривается как упорядоченная последовательность байтов q[i]: Q={q[i]}, где i=0, 1,…, 2050. При шифровании используются подключи Q[j], где j=0,1,…,2047 и Q[j]=q[j+3]|q[j+2]|q[j+1]|q[j]. 









3.5    Алгоритмы шифрования

Алгоритм шифрования «СПЕКТР-Z» включает три раунда. Первый и третий раунды являются полными и соответствуют последовательному преобразованию всех 128 слов входного блока, начиная с первого слова. Второй раунд является сокращенным и соответствует преобразованию сокращенного блока данных, сформированного объединением 4-х начальных и 4-х конечных 32-битовых слов 512-байтового блока данных (рис. 2). Сокращенный раунд выполняется в виде 5 циклов шифрования 256-битового сокращенного блока данных. Каждый из циклов включает 8 шагов преобразования 32-битовых слов, которые выполняются аналогично шагам преобразования в полном раунде. Второй раунд состоит в последовательном преобразовании следующих слов T124, T125, T126, T127, T0, T1, T2, T3. После каждого, кроме последнего, цикла шифрования указанных восьми слов осуществляется обмен значениями следующих пар слов: T0(T127, T1(T126, T2(T125, T3(T124. Полный раунд шифрования состоит в следующем. Блок открытого текста (T разбивается на 128 32-битовых слов Ti: T={Ti}, i=0, 1,…, 127. Слова преобразуемого блока данных преобразуются в следующей последовательности: T0,T1,…,T127. Процедура зашифрования блока данных Encrypt_Z  приведена ниже. 

Процедура      Encrypt_Z 

1. (зашифрование 512-байтового блока данных)
1. Выполнить полный раунд зашифрования.

2. Выполнить сокращенный раунд зашифрования.

3. Выполнить полный раунд зашифрования.

8. Полный раунд  зашифрования
1. Установить значение счетчика i:=0 и вычислить начальные значения внутренних переменных R:=Q[9], V:=Q[7], Y:=Q[3], U:=Q[9], N:=Q[5], n:=N +11 0.

2. Осуществить преобразования:

2.1   N:=n ( R;
V:=V +32 N; 

2.2    n:=N +11 0;
V:=(V +32 Q[n])>11>;

2.3   N:=n ( V;
Y:=Y +32 N;

2.3    n:=N +11 0;
Y:=(Y +32 Q[n])>11>;

2.4    N:=n +32 Y;
n:=N +11;

2.5    U:=((U ( Q[n]) +32 R)>>>V;
R:=Ti.

3. Осуществить преобразование очередного слова текста:

Ti:=((Ti –32 V) ( U)<<<V –32 Y.

4. Прирастить i:=i + 1. Если i(128, то перейти к шагу 2, иначе СТОП.
1. Сокращенный раунд зашифрования
2. Установить значение внешнего счетчика j:=5.

3. Установить значение внутреннего счетчика i:=124 и вычислить начальные значения внутренних переменных R:=Q[9], V:=Q[7], Y:=Q[3], U:=Q[9], N:=Q[5], n:=N +11 0.

4. Осуществить преобразования:

3.1.     N:=n ( R;
                 V:=V +32 N;

3.2.     n:=N +11 0;
            V:=(V +32 Q[n])>>>11;

3.3.      N:=n ( V;
                 Y:=Y +32 N;

3.4.       n:=N +11 0;
           Y:=(Y +32 Q[n])>>>11;

3.5.      N:=n +32 Y;      
n:=N +11 0;

3.6. U:=((U ( Q[n]) +32 R)>>>V;
R:=Ti.

4. Осуществить преобразование очередного слова текста:

Ti:=((Ti –32 Y )>>>V ( U) –32 V.

5. Прирастить i:=i + 1 mod 128. Если i(4, то перейти к шагу 3.

6. Уменьшить j:=j – 1. Если j=0 то СТОП.
7. Обменять значения начальных и конечных слов текста

9. T0(T127,  T1(T126,  T2(T125,  T3(T124.

10. Перейти к шагу 2.

Расшифрование выполняется с помощью следующей процедуры:

Процедура      Decrypt_Z 

1. Выполнить полный раунд расшифрования.

2. Выполнить сокращенный раунд расшифрования.

3. Выполнить полный раунд расшифрования.
1. Полный раунд расшифрования
2. Установить значение счетчика i:=0 и вычислить начальные значения внутренних переменных R:=Q[9], V:=Q[7], Y:=Q[3], U:=Q[9], N:=Q[5], n:=N +11 0. 

3. Осуществить преобразования:

2.1    N:=n ( R;
      V:=V + N; 

2.2    n:=N +11 0;
      V:=(V +32 Q[n])>11>;

2.3    N:=n ( V;
      Y:=Y +32 N;

2.4     n:=N +11 0;
      Y:=(Y +32 Q[n])>11>;

2.5    N:=n +32 Y;
      n:=N +11 0;

2.6    U:=((U ( Q[n]) +32 R)>>>V.

3. Осуществить преобразование очередного слова текста:

                           Ti:=((Ti +32 Y) >>>V ( U)+32 V. 
4. Присвоить значение R:=Ti и прирастить i:=i + 1. Если i(128, то перейти к шагу 2, иначе СТОП.
1. Сокращенный раунд расшифрования
2. Установить значение внешнего счетчика j:=5. 

3. Установить значение внутреннего счетчика i:=124 и вычислить начальные значения внутренних переменных R:=Q[9], V:=Q[7], Y:=Q[3], U:=Q[9],  N:=Q[5],  n:=N +11 0. Осуществить преобразования:

2.1.    N:=n ( R;
             V:=V +32 N;

2.2.     n:=N +11 0;
V:=(V +32 Q[n])>>>11;

2.3.     N:=n ( V;
            Y:=Y +32 N;

2.4.      n:=N +11 0;
Y:=(Y +32 Q[n])>>>11;

2.5.      N:=n +32 Y;
            n:=N +11 0;

3.6. U:=((U ( Q[n]) +32 R)>>>V. 

4. Осуществить преобразование очередного слова текста: 

                      Ti:=((Ti +32 V ) ( U)<<<V +32 Y.

5. Присвоить значение R:=Ti и прирастить i:=i + 1 mod 128. Если i(4, то перейти к шагу 3. 

6. Уменьшить j:=j – 1. Если j=0 то СТОП. 
7. Обменять значения начальных и конечных слов текста 

                                T0(T127, T1(T126, T2(T125, T3(T124.

8. Перейти к шагу 2

Отметим, что структуры процедур зашифрования и расшифрования идентичны. В обоих случаях, например, преобразование слов в полных раундах осуществляется, начиная со слова T0, в очередности T0, T1, T2,…, T127. По аналогии с тем, что подключи расширенного ключа связаны сложной функциональной зависимостью с элементами секретного ключа, значения «аккумулирующих» переменных являются функцией расширенного ключа и подблоков, преобразованных на предыдущих шагах. Такой механизм определяет тот факт, что подключи Q[j] не используются в уравнении непосредственного преобразования слов входного блока (шаг 3 алгоритма полного раунда и шаг 3 алгоритма сокращенного раунда). Кроме того, в непосредственном преобразовании слов входного блока в каждом раунде участвуют три «аккумулирующих» переменных, которые принимают псевдослучайные значения. Эти факторы определяют эффективность преобразований шифра «СПЕКТР-Z», который сочетает в себе высокую стойкость и высокое быстродействие. 

Если рассмотреть шифрование двух текстов различающиеся только в слове Ti, где i<127, то легко видеть, что при преобразовании слова Ti+1 уже в первом раунде, по крайней мере, значение одной из переменных U, V, или Y изменяется, что приводит к лавинообразному изменению параметров U, V, Y и n на следующих элементарных шагах преобразования.  

Если два входных блока отличаются в последнем слове T127 входного блока, то лавинное нарастание влияния этого изменения начнется с шага, соответствующего шифрованию слова T0  в первом цикле второго раунда.

Таким образом, особенностью шифра «СПЕКТР-Z» является то, что сильный лавинный эффект имеет место при переходе от одного преобразуемого слова к другому в пределах одного раунда шифрования. Сам раунд шифрования представляет собой  последовательное повторение некоторой итеративной функции шифрования над всеми словами входного сообщения. Сокращенный раунд шифрования используется для того, чтобы обеспечить сильное рассеивающее влияние битов последнего 32-битового слова на шифртекст. 
















Схема программного шифра, показанная на рис. 1, применительно к алгоритму «СПЕКТР-Z» может быть более подробно представлена рисунком 3, где выделен механизм формирования «аккумулирующих» переменных, который может быть интерпретирован как автомат, обладающий, по крайней мере 2107 различными состояниями, определяемыми четверкой значений переменных U, V, Y и n. Первые три из этих переменных непосредственно участвуют в преобразовании слов входного текста, а последняя является внутренним параметром, который опосредственно влияет на ход процесса шифрования. Благодаря большому числу внутренних состояний этого автомата, использованию нескольких раундов шифрования и зависимости перехода из одного состояния в другое от преобразуемых слов, обеспечивается уникальная последовательность переходов для каждого входного сообщения. Отметим, что полный раунд шифрования представляет собой некоторый механизм поточного шифрования с использованием влияния предыдущих слов на процедуру шифрования последующих. Важной особенностью использованного механизма сцепления состоит в том, что он осуществляется с помощью четырех параллельных механизмов, а именно, через переменные U, V, Y и n. Последним определяется существенность влияния режима сцепления и вычислительная неосуществимость нахождения (без знания ключа) последовательностей преобразуемых слов, которые бы могли перевести автомат из заданного исходного состояния за несколько шагов преобразования в заданное конечное. 

4
Оценка стойкости

Криптоалгоритм «СПЕКТР-Z» является стойким к известным криптоаналитическим атакам, включая линейный и дифференциальный криптоанализ. Стойкость криптоалгоритма обеспечивается не количеством раундов, а самой структурой процедур преобразования и большим числом преобразуемых слов в двух основных раундах шифрования. При разработке шифра «СПЕКТР-Z» для сопоставительной оценки стойкости различных вариантов криптосхем с псевдослучайной выборкой подключей была использована атака на основе аппаратных ошибок, впервые подробно рассмотренная в работе [16]. При этом рассматривался вариант случайных ошибок, т.е. предполагалось, что атакующий не может сформировать ошибку имеющую нужное значение (т.е. он не может инвертировать биты в наперед заданных разрядах). Кроме того, полагалось, что от введения ошибки в значение параметра завершения процедуры шифрования входного текста защита должна обеспечиваться дополнительными механизмами уже при конкретной реализации алгоритма, например, путем дублирования условия выхода их процедуры шифрования. Это замечание является общим для всех известных алгоритмов шифрования блочного типа. 

Криптоалгоритм «СПЕКТР-Z» также является стойким к атакам, основанным на генерации случайных аппаратных ошибок, которые преднамеренно вводятся атакующим в регистры, содержащие значения преобразуемых подблоков данных, путем внешнего физического воздействия на устройство шифрования. По нашим оценкам его стойкость к такой атаке составляет не менее 1030 операций, тогда как, многие другие широко используемые шифры (RC5, DES, ГОСТ 28147-89) обеспечивают вычислительную стойкость к данной атаке не более 109 операций. Достаточно высокая стойкость к данному виду анализа достигается за счет следующих факторов:

· в шифртексте значения номеров выбираемых подключей никогда не присутствуют (номера формируются как значения внутренней переменной механизма шифрования);

· ошибка, вводимая на последнем раунде в какое-либо слово, размножается механизмом формирования переменных U, V, Y и n, входя в каждую из последних, причем изменения в n приводят к изменению в выборке подключей; данные изменения трудно дифференцировать в их интегральном влиянии на следующее слово;

· переменная U, формируемая с использованием последней выборки подключа, не входит в преобразование слов входного текста как операнд последней операции, что существенно размывает статистику разностей подключей, поскольку на нее накладывается значение переменной Y (при зашифровании) или V (при расшифровании), которое является неизвестным;

· выявление неоднородностей в статистике разностей между значениями подключей существенно усложнено также и тем, что после наложения подключа на исходное значение переменной U на нее накладывается значение R, после чего осуществляется операция циклического сдвига на число битов, которое атакующему не является известным. 

4.1. Комбинаторно-вероятностная модель

Для получения обобщенной оценки минимального уровня криптостойкости шифра «СПЕКТР-Z» воспользуемся комбинаторно-вероятностной моделью, использованной ранее для блочных шифров с аналогичной структурой преобразований [7]. В алгоритме «СПЕКТР-Z» переменные U, V, Y и n изменяются при переходе от одного преобразуемого слова к другому, принимая последовательные значения, которые образуют псевдослучайную последовательность. Значения переменных U, V и Y на шаге преобразования i-го слова формируются в зависимости от комбинаций из i подключей (i=1,2,...,128), при этом только число различных возможных значений Mi этих переменных зависит от i (для данного i значения U, V и Y зависят от входного блока). Легко показать, что M0=1=20, M1(211, M2(222 и Mi(232 для i=3,4,...,128.Таким образом, на шагах с номерами i=3,4,...,128 возможны примерно 296 различных набора {Y,U,V}. Реализация конкретного набора зависит от входного блока и ключа шифрования. Рассматриваемый алгоритм составлен в соответствии со следующим критерием: процедуры преобразования должны быть составлены так, чтобы изменение любого бита входного сообщения приводило к изменению выборки подключей. Этот критерий гарантирует, что для всех различных входных сообщений будут генерироваться уникальные последовательности наборов {Y(i),U(i),V(i)} где индексом (i) отмечены значения переменных на шагах, соответствующих преобразованию слова с номером i. 

Схематично процедуры одного раунда шифрования можно представить так:  в зависимости от значений  текущих  преобразуемых входных слов осуществляется   выборка подключей, используемых для формирования значения переменных U, V и Y. Эти переменные используются для  преобразования следующих слов. Алгоритм составлен таким образом, что изменение любого бита в произвольном входном блоке данных приведет к изменению выборки  подключей  и  изменению  значений  ключевых переменных, а следовательно каждое входное сообщение преобразуется с помощью уникальных последовательностей значений переменных U, V и Y. При этом в первом и частично втором раунде (в первом цикле) на некоторых шагах преобразования для специально подобранных входных сообщений значения U, V и Y могут совпадать предопределенно. Для этого надо выбрать два входных сообщения, отличающиеся только в слове T127. Что касается последних четырех циклов второго раунда и всех шагов третьего раунда, то значения переменных для любой пары входных сообщений могут совпасть только случайно.

Хотя преобразование 32-битовых слов выполняется в соответствии со сравнительно простыми уравнениями, но набор значений переменных является псевдослучайным. 

Определение значений подключей Q[j] связано с нахождением  значений U, V и Y на определенных шагах преобразования (например, на двух ближайших последовательных шагах преобразования слов), поэтому фиксирование значений U, V и Y на определенных шагах является предварительным условием вычисления подключей Q[j]. Под фиксированием будем понимать нахождение таких слов в одном или различных входных сообщениях, которые были преобразованы с использованием значений U, V и Y, связанных каким-либо условием. Например, для двух различных слов T и T(, соответствующие им пары значений каждой из «акуммулирующих» переменных равны (U=U(, V=V( и Y=Y(), составляют заданную разность (U(U(=const1 , V(V( =const2 и Y(Y(=const3) или связаны линейным соотношением. Заметим, понятие фиксирования включает в себя любые наперед заданные зависимости между значениями «акуммулирующих» переменных соответствующих выбираемой пары слов, т.е. применение дифференциального и линейного криптоанализа охватывается комбинаторно-вероятностной моделью как частный случай.

 Уравнение, описывающее шифрование отдельного слова T (принадлежащего средней части входного блока данных, т.е. исключая 4 начальных и 4 конечных слова) в общем виде задается выражением:

C = f(T, U1, V1, Y1,U3, V3, Y3),

где  индекс соответствует номеру раунда шифрования. Анализ экспериментальной статистики последовательности значений, принимаемых переменными U, V и Y,  подтверждает,  что эти  переменные принимают псевдослучайные значения. 

Для получения обобщенных минимальных оценок сделаем ряд допущений, которых в реальных условиях атакующий не имеет. Будем предполагать, что решение системы уравнений, соответствующих преобразованию двух отдельных слов является проблемой  с  низкой сложностью, если эти слова преобразованы с помощью фиксированных наборов значений «акуммулирующих» переменных U1, V1, Y1,U3, V3, Y3. Будем полагать, что сложность криптоанализа обусловлена  только  выявлением пары слов, которые соответствуют условию фиксирования. 

Это соответствует достаточно общему принципу  нападения на шифры ( распознаванию (при атаке на основе известного исходного текста) или заданию (при атаке на  основе  подобранных  текстов) некоторых ожидаемых связей между неизвестными параметрами. При этом поиск пар слов удовлетворяющих условию фиксирования можно охарактеризовать с некоторых достаточно общих позиций: 

1. Атакующий должен выработать некоторый критерий для распознавания слов, удовлетворяющих условию фиксирования. Такой критерий может быть связан с использованием статистики некоторых вычислений, осуществляемых с использованием какого-то предположения. Будем полагать, что атакующий обладает простым и эффективным критерием, который для двух заданных слов позволяент с минимальной трудоемкостью (за одну условную операцию) установить, соответствуют ли эти слова условию фиксирования. 

2. Атакующий заранее не может знать номера слов, которые с высокой вероятностью соответствуют принятому условию фиксирования, но он может выбирать для опробывания слова с определенными номерами, для которых условие фиксирования может выполняться с более высокой вероятностью. 

3. С целью поиска пары слов, соответствующих условию фиксирования, атакующий осуществляет опробывание пар слов, соответствующих повышенной вероятности появления условия фиксирования.  

При атаке на основе известных текстов для опробываемых пар слов T и T( значения U1, V1, Y1,U3, V3, Y3 в общем случае различны. В случае атаки на основе специально подобранных текстов можно подбирать такие пары входных блоков, для которых на каждом заданном шаге первого раунда формируются одинаковые значения переменных U1, V1, Y1 (эти переменные будут изменяться при переходе от одного слова к другому, но в первом раунде для таких пар входных блоков это будет происходить синхронно). Такие пары входных сообщений легко получаются путем модифицирования в (T слова Ti, где 0<i< 127. В полученной таким образом паре текстов (T и (T( слова Tj, где 0(j(i, в первом раунде будут преобразовываться с помощью одинаковых значений U1, V1, Y1. Однако, после выполнения сокращенного раунда любое изменение в (T( приведет к изменению всех битов слов T0, T1, T2, T3, T124, T125, T126, T127 с вероятностью 0.5. Ход шифрования в третьем раунде будет связан с псевдослучайными значениями разностей U3(i) (U3(i)(, V3(i)(V3(i)(, Y3(i)(Y3(i)(. В паре текстов(T и(T( с наибольшей пользой для атакующего может быть использован факт повторения  в первом раунде значений U1, V1, Y1 для слов Tj и T(j, где 5(j(123. (Анализ четырех начальных и четырех конечных слов для анализа менее эффективен, поскольку начальные и конечные слова дополнительно преобразуются во втором раунде.) 

С учетом этого, имеем два варианта обобщенной комбинаторно-вероятностной модели (КВМ): 1) для атаки на основе известных исходных текстов (КВМ-1) и 2) для атаки на основе специально подобранных текстов (входных текстов или шифртекстов) (КВМ-2). Отметим, что во втором варианте сложность критпоанализа в случае подобранных шифртекстов имеет примерно то же значение, что и в случае подобранных исходных текстов, поскольку алгоритмы зашифрования и расшифрования практически идентичны. КВМ-1 и КВМ-2 отличаются вероятностью того, что произвольные два слова были преобразованы с использованием одинаковых значений «аккумулирующих» переменных. Такую пару слов будем называть искомой. Данная вероятность для КВМ-1 равна p1=M-6, а для КВМ-2 имеем p2= M-3, где M=2-32 ( число различных значений принимаемых переменными U, V, Y. 

2. Если имеется некоторый объем известных или подобранных текстов, в которых содержится L слов (относящихся к словам с индексами i=4,5,…,123), то можно выделить 
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  различных их пар, которые в первом приближении можно считать независимыми. С учетом последнего получаем вероятность того, что среди данных L слов найдется искомая пара слов, равна P = . Для случая P<0.6 можно воспользоваться приближенными формулами  P1(p1
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 для КВМ-1 и P2(p2
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  для КВМ-2. Для P1=P2=0.5 легко получить значения L1 и L2, которые можно принять за минимальное количество известных  или подобранных слов, среди которых с вероятностью 0.5 найдется искомая пара слов: L1(p1-0.5 и  L2(p2-0.5. Эти значения соответствуют числу различных зашифрованных входных блоков данных равному L1(>2-7L1 для КВМ-1 и  L2(>2-7L2 для КВМ-2. Если такой объем материала доступен криптоаналитику, то он может, применяя критерий распознавания повторов, найти искомую пару.

 Сложность поиска этой пары W мы примем за сложность криптоанализа, т.е. за стойкость алгоритма. На самом деле рассмотрение отдельных пар слов не может обеспечить идентифицирование повтора, но в нашей модели мы принимаем это допущение в пользу атакующего, поскольку нас интересует нижняя оценка стойкости алгоритма. Будем полагать, что атакующий имеет какое-то дополнительное условие, которое он проверяет для различных пар слов, которые он выбирает случайно. Чтобы найти искомую пару слов с вероятностью 0.5 необходимо проверить половину возможных сочетаний 
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 . Полагая, что одну проверку атакующий осуществляет за одну операцию, легко получить сложность криптоанализа:       W1=0.5p1-1       и       W2=0.5p2-1.

 Численные значения обобщенных оценок приведены в следующей таблице:

Вариант атаки 
P

L,

слов
L(,

Блоков
W,

операций

КВМ-1
2-192
296
>289
2191

КВМ-2
2-96
248
>241
295

Таким образом, криптоаналитик в лучшем случае может вычислить ключ шифрования, если он будет обладать подобранными текстами объемом более, чем 218 Гбайт, и соответствующими им шифртекстами. При этом он должен выполнить не менее 295 операций.  Данные оценки показывают, что алгоритм «СПЕКТР-Z» может быть применен для безопасного зашифрования всех данных на современных встраиваемых носителях информации большого объема.

КВМ дает достаточно хорошую обобщенную оценку с точки зрения разработчика, поскольку она не завышает стойкости. Сопоставление результатов, полученных по КВМ-1, с результатами специальных криптоаналитических исследований [17, с.118], выполненных для алгоритма системы «КОБРА», подтверждает это. Действительно, экспертный анализ с помощью известных методов криптоанализа дал значения L(6.1013 байт и W(4.1015 операций, тогда как КВМ-1 дает величины существенно меньшие: L(107 байт и W(1014 операций. Этот факт и то, что для шифра «СПЕКТР-Z» не было найдено вариантов криптоанализа, дающих значение стойкости ниже величины, определяемой по КВМ, позволяет допустить принятие оценки, получаемой по КВМ.   
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Приложение

Таблица (Z представляет собой последовательность из 2051 байта 
{(Z(,z[1024], z[1025] ,z[1026],z[1027],(Z((}, 

где z[1024]=9A, z[1025]=05, z[1026]=3C, z[1027]=29, а (Z( и(Z(( ((Z(( отличается от (Z( только тем, что в (Z(( отсутствуют последние пять байтов) представлены последовательностью (G={G0,G1,…,G512}, состоящей из 32-битовых слов, записанных в виде шестнадцатеричных чисел Gk=g4k+3|g4k+2|g4k+1|g4k, где  k=0,1,…,256:

    $59CD4F6D, $90873546, $F408639D, $B3B33D0D,

    $A226970F, $DD6C55E9, $4EE9E996, $E0BBD6B2,

    $ED569ED7, $422895FD, $F5A08568, $F260AA2E,

    $97CEFB13, $06D4837F, $B51D92BF, $1F1C2D64,

    $97F7A7CB, $7ED14440, $93DC3AE2, $3CC5A6C1,

    $E8CF40AB, $A75CEBD4, $F741D801, $852E14E2,

    $FC386A79, $136DD74A, $22E25EA8, $0E4F18E4,

    $2D96801C, $3C80C89C, $2587EBA7, $D5DA001D,

    $7C897B55, $76E1023E, $7329EC2A, $D8DF68AB,

    $04C87FF6, $B6249125, $B63EF3D8, $3DAE29FB,

    $BE73CD22, $DE96E603, $FA4A8E95, $8D5F76CA,

    $A69F48A7, $3AFBB8CE, $2CE563DA, $D9994EC9,

    $6B7DFA9F, $5A6B2CEB, $0A0B7E78, $0A4E2064,

    $EF964255, $D0C8F360, $55266FBB, $3A166B3E,

    $1FEFDEE8, $76CEB1B8, $35480947, $25704556,

    $70026E20, $67B492E3, $B91D054D, $1D850806,

    $125163DC, $D4177C68, $2BA29D5E, $E857ABCD,

    $69BF02D5, $7EDC842D, $6114C2C7, $2DB5A9F1,

    $983E70A3, $71B68CDD, $2DB7B8D9, $CF4E94B2,

    $0E4B408B, $E79E14A4, $FCD8328C, $0CB4816E,

    $A1277953, $C05BD4FE, $E28C3697, $0552C004,

    $D692E406, $D1ADBB1A, $5E66E661, $DF4C1388,

    $11905A1C, $7625AB81, $E46165AD, $F0D8FAD0,

    $804A9589, $A7A71158, $523A80A7, $1DD95546,

    $A7588D94, $960BDFD4, $152F1BE7, $1C3123BB,

    $EA88761F, $62ABD13A, $04A8986B, $73EC0AE6,

    $F78A987B, $8B34DB2F, $0C5152A3, $AC2B2612,

    $360320D2, $562DC9BC, $349C5922, $1D021BF7,

    $6155500B, $AB28C8B7, $1889F88C, $2A35806C,

    $D7DA49E7, $F218B83B, $39FCEE19, $FFD5F4AF,

    $3C81278E, $6FB41F54, $67EBC971, $6019F1F0,

    $D315E4C6, $91E47276, $F73D93E4, $C240B75A,

    $33F14370, $D2457429, $A32A5CCF, $40DDF94E,

    $80E47D16, $B2C7BD8E, $90BA4275, $6C7922AB,

    $B2A51B55, $E6250E32, $D9971E0F, $D70EF0DB,

    $685779AA, $05674EC3, $393D6C1B, $5A3CCDEA,

    $2374D804, $F3659EDD, $5BF178CD, $04AE819B,

    $F984DD85, $81FCA05D, $8548F8D7, $FCF546F9,

    $F7CC93BE, $EFC9298C, $8F8C98D0, $756C4F45,

    $F14223E1, $86FEF671, $2B112DA4, $331C975E,

    $1BBCA16D, $8D695847, $CC6097F7, $E914DF4F,

    $1B97C93D, $DB12475D, $57BBFFFC, $4D7A5833,

    $AECFB8B9, $8C8CB213, $F7A9E9D9, $C4AADB49,

    $950D7683, $C68375EA, $9E4A232C, $2EF4700E,

    $27B2A314, $A01D80B1, $5161633B, $2954D4C4,

    $B494D1AF, $1420879E, $EEAE1361, $0F183EB0,

    $4973279C, $E7A80D21, $E5671416, $86D8CE7A,

    $D247FA63, $D7AF44C2, $87443304, $BBBE9F57,

    $202C07FD, $875FF05A, $43CC216C, $06350407,

    $9FA206BB, $95319458, $AC8F2486, $E822D6DB,

    $0DC11C62, $B5479520, $45C446D7, $85938591,

    $948F0F43, $839F1C97, $D407CB1A, $A3537935,

    $E7DB9374, $3925653F, $D15A2D07, $97530098,

    $7FD905D0, $7CCCDFBC, $77AAF70E, $833676F2,

    $BEDF2436, $F6C26720, $D866E30C, $DFB940E9,

    $785E5336, $1C42407B, $0FCE38E6, $28E21B1A,

    $5D7DEB36, $FB3C8B16, $24B5C173, $28BC5727,

    $6ED16186, $BDDC35F7, $3B715F42, $C1A60EEA,

    $1B6D0DC3, $A43393D5, $59D046BA, $2799B4B6,

    $206DAD0A, $A37D7588, $17F4653D, $E98EDD7F,

    $DC941394, $6F81AD8E, $7611F662, $CA191B6C,

    $BDD491CF, $C6910F8F, $C94137C2, $40D5E6D5,

    $D0C4D719, $5760AA69, $6F819234, $F8E83558,

    $A5A482C9, $520DCAB6, $92E24E59, $8D1B7005,

    $9A053C29

Элементы последовательности (Z выражаются через элементы последовательности (Z( следующим образом: z[j]=z[1028+j] = z([j] при 0(j(1023. В свою очередь элементы последовательности (Z( выражаются через элементы последовательности (G следующим образом: z([j]=gj.
Рис.1. Схема программного шифра с предвычислениями
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Рис.2.  Последовательность преобразования слов





Рис.3.  Обобщенная структура преобразований в шифре «СПЕКТР-Z»
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