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                                               Введение

Необходимость защиты информации в современных компьютерных системах предъявляет новые требования к надёжности и быстродействию криптографических алгоритмов, являющихся одной из главных составляющих таких систем. В настоящее время признано, что существующие стандарты шифрования по своим параметрам не удовлетворяют необходимым требованиям. Накопившиеся проблемы в области криптографической защиты информации нашли своё отражение в ходе проведения конкурса, учрежденного национальным институтом стандартов США (NIST) по созданию нового стандарта блочного шифрования AES и в европейском проекте по созданию новых схем цифровой подписи, обеспечения целостности и шифрования информации (NESSIE). Криптографические средства, представленные на конкурсах, и в том числе победитель AES блочный шифр Rijndael явили собой высокий уровень криптографии и  достойно претендуют на широкое применение. Однако следует иметь в виду то обстоятельство, что, являясь достаточно универсальными, предлагаемые блочные шифры не оптимизированы в плане аппаратной реализации и поэтому имеют не самые высокие показатели быстродействия. Более того, при их проектировании главной составляющей являлась всё же программная реализации, которая по быстродействию значительно уступает аппаратной. По этой причине, а также по ряду других причин актуальной является разработка новых отечественных криптосистем, учитывающих недостатки зарубежных технологий. В настоящем докладе предлагается новый подход в разработке криптографических примитивов, являющихся одной из основных элементов блочных шифров и осуществляющих управляемые нелинейные преобразования, зависящие от ключевой информации и преобразуемых данных.

Идея управляемых преобразований не является новой. Во многих блочных шифрах в той или иной степени используется идея управляемых S-блоков и управляемых элементарных операций, в частности управляемых сдвигов. Так каждый из восьми S-блоков в DES является управляемым отображением вида 
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, содержащим четыре бита данных и два управляющих бита. В результате для восьми S-блоков имеется 48 = 65536 различных модификаций преобразования  
[image: image4.wmf]32

2

Z

(
[image: image5.wmf]32

2

Z

. В блочном шифре LOKI91 используются уже управляемые отображения в четырех S-блоках 
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, в каждом из которых задается случайный выбор одной из шестнадцати подстановок на восьми битах исходных данных, что задаёт такое же как и в DES количество модификаций преобразования. В качестве другого примера можно привести блочный шифр RC5, использующий в раундовом преобразовании операцию управляемого сдвига на  0-31 бита в зависимости от пяти управляющих бит. Управляемый сдвиг используется и в шифрах-кандидатах AES ( RC6 и Mars.
Таким образом, практика современных шифров показывает, что использование  управляемых преобразований является перспективным направлением в проектировании блочных шифров. За последнее десятилетие в открытой литературе по криптографии появилось достаточно большое количество публикаций, в которых применение случайных преобразований при конструировании шифров получило серьезное теоретическое обоснование.  Однако анализ применяемых на практике управляемых преобразований, в том числе и в приведенных выше примерах, показал, что способы их построения и использования обладают существенными недостатками, среди которых можно выделить следующие:

1. Небольшие размеры управляемых S-блоков, что позволяет во многих случаях применять методы вскрытия ключевых элементов по частям.
2. Наличие незначительного количества различных вариантов (модификаций) управляемых преобразований, допускающее эффективное применение различных вероятностно-алгебраических методов криптоанализа.
3. Достаточно высокая вычислительная сложность применяемых преобразований создает препятствия для высокоэффективной аппаратной и программно-аппаратной реализации шифров.

В связи с указанными выше существенными недостатками управляемых преобразований, применяемых в блочных шифрах, возникает необходимость дальнейшей развития сформулированных ранее идей управляемых преобразований. Основными направлениями, принципиально улучшающими качество управляемых преобразований, являются:

1. Увеличение до 32-128 битов размеров блоков данных, над которыми осуществляются одновременные управляемые преобразования.

2. Значительное увеличение до 2n (n=32(128) и более количества возможных модификаций при случайном выборе преобразований за счет совершенствования механизма управления.

3. Построение моделей классов нелинейных управляемых преобразований, обладающих определенными криптографическими свойствами и не высокой математической сложностью.

4. Построения базовых комбинированных схем из управляемых преобразований,  обладающих достаточной стойкостью к современным методам криптоанализа и обеспечивающих высокое быстродействие при аппаратной и программно-аппаратной реализации.

В плане решения указанных выше задач последнее время в ряде работ и патентов [1-5] были предложены новые управляемые преобразующие элементы, получившие названия управляемых двухместных операций (УДО) и блоков управляемых перестановок (БУП). Проведенные исследования и практические эксперименты показали перспективность их использования при конструировании блочных шифров.  

В докладе предлагается дальнейшее развитие идей управляемых нелинейных преобразований, частным случаем которых являются вводимые ранее управляемых двухместные операции. Основной особенностью этого нового криптографического примитива, который получил название управляемых подстановочных операций (УПО), является тот факт, что сохраняя свойства подстановки или иначе выполняя в определенном смысле функции S-блоков в общей схеме шифрования по Шеннону, УПО обладают свойствами классических операций, осуществляющих преобразование одного или двух потоков информации в один выходной поток в зависимости от управляющего вектора. Особенно эффективным является применение таких операций в сочетании с БУП, выполняющих функции P-блоков, и создание криптосхем на основе подстановочно-перестановочных комбинаций (SP-схем), в полной мере осуществляющих основные принципы шифрования в соответствии с теорией Шеннона.
1. Последовательная модель управляемых подстановочных операций и её свойства

Определение 1. Управляемой подстановочной операцией (УПО) называется не​ко​торое преобразование Y=QV(X,A) (Z
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Определение 2.  Преобразование Y = QV(X,A), соответствующее кон​кретному значению управляющего вектора V, называется модификацией УПО или иначе – модификацией QV  и определяет отображение Z
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Определение 3. Две модификации QV и QV( (V((V) называются эквивалентными, если  (X,A   QV(X,A) = QV((X,A).
Определение 4. Модификация QV называется уникальной, если она не имеет эквивалентных модификаций.
Определение 5. УПО называется полной, если все её 2m модификаций уникальны.

Определение 6. При m = n УПО называется эффективно полной, если для любой фиксированной пары {X,A}  и ({V,V((V}(Z
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Очевидно, что при m ( n УПО не может быть эффективно полной, т.к. в этом случае  отображение {V} → {Y} (Z
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Ввиду того, что при фиксированном V УПО определяет отображение Z
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, то для любой модификации QV всегда существует множество различных пар {{X,A},{X(,A(}} таких, что QV(X,A) = QV(X(,A(). Данную ситуацию будем называть коллизией по двум операндам X и A. 

Определение 7. Коллизией по одному операнду, например, операнду X  для  некоторой модификации QV  называется ситуация, при которой для преобразования Y = QV(X,A) при некотором фиксированном A  существуют два значения X и X ( ( X такие, что QV(X,A) = QV(X(,A ).
Определение 8. УПО называется обратимой по X, если для любых фиксированных {A, V} существует однозначное преобразование Q-1V такое, что (X из равенства Y = QV(X,A) следует, что X = Q-1V(Y,A).

В общем виде преобразование Y = QV(X,A) определяет отображение {V}({X}({A} ( {Y}  (Z
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), которое при фиксировании пар {A,V}, {X,V} и {X,A}  индуцирует, соответственно, следующие отображения:

Y = (A(V) (X): (Z
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Рассмотрим в качестве базового представления УПО общую модель подстановки (A(V):
(A(V)(X)=
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, где yi = fi(V)(X, A)  - некоторые булевы функции, зависящие от двоичных векторов X,A,Y(Z
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Определение 9. Обратимая по X УПО называется обратимой по X без изменения функциональной схемы преобразования или иначе - параметрически обратимой, если преобразование QV  зависит ещё от одного параметра обратимости “e” (QV,e), принимающего два значения: “0”-«прямое преобразование» и “1”- «обратное преобразование», и выполняется условие:( фиксированных {A, V}, e({0, 1} и(X: Y = QV(X,A) = QV,e(X,A) и X = Q-1V(Y,A) = QV,e(1(Y,A).

В множестве возможных видов УПО существует класс биективных по X отображений, в котором достаточно легко реализуются обратимые преобразования. Данный класс получил название последовательной модели УПО.

 Определение 10. Последовательной моделью (( называется частная модель общей модели подстановки (A(V), для которой выполняется следующее условие: (i({1,...,n}  fi(V)(X,A) = fi(V)(x1, x2, … xi, A).

Таким образом, для модели (( имеет место следующая запись:

((:
(A(V) = {f1(V)(x1, A),  f2(V)(x1, x2, A), … ,  fn(V)(x1, x2, … xn, A)}.

Для определения свойств последовательной модели (( введём следующие обозначения: 

(i(n (x1, x2,…, xi)=X(i)(Z
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В указанных обозначениях  последовательная модель (( приобретает вид
(A(V) = { f1(V)(x1, A), f2(V)(X(2), A), … , fn(V)(X(n), A) } и обладает нижеуказанными криптографическими свойствами.

Утверждение 1 [13]. Для реализаций последовательной модели (( достаточным условием обратимости (биективности) отображения (A(V) по X является выполнение следующего соотношения:

(i({1,.., n}    fi(V)(X(i), A) = xi ( (i(V)(x1, x2, … xi-1, A)= xi ( (i(V)(X(i-1), A), где x0 – начальное условие. Такие реализаций модели (( образуют обратимую последовательную модель (('((( и называются управляемыми преобразователями (УП).

Из утверждения 1 следует:
1. Все модификации преобразования Y = QV(X,A) не имеют коллизий по X.
2. Если ( i({1,.., n} выполняется соотношение: 

fi(V)(X(i), A)= xi ( ai((i((V)(x1, x2, …, xi-1; a1, a2, …, ai-1)= xi ( ai ((i((V)(X(i-1), A(i-1)), 

то преобразование Y = QV(X,A) = (A(V)(X) является биективным по X и не имеющим коллизий по A.

3. Если механизм управления УПО функционально имеет вид:
(i({1,.., n}  fi(V)(X, A)= vi ((i(((V(i-1))(X, A), то УПО в соответствии с определением 6 является эффективно полной.
4. Если (i({1,..,n}выполняется соотношение: fi(V)(X(i),A)=xi(ai(vi((i((((V(i-1))(X(i-1),A(i-1)), то УПО является эффективно полной, а все модификации QV биективны по X и не имеют коллизий по A.
Доказательство свойств следует из утверждения 1 при  рассмотрении УПО как подстановки Y =(X,A(V) и Y =(X (V).
2. Рекурсивная модель управляемых подстановочных операций и её свойства

Определение 11. Обратимая по X  УПО называется обратимой по X без изменения функциональной схемы преобразования или иначе - параметрически обратимой, если преобразование QV  зависит ещё от одного параметра обратимости “e” (QV,e), принимающего два значения: “0”-«прямое преобразование» и “1”- «обратное преобразование», и выполняется условие:

Для любых фиксированных {A, V}, e({0, 1} и (X:  Y = QV(X,A) = QV,e(X,A) и     X = Q-1V (Y,A) = QV,e(1(Y,A). 

На языке последовательной модели это означает, что прямые и обратные подстановки симметричны и связаны условием:

(A(V)  = (A(V,e)  и ( -1A(V) = ( -1A(V,e(1 ), т.е.( i({1,.., n}  yi = fi(V,e)(X,A),  xi = fi(V,e(1)(Y,A).

Сама последовательная модель и её производные приобретают индекс обратимости "e" и обозначаются, соответственно, ((,e, ((,e' и т.д.
Определение 12. УПО называется параметрически функционально-обратимой, если ее обратимость обеспечивается только за счет изменения параметра обратимости e({0,1} в математической записи функции преобразования, осуществляемого этой УПО.
В последовательной модели УПО (( существует подкласс преобразований, в котором достаточно эффективно реализуется параметрически функционально-обратимые реализации УПО. Указанный подкласс получил название рекурсивной модели УПО.
Определение 13. Рекурсивной моделью УПО называется частный вид последовательной модели ((, для которой выполняются следующие условия: 

(A(V)(X) ={f1(V)(x1, u0, A),  f2(V)(x2, u0, u1, A), … ,  fn(V)(xn, u0, u1, … , un-1, A)},

где 
( i({1,.., n-1}   ui = (i(V) (xi, u0, u1, … , ui-1, A),   u0 =const - начальное условие.

Очевидно, что рекурсивную модель можно рассматривать как некоторый зависящий от случайного параметра V  недетерминированный автомат вида:

(( ({Х,A}, Y, {U(i)}, { fi(V)}, {(j(V)}), где  {Х,A}- входной алфавит, Y- выходной алфавит, {U (i)} = {(u 1, u 2, …, u i)} ( Z
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 - алфавит внутренних состояний, { fi(V)} - функции выхода, {(j(V)} -  переходные функции. В этой связи рекурсивную модель можно обозначить в виде следующей записи:  (( = {{fi(V)(xi,U(i-1),A)}, {(j(V)(xj,U(j-1),A)}}, где {fi(V)} и {(j(V)} являются образующими функциями модели ((.

Утверждение 2 [13]. В соответствии с утверждением 1 достаточным условием обратимости реализаций рекурсивной модели (( являются следующие ограничения, накладываемые на функции выхода: 

yi = fi(V)(xi, u0, u1, … , ui-1, A) = fi(V)(xi, U(i-1), A) = xi ( (i(V)(U(i-1), A). Такие реализации образуют обратимую рекурсивную модель ('((((.

Если в качестве функций выхода и переходных функций в рекурсивной модели УПО ('( выбрать функции, не зависящие от управляющего вектора V и имеющие следующий вид:


(i({1,.., n}   yi = fi(e)(xi, U (i-1), A)=xi(( i(ui-1,A)=xi(( i(ui-1, ai)=xi((ai ( ui-1),

(i({1,.., n-1}  ui =(i(e)(xi, U (i-1), A) = (i(e) (xi, ui-1, ai )=(xi(e)((ai(ui-1) ( (ai (ui-1), 

то получим детерминированный автомат, реализующий сумматор по модулю 2n, осуществляющий сложение для операндов Х и A и удовлетворяющий условию параметрически функциональной  обратимости (см. критерий 2), т.к.:

(i(e) (xi, ui-1, ai ) = e((ai(ui-1) ( xi(ai(ui-1) ( ai (ui-1,

 ((i(V,e)=(ai(ui-1)((ai(ui-1)((ai(ui-1) = (ai(ui-1(1)((ai ( ui-1) = 0.

Данный алгоритм был использован в качестве прототипа для синтеза УПО, получивших название элементарных управляемых сумматоров (ЭУС). ЭУС управляются двоичными векторами V(Z
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 (m=n) и определяются  по следующим правилам:

(i({1,.., n} 
yi = fi(vi,e)(xi, ui-1, ai) = xi(( i(vi)(ui-1, ai) = xi([ai((ui-1(vi)],                

(i({1,.., n-1}
ui =(i(vi,e)(xi, ui-1, ai) = (xi(e)[ai((ui-1(vi)] ( [ai (ui-1(vi)],                     

где "(" - некоторая булева операция и u0 - начальное значение, задающие тип реализации ЭУС. Компоненты вектора V=(v1,…,vn) определяют множество модификаций для каждой реализации ЭУС. Таким образом, вектор ( = {(i} = {(ui-1(vi)} и элемент u0, где  значения ui  называются битами переноса, являются синтезаторами различных реализаций и модификаций ЭУС (рис.1 и рис.2). С учетом вышеуказанного элементарные сумматоры являются частным видом параметрически обратимой рекурсивной модели ('(,e и обозначаться как (V ("*", u0).




В виде общей схемы рекурсивную модель можно представить следующим образом:







Утверждение 3 [13].  Если в рекурсивной модели ((,e'(((,e каждая функция (i(V)(U (i-1), A) существенно зависит от ui-1, то любая реализация этой модели будет параметрически функционально-обратимой тогда и только тогда, когда переходные функции и функции выхода связаны следующим определяющим рекуррентным соотношением:

    ui = (i(V,e)(xi, U (i-1), A) = [e(i(V)(U (i-1), A)( xi ]Li(V)(U (i-1), A) (Li((V)(U (i-1), A),

где Li(V)(U (i-1), A), Li((V)(U (i-1), A) - некоторые образующие полиномы, а u0 - начальное условие. 
Критерий 1 [13]. Алгоритм синтеза множества всех параметрически функционально-обратимых реализаций рекурсивной модели ((,e' имеет следующий вид:

1) Для всех i от 1 до n произвольно фиксируем функций {(i(V)(U (i-1), A)};
2) Для всех i от 1 до n-1 произвольно фиксируем образующие полиномы

{Li(V)(U (i-1), A)},{Li((V)(U (i-1), A)};
3) По определяющему рекуррентному соотношению утверждения 4 формируем переходные функции для всех i от 1 до n-1 и получаем одну из возможных реализаций модели ((,e':  

(i(V,e)(xi, U (i-1), A) = [e( i(V)(U (i-1), A) ( xi ]Li(V)(U (i-1), A) ( Li((V)(U (i-1), A).

Если в этом алгоритме  использовать функции вида: 

(i(V)(U (i-1), A) = ai (vi ((((i(V(i-1))(U (i-1), A (i-1)), то все модификации УПО будут не только параметрически функционально-обратимыми по  X , но и не будут иметь коллизий по A, а сами УПО будут эффективно полными. 

Критерий 2 [13]. Для проверки произвольной реализации рекурсивной модели ((,e' на параметрически функциональную обратимость достаточно:

1) Для всех i({1,..., n-1} полиномы переходных функций(i(V,e)(xi,U(i-1),A) записать в   каноническом виде (выделить члены, содержащие “e” и “xi”):

   (i(V,e)(xi,U (i-1), A)=eKi((V)(U (i-1), A)(xiK((i(V)(U (i-1), A) ( Ki((((V)(U (i-1), A).

2) Сформировать ядро параметрически функциональной обратимости  {((i(V)} и проверить его на равенство нулю для каждого i({1,.., n-1}:

((i(V) = Ki((V)(U (i-1), A) ( ( i(V)(U (i-1), A) K((i(V)(U (i-1), A) = 0.

3. Проектирование управляемых подстановочных операций

Если рассматривать в соответствии с критерием 1 различные виды образующих полиномов {K((i(V)(U(i-1),A)}, {Ki((((V)(U(i-1),A)} и функций  {(i(V)(U(i-1), A)}, удовлетворяющих условию ((i(V,e) = 0, можно синтезировать новые семейства управляемых сумматоров, обладающих более высокими криптографическими свойствами.  Такие сумматоры получили название комбинированных управляемых сумматоров (КУС). 

Кроме указанных выше свойств КУС и УП существенное значение имеют специальные криптографические свойства самих булевых функций, являющихся образующими функциями для данных операции и во многом определяющих стойкость преобразований к различным методам криптоанализа. К таким свойствам относятся следующие:

1. Степень нелинейности функции N(f).

2. Алгебраическая степень булевой функции deg(f).

3. Соответствие критерию распространения ошибок (PC(l)/k) (propagation criteria) [12].

4. Наличие корреляционно-иммунной (correlation immunity) [12] стойкости   достаточно высокой степени.
Указанные выше свойства находятся во взаимной зависимости и в определенной степени могут быть противоречивыми. Так, например, самые нелинейные из булевых функций - бент функции (bent functions) [11] удовлетворяют критерию PC(n), но могут не удовлетворять критерию PC(l)/k, вместе с тем, бент функции не обладают совершенными корреляционно-иммунными свойствами.
Отсюда следует, что невозможно построить идеальные образующие функции, в максимальной степени удовлетворяющие всем предлагаемым свойствам. Таким образом, при выборе образующих функций необходимо учитывать конкретные потребности и особенности проектируемых УПО и криптосхем. Значимость тех или иных свойств образующих функций может быть определена в результате анализа влияния УПО на стойкость к различным методам криптоанализа, в частности, к наиболее мощным из них ( разностному и линейному анализу [7-10].

Вместе с тем следует признать тот факт, что бент функции имеют особое значение в криптографических преобразованиях, поскольку являются максимально нелинейными, обладают минимальной автокорреляцией и одинаково невысокой корреляцией по отношению к каждой из линейных функций. В этой связи представляется целесообразным  использование бент функций в качестве базовых при конструировании УПО. Так, например, такой класс функций выхода можно представить в виде следующего макета: fi(V)(X,A)= xi((1ai((2vi((i,ben(V)(X(i-1),A)), где ((1,(2)(Z
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 и (i,bent(V) являются бент функциями.

Таким образом, если изначально в качестве функций выхода использовать различные варианты указанного макета, то эти функции будут иметь максимально возможную нелинейность и наилучшую степень распространения ошибки в рамках соответствующих реализаций последовательной модели ((. При этом величина нелинейности определяется формулой ((f )=2m-1-2
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, где m - общее число переменных и l количество линейных членов в функции f(X). 

В качестве (i могут так же использоваться функции, удовлетворяющие критерию PC(l)/k высокого порядка l и степени k, которые помимо высокой нелинейности обладают другими важными криптографическими свойствами, в частности, низкой автокорреляцией. Особенностью использования таких функций является то обстоятельство, что в силу своих свойств они обеспечивают минимальную зависимость между компонентами векторной функции QV(X,A)={ f1(V,e), f2(V,e), … , fn(V,e)}, реализующую подстановочную операции. Указанное свойство играет существенную роль в вопросах повышения стойкости к разностному криптоанализу шифров, использующих УПО.   

Принципиальной особенностью КУС в отличие от УП является необходимость обеспечения независимости и равновероятности компонентов вектора U(i-1), образуемых переходными функциями {(j(V,e)} и являющихся аргументами функций выхода {fi(V,e)}. Указанное свойство обеспечивается за счет выбора корреляционно иммунных относительно переменных из множества U(j-1) булевых функций в качестве переходных функций uj=(j(V,e)(xj,U(j-1),A). Таким образом, при проектировании КУС наиболее перспективным направлением является выбор переходные функций из класса совершенно корреляционно иммунных булевых функций (resilient functions) [11,12] высокого порядка и высокой нелинейности.
4. Блочные шифры на базе УПО
Итеративные блочные шифры можно представить в виде последовательности одинаковых процедур или иначе раундовых преобразований F, расположенных в соответствии с рис. 4.








 




Использование УПО в качестве криптографического примитива в раундовых преобразований F достаточно эффективно сочетается с другими перспективными составляющими блочных шифров - блоками управляемых перестановок (БУП) и их частным случаем - управляемыми циклическими сдвигами (УЦС). Обозначим через [Q(]W произвольный подстановочно-перестановочный блок, состоящий из некоторой совокупности взаимосвязанных УПО, БУП и УЦС, управляемых различными векторами Vi, сформированных из компонентов расширенного управляющего вектора W, являющегося некоторой функцией ключей и преобразуемых данных.  Параметрически обратимые подстановочно-перестановочные блоки будут обозначаться, соответственно, [Q(e)((e)]W в случае прямого и [((e(1)Q(e(1)]W в случае обратного преобразования. Тогда в качестве примера построения блочных шифров в рамках схемы Фейстеля [6] можно, в частности, рассматривать две обобщённые схемы раундовых преобразований F на базе УПО, УЦС и БУП, представленные на рис. 5. 


В указанных раундовых преобразованиях, в соответствии со свойствами схемы Фейстеля, блок [Q'(']W1(1) состоит из совокупности подстановочно-перестановочных операций, осуществляющих лишь прямое преобразование информации без необходимости обратного преобразования при расшифровании. В этой связи для данного блока наиболее адекватными являются высокоскоростные УПО в рамках биективной последовательной модели ((', реализуемые достаточно эффективно как аппаратно, так и программно. В качестве перестановочных элементов в блоке [Q'(']W1(1) при аппаратной реализации целесообразно использование различных БУП, тогда как для программной реализации допускается использование УЦС. Особенностью указанных выше раундовых преобразований является то обстоятельство, что процесс зашифрования и расшифрования осуществляется за счёт изменения порядка использования ключей без логического изменения самой схемы блочного шифра. С этой целью блоки [Q(e) ((e)]W2(2) и [((e(1)Q(e(1)]W3(2) имеют идентичный состав, соответственно, из прямых и обратных УПО, УЦС и БУП, но отличаются противоположным порядком их расположения. При этом существенной особенностью схемы раундового преобразования является использование различных управляющих векторов W2 и W3. В случае, когда процедуры зашифрования и расшифрования могут различаться, допустимо использование лишь одного блока  [Q(e)((e)]W2(2) на месте одного из упомянутых выше блоков. При аппаратной реализации в качестве УПО в блоках [Q(e)((e)]W2(2), [((e(1)Q(e(1)]W3(2) и Q''W4(e) целесообразно использовать реализации параметрически обратимой рекурсивной модели ((,e'. В качестве перестановочных элементов в указанных выше блоках (так же как и в блоке [Q'(' ]W1(1)) при аппаратной реализации целесообразно применять различные БУП, а при программной ( УЦС. Ввиду особенностей схемы Фейстеля раундовая функция F (блок  [Q'(']W1(1)) не требует обращения при расшифровании, что обуславливает возможность значительного её усложнения в отличии от других элементов раундового преобразования F. В этой связи на базе УПО и БУП можно формировать различные по сложности комбинированные схемы раундовых функций, обеспечивающие высокую эффективность шифрования. Ниже на рис.6 и рис.7 приводятся некоторые простейшие  примеры составляющих раундового преобразования (('V ( управляемая перестановка, SV ( управляемый циклический сдвиг).

 

 

  












Блоки [((e(1)Q(e(1)]W3(2), соответствующие блокам [Q(e)((e)]W2(2) имеют вид, представленный на рис.8.










Преобразования на базе указанных выше блоков в случае, когда входящие в них УПО не имеют коллизий по входным параметрам, осуществляют высокоскоростные биективные по XR преобразования без коллизий отдельно ключам K1(1), K1(2), K2(1), K2(2), K3(1), K3(2), K4(1), K4(2) и по XL.


Альтернативный подход упрощенному построению раундовых функций связан с созданием достаточно сложных, комбинированных раундовых функций. 
На рис.7 показан пример раундовой функции F (блоки [Q'(']W1(1)), не имеющей коллизий по входным параметрам отдельно по XL ((XL(XL'  F(XL,K(1)) ( F(XL',K(1))) и по K(1) ((K(1)(K'(1) F(XL,K(1))(F(XL,K'(1))). Данные раундовые функции могут быть использованы при построении 128-битовых блочных шифров, относящихся к недетерминированным криптосистемам высокой стойкости. 

5. Практическая реализация УПО

Положительным свойством некоторых видов УПО, соответствующих последовательной модели ((', является возможность их быстрой аппаратной и эффективной программной реализации при сохранении достаточно высоких криптографических свойств. Приведём следующий пример.


В качестве базового функции-макета для УПО рассмотрим функцию следующего вида:

  f(x1,x2,x3,x4,x5,x6,x7,x8,x9,x10,x11,x12) = x11(x12(((x1,x2,x3,x4,x5,x6,x7,x8,x9,x10), где   ((x1,x2,x3,x4,x5,x6,x7,x8,x9,x10)=x1x2(x3x4(x5x6(x7x8(x9x10(x1x5x9(x1x3x7x9 является бент функцией [11], нелинейность которой максимальна и имеет следующее значение: N(()=2n-1(2(n/2)-1 = 496. 


Спектр преобразования Уолша-Адамара функции f состоит из 1024 значений U1=128 для векторов (0,0,x10,…,x1) и 3072 значений U0=0 для векторов (x12,x11,x10,…,x1), где x12(0 и/или x11(0, принимая во внимание указанные факты и учитывая другие специальные свойства бент функций, имеем следующую характеристику функции f:

· Нелинейность функции f определяется значением N(f)=2n-1(2(1/2)(n+2)-1 = 1984, что достаточно близко к максимально возможной нелинейности для булевых функций от 12 переменных Nmax=2n-1(2(n/2)-1=2016;
· f является корреляционно иммунной функция относительно всех векторов (x12,x11,x10,…,x1), где  x12(0 или x11(0, что составляет 75% от всех 4096 векторов. Т.е. любая частная функция, полученная из функции f фиксированием любых 11 или менее переменных (кроме случая x12=0 и x11=0), является сбалансированной.
·  f имеет хорошие автокорреляционные свойства (лавинный эффект и эффект распространения изменений), т.к. для всех ненулевых векторах ((x12,(x11,(x10,…,(x1) кроме трех (0,1,0,…,0), (1,0,0,…,0) и (1,1,0,…,0) выполняется критерий распространения ошибок 12-го порядка (PC(12)), т.е. функция (f=f(x12,x11,x10,…,x1)(f(x12((x12,x11((x11,x10((x10,…,x1((x1) является сбалансированной.

· Функция f имеет достаточно высокую степень алгебраической нормальной формы deg(f)=4. 

Перейдем от общего вида функции f к конкретным образующим УПО функциям по следующей подстановке переменных:

x12
x11
x10
 x9
 x8
 x7
 x6
 x5
x4
x3
x2
x1

vi
xi
xi-4
ai-3
ai-2
xi-2
xi-3
vi-2
ai-1
vi-1
ai
xi-1

(i({1,…,n} имеем множество образующих функций следующего вида: 

yi=fi(V)(X,A)= xi (vi ( xi-1ai ( vi-1ai-1 ( vi-2xi-3 ( xi-2ai-2 ( ai-3xi-4 ( xi-1vi-2ai-3 ( xi-1vi-1xi-2ai-3, где xj - компоненты вектора преобразуемых данных X(
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 и  vj - компоненты управляющего вектора V(
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и x-3, x-2, x-1, x0, a-2, a-1, a0, v-1, v0- начальные условия.

УПО, сформированное на базе представленных выше образующих функций, дополнительно обладают  свойствами биективности по X при различных фиксированных значениях вектора V и отсутствием коллизий по V при различных фиксированных X.

Преобразование, осуществляемое данной УПО, можно представить в векторном виде следующим образом:

Y=X(V(X(1A(V(1A(1(V(2X(3(X(2A(2(A(3X(4(X(1V(2A(3(X(1V(1X(2A(3, где операция "(i "  обозначает сдвиг вектора вправо на i позиций. Младшие разряды при этом заполняются битами начальных условий или битами расширенного ключа. Аппаратно указанное преобразование выполняется сразу над всем блоком данных всего за 5 тактов, несмотря на достаточно высокую сложность образующих УПО функций.


Программная реализация данного вида УПО выполняется на основе табличного задания одной булевой функции от 12 переменных.


Для УПО на основе параметрически обратимой рекурсивной модели ((,e' наиболее перспективной следует считать их реализацию на  базе создания специальных команд (инструкций) процессора ПЭВМ. Вместе с тем, достаточно эффективной представляется реализация таких УПО и аппаратно на базе больших интегральных схем (БИС).    

Заключение


Управляемые подстановочные операции, представленные в докладе, являются достаточно эффективными и высокоскоростными криптографическими примитивами. Наиболее перспективным является их использование в сочетании с другим типом управляемых операций ( управляемыми перестановками. Экспериментальная разработка блочного шифра на основе управляемых операций с размером блока и ключа, соответственно, 64 и 256 битов на базе БИС, содержащей порядка 105 транзисторов по технологии 1.2 микрон, имеет показатель скорости шифрования около 1 Гбит/сек. Использование современных микроэлектронных технологий (0.18 микрон), а также создание набора специализированных и легко реализуемых наборов команд процессора при реализации шифров на базе управляемых операций позволит уже в настоящее время достигать скоростей до 10 Гбит/сек.
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Рис. 2. Схема одноразрядного  сумматора (e


(e=0  -  « сложение », e=1  - « вычитание »).
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Рис. 1. Схема элементарного управляемого сумматора (V("*",u0)(('(,e.


(e=0  -  « сложение », e=1  - « вычитание »)
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Рис. 3. Общая схема параметрически обратимой рекурсивной модели УПО ((,e' . 


(e=0  -  « сложение », e=1  - « вычитание »)
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Рис. 4. Итеративная схема блочного шифра.
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Рис. 5. Общая схема использования подстановочно-перестановочных преобразований в одном раунде шифрования F  усовершенствованной  схемы Фейстеля.
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Рис. 6. Примеры блоков [Q'(' ]W1(1)  (W1=V1(V2)  для аппаратной ( ('V2) и программной ( SV2 ) реализации.
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Рис. 7. Примеры блоков [Q(e) ((e)]W2(2) (W2= V1' ( V2' )  для аппаратной (((e)V2') и программной (S(e) V2') реализации.
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Рис. 8. Примеры блоков [((e(1)Q(e(1)]W3(2)  (W3 = V1'' ( V2'' ) для аппаратной (((e(1)V2'') и программной (S(e(1)V2'') реализации.
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Рис. 7. Пример усложнённой раундовой функции  F на основе УПО и БУП.
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