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Рассматриваются алгоритмы криптографического преобразования информации, применяемые в полнофункциональном СЗИ НСД «СПЕКТР-Z». Обсуждаются возможности повышения скорости программных шифров, основанных на псевдовероятностной выборке подключей.

Современные средства защиты информации (СЗИ) от несанкционированного доступа (НСД) основаны на технологии глобального шифрования [1]. Требование обеспечения защищенности информации, циркулирующей в компьютерных системах, по отношению к многочисленным потенциальным угрозам делает необходимым применение в комплексных СЗИ НСД широкого набора системных и криптографических механизмов. Выделяются три базовых криптографических механизма: 1) для поддержания режима глобального шифрования в масштабе реального времени; 2) для шифрования файлов в масштабе реального времени; 3) для шифрования загрузчика операционной системы.

Система «СПЕКТР-Z» (сертификат Гостехкомиссии № 251) предназначена для защиты ЭВМ, функционирующих под управлением ОС Windows 95/98 и является новой версией полнофункционального средства защиты информации от несанкционированного доступа (СЗИ НСД) «КОБРА» (сертификат № 20), получившей широкое распространение. Обе системы обеспечивают возможность глобального шифрования программными средствами.

Ниже приводятся описания алгоритмов применяемых в СЗИ НСД «СПЕКТР-Z». Следует отметить, что для процедур глобального и файлового шифрования используются различные ключи. Всюду в дальнейшем используются следующие обозначения: «+» («-») обозначает операцию сложения (вычитания) по модулям 28, 232 в зависимости от разрядности обрабатываемых переменных, «(» обозначает операцию поразрядного сложения по модулю 2, «X<z<» («X>z>») обозначает операцию циклического сдвига влево (вправо) переменной X на z разрядов, «(» обозначает операцию умножения по модулю 232, «X mod 211» обозначает операцию взятия одиннадцати младших разрядов переменной X, «|» обозначает операцию конкатенации, «Ti(Tj» обозначает перестановку значений переменных Ti и Tj.

Алгоритм глобального шифрования

В СЗИ НСД «СПЕКТР-Z» для поддержания глобального шифрования информации на встроенном носителе используется 512-байтовый блочный алгоритм, основанный на псевдовероятностной выборке подключей (Патент РФ № 2106753) и обеспечивающий высокую скорость преобразования (около 18 Мбайт/с. для микропроцессора Pentium-II 266) и высокую стойкость к атакам на основе специально подобранных текстов.

Алгоритм глобального шифрования состоит из трех раундов. Блок открытого текста T разбивается на 128 32-х разрядных слов Ti: T={Ti}, i=0, 1,…, 127. Ключ шифрования Q формируется на этапе предвычислений псевдослучайным образом из пароля вводимого пользователем. Ключ имеет размер 2051 байт и представляет собой упорядоченную последовательность байтов q[i]: Q={q[i]}, где i=0, 1,…, 2050. При шифровании используются подключи Q[j], где j=0, 1,…, 2047 и Q[j]=q[j]| q[j+1]| q[j+2]| q[j+3]. Для выполнения предвычислений пароль несколько раз повторяется и записывается в ключ шифрования Q. Далее формируется вспомогательный ключ H размером в 2051 байтов путем сложения по модулю два ключа Q со специально подобранной таблицей, одинаковой для всех пользователей. Затем несколько раз осуществляются преобразования ключа Q с использованием приводимого ниже алгоритма шифрования, где в качестве ключа шифрования используется H. В результате преобразований получаем ключ Q который в дальнейшем используется для шифрования секторов.

Приводимые ниже процедуры шифрования используются для построения криптосистемы состоящей из двух полных и одного неполного раунда. Обобщенная схема преобразований имеет вид E(S)=E1(E2(E1(S))), где E1 процедура шифрования полного раунда, E2 процедура шифрования неполного раунда, S – 512-байтовый блок данных. 

Рис. 1

На рисунке 1 схематически изображен процесс шифрования, стрелками показано направление шифрования. Процедуры шифрования первого и третьего раундов совпадают, причем 32-битные слова открытого текста преобразуются последовательно, начиная с T0 по T127. Второй раунд состоит из пяти циклов преобразования начальных и конечных слов блока (по 4 с каждого конца), в следующем порядке T124, T125, T126, T127, T0, T1, T2, T3. Шифрование указанных восьми слов выполняется пять раз и между каждым шифрованием осуществляется обмен значений слов: T0(T127, T1(T126, T2(T125, T3(T124. Ниже приводятся описания процедур шифрования 512-байтового блока текста.

Процедура первого и третьего раундов

1. Установить значение счетчика i:=0 и вычислить начальные значения внутренних переменных R:=Q[9], V:=Q[7], Y:=Q[3], U:=Q[9], N:=Q[5], n:=N mod 211.

2. Осуществить преобразования:

2.1 N:=n ( R;
V:=V + N; 

2.2 n:=N mod 211;
V:=(V + Q[n])>11>;

2.3 N:=n ( V;
Y:=Y + N;

2.3 n:=N mod 211;
Y:=(Y + Q[n])>11>;

2.4 N:=n + Y;
n:=N mod 211;

2.5 U:=((U ( Q[n]) + R)>V>;
R:=Ti
3. Осуществить преобразование очередного слова текста:

Ti:=((Ti – V) ( U)<V< - Y
4. Прирастить i:=i + 1. Если i(128, то перейти к шагу 2, иначе СТОП.

Процедура второго раунда

1. Установить значение внешнего счетчика j:=5 и вычислить начальные значения внутренних переменных R:=Q[9], V:=Q[7], Y:=Q[3], U:=Q[9], N:=Q[5], n:=N mod 211.

2. Установить значение внутреннего счетчика i:=124.

3. Осуществить преобразования:

3.1 N:=n ( R;
V:=V + N;

3.2 n:=N mod 211;
V:=(V + Q[n])>11>;

3.2 N:=n ( V;
Y:=Y + N;

3.3 n:=N mod 211;
Y:=(Y + Q[n])>11>;

3.4 N:=n + Y;
n:=N mod 211;

3.4 U:=((U ( Q[n]) + R)>V>;
R:=Ti.

4. Осуществить преобразование очередного слова текста:

Ti:=((Ti – Y )>V> ( U) – V
5. Прирастить i:=i + 1 mod 128. Если i(4, то перейти к шагу 3.

6. Уменьшить j:=j – 1. Если j=0 то СТОП.

7. Обменять значения начальных и конечных слов текста

T0(T127, T1(T126, T2(T125, T3(T124.

8. Перейти к шагу 2

Процедуры шифрования устроены таким образом, что:

1. Подключи Q[n] не участвуют непосредственно в уравнении, связывающем слова шифртекста со словами открытого текста.

2. При шифровании двух текстов различающиеся в слове Ti, при шифровании слова Ti+1, по крайней мере, в одной из переменных U, V, или Y появятся различия, которые лавинообразно нарастают при переходе к следующим словам. Это свойство не дает возможности криптоаналитику подобрать несколько текстов для нахождения переменных U, V, и Y, отвечающих соседним шифруемым словам, что является необходимым условием для нахождения ключевых элементов.

3. Значение переменной, по которой осуществляется выборка подключей, на текущем шаге, зависит от всех преобразованных ранее слов.

4. При преобразовании слов используется операция циклического сдвига, зависящая от преобразуемого текста.

Криптоалгоритм «СПЕКТР-Z» является стойким к известным криптоаналитическим атакам, включая линейный и дифференциальный криптоанализ. Стойкость криптоалгоритма обеспечивается не количеством раундов шифрования, а самой структурой процедур преобразования. Криптоалгоритм также является стойким к атакам, основанным на генерации случайных аппаратных ошибок. По нашим оценкам его стойкость к такой атаке составляет не менее 1030 операций, тогда как, многие другие широко используемые шифры (RC5, DES, ГОСТ 28147-89) обеспечивают вычислительную стойкость к данной атаке не более 109 операций.

Файловое шифрование

Для осуществления файлового шифрования в криптосистеме «СПЕКТР-Z» использован механизм преобразования, который удовлетворяет следующим требованиям:

1. выполнение шифрующих процедур в масштабе реального времени при их программной реализации;

2. формирование по секретному ключу и случайно формируемой метке файла временного уникального ключа файлового шифрования;

3. обеспечение возможности произвольного доступа ко всем байтам зашифрованного файла (независимое шифрование каждого байта);

4. осуществление файлового шифрования при каждой процедуре записи файла;

5. неизменность длины и системных атрибутов файла.

Ключ файлового шифрования представляет собой некоторый расширенный ключ, формируемый по секретному ключу. При этом используется алгоритм предвычислений, который не допускает вычисления секретного ключа даже при условии, что расширенный ключ известен. Секретный ключ является общим для шифрования всех файлов данного пользователя и формируется при начальной загрузке ЭВМ на этапе предвычисления. Ключ имеет размер 1024 байта и представляет собой совокупность 256 32-битовых подключей Q[j], j=0, 1,…, 255.

Общая схема шифрования файла состоит в выработке восьмибитовых элементов ключевой гаммы в зависимости от порядкового номера байта в файле и дополнительного локального ключа с последующим наложением элементов гаммы на соответствующие байты файла. Длина локального ключа составляет 64 бита. Локальный ключ формируется при открытии файла в зависимости от секретного ключа файлового шифрования и 64-битной метки, предполагаемой известной нарушителю. Данная метка генерируется по случайному закону и присваивается каждому файлу (в качестве одного из атрибутов), для которого назначается режим шифрования. При этом вероятность формирования одинаковых меток для различных файлов пренебрежимо мала (порядка 2-64) .

Пусть M=U|V – 64-битовая метка представленная в виде конкатенации двух 32-битовых слов U=u4|u3|u2|u1 и V=v4|v3|v2|v1. Ниже приводится алгоритм формирования локального ключа.

Формирование локального ключа

1. Установить счетчик i=1.

2. Выполнить преобразования:

2.1 U:=U+Q[v1];
V:=V+Q[u1];

2.2 U:=U(Q[v2];
V:=V(Q[u2];
2.2 U:=(U+V)(16(;
V:=V+Q[u1];
2.3 V:=V(16(;
U:=U+Q[v1];
2.4 V:=V(Q[u2];
U:=(U(Q[v2])(13(;
2.5 V:=(V+U)(13(.

3. Если i<5, то прирастить i:=i+1 и перейти к шагу 2.

4. СТОП.

Значение R=U|V после выполнения пяти раундов преобразования является локальным ключом. Шифрование файла осуществляется в соответствии с приводимым ниже алгоритмом, в котором использованы следующие обозначения: N=n4|n3|n2|n1 – номер текущего преобразуемого байта, представленный в виде конкатенации восьмибитовых чисел, R=r8|r7|r6|r5|r4|r3|r2|r1 – локальный ключ, представленный в виде конкатенации восьмибитовых подключей, F=f4|f3|f2|f1 – 32-битовая переменная, j – восьмибитовый номер выбираемого подключа.

Шифрование текущего байта

1. Выполнить преобразования:

1.1 j:=n1+r5;
F:=Q[j]((r4|r3|r2|r1);
1.2 j:=(j(n2)+(f1(r6);
F:={(F+Q[j])((r8|r7|r6|r5)}>5>;
1.3 j:=(j+r7)((f1+n3);
F:=(F+Q[j])>6>;
1.4 j:=(j+n4)((f1+r8);
F:=(F(Q[j])>7>;
1.5 j:=j+r2;
F:=F+Q[j];
1.6 j:=j+r3;
F:=F(Q[j];
1.7 (f2|f1):=(f4|f3)((f2|f1);
2. Сформировать текущий восьмибитовый элемент ключевой гаммы:

g:=f1+f2;

3. Преобразовать текущий байт tN:

tN:=tN(g.

4. СТОП.

Данный алгоритм используется как для зашифрования, так и для расшифрования файлов. Он обеспечивает скорость преобразования около 80 Мбит/с для микропроцессора Pentium-II 266. Очевидно, что данный алгоритм обеспечивает независимое шифрование каждого байта шифруемого файла. Это создает высокую гибкость при работе с файлами большого размера, например, с базами данных. Вырабатываемая ключевая гамма g(N) фактически является уникальной для каждого файла, поскольку она вырабатывается в зависимости от локального ключа, формируемого по случайной метке.

Отметим некоторые особенности указанного алгоритма файлового шифрования. Если какой-либо файл известен криптоаналитику в исходном и зашифрованном виде, то он без труда вычислит соответствующую этому файлу ключевую гамму, однако, по ключевой гамме вычислительно сложно определение ключа файлового шифрования (даже в случае подобранного исходного текста). В силу этого, раскрытие одних файлов не приводит к нарушению секретности других, а атака на основе шифрования специально подобранных файлов не дает криптоаналитику дополнительных возможностей для вычисления секретного ключа. При хищении носителей информации нарушитель легко может узнать значение метки, однако он не может вычислить локальный ключ, поскольку для этого требуется знание ключа файлового шифрования. Алгоритм файлового шифрования является стойким к известным методам криптоанализа, включая атаку на основе генерации случайных аппаратных ошибок [3].

Дешифрование загрузчика

Для шифрования (дешифрования) загрузчика операционной системы в криптосистеме «СПЕКТР-Z» разработан миниалгоритм, реализуемый в виде программного криптомодуля объемом около 100 байт, что позволило разместить его внутри загрузчика системы защиты (размер которого составляет всего 512 байт).

Общая криптосхема миниалгоритма включает два этапа: 1) предвычисления, выполняемые для построения 1024-байтового расширенного ключа K[j]; 2) процедуры расшифрования D, использующие расширенный ключ. Расширенный ключ представляется в виде последовательности 32-битовых подключей {K[j]}, где j=0, 1, 2,..., 255.

Для выполнения предвычислений используется построение 1024-байтового вспомогательного ключа L путем повторения пароля необходимое число раз при одновременном модифицировании байтов пароля. Затем формируется K:=L. После этого 35 раз выполняются следующие преобразования L:=DK(L), K:=L, где под DK(L) подразумевается результат применения процедуры D с ключом K к блоку L. В итоге получаем расширенный ключ K={K[j]}, j=0, 1,…, 255, который в дальнейшем используется в качестве ключа в процедуре D для расшифрования загрузочного сектора. Процедура D реализуется путем разбиения шифруемого сообщения на 64-битовые блоки и их последовательного преобразования. Блоки данных представляются в виде T=A|B, где A=a4|a3|a2|a1, B=b4|b3|b2|b1, ai и bi – восьмибитовые подблоки, знак «|» обозначает операцию конкатенации. В качестве алгоритма расшифрования 64-битовых блоков данных используется следующий:

Процедура D (миниалгоритм расшифрования)

1. Установить счетчик r=1.

2. Выполнить преобразования:

2.1 A:=A+K[b1];
B:=B(K[a1]; 

2.2 A:=A(B;
A:=A(3(;

2.3 B:=B(3(;
B:=B+A.

3. Если r<35, то прирастить r:=r+1 и перейти к шагу 2.

4. СТОП.

Значение A|B после 35 раундов шифрования является выходом миниалгоритма. Процедура зашифрования загрузчика операционной системы выполняется при установке системы защиты или смене секретного ключа и легко строится по алгоритму расшифрования.

Миниалгоритм обеспечивает высокую стойкость к атакам на основе известного и подобранного текста объемом несколько килобайт. В данном механизме найден удачный компромисс между размером модуля и стойкостью. Следует отметить, что у потенциального криптоаналитика нет достаточного объема соответствующих пар блоков входного текста и шифртекста для реализации статистических методов криптоанализа. Кроме того, атакующему крайне сложно ввести для расшифрования (или зашифрования) какой-либо выбранный им текст, ввиду особенностей применения миниалгоритма системы защиты. Использование шифрования загрузчика операционной системы позволило обеспечить высокую защищенность от программных закладок. Поскольку для алгоритма минишифра важным является размер кода, а не скорость шифрования, то стойкость минишифра может быть увеличена, если в качестве одной из базовых операций использовать операцию умножения и/или увеличить число раундов преобразования.

Таким образом, в системе «СПЕКТР-Z» криптоалгоритм дискового шифрования гармонично дополнен системой скоростного файлового шифрования и минишифром, позволяющим контролировать первоначальную загрузку ЭВМ, что образует стойкую систему многоуровневого шифрования данного программного полнофункционального СЗИ НСД.

Пути повышения скорости программного шифрования

Повышения скорости шифрования можно достичь за счет применения вероятностного влияния битов преобразуемых слов на расписание использования подключей. Для реализации такого механизма предлагается использовать операцию умножения, обладающую хорошими рассеивающими свойствами (в смысле размножения ошибок) и достаточно быстро выполняемую современными процессорами. Идея ускорения состоит в том, чтобы сократить число обращений к памяти для осуществления выборки подключей с трех до одного или двух на одно 32-битовое слово входного сообщения. Число выборок можно уменьшить также путем увеличения длины расширенного ключа до 64 Кбайт, однако это приведет к ограничениям в наиболее важных приложениях по защите информации в компьютерных системах.

При приемлемом размере расширенного ключа (2 Кбайт) номер текущего выбираемого подключа задается 11 битовым двоичным вектором. Это означает, что при задании только одной выборки требуется обеспечить примерно равновероятное рассеивающее влияние всех 32 бит соответствующего слова преобразуемого сообщения на текущий 11-битовый адрес подключа. Данный текущий адрес может быть сформирован в среднем 221 различными словами, однако это обстоятельство сложно использовать в атаках на основе специально подобранных текстов, благодаря использованию механизма аккумулирования, который приводит к влиянию значения текущего слова на номера всех (или достаточно большого числа) подключей, используемых для преобразования последующих слов.

Рассеивающее влияние всех битов слова на 11-битовый номер подключа может быть достаточно эффективно обеспечено путем использования умножения. При этом необходимо учесть ряд особенностей этой операции, чтобы исключить или сделать маловероятными нулевые значения множителей, что может приводить к нежелательным "обнулениям" значений в аккумулирующих регистрах. Операции умножения обладает рядом особенностей, учет которых необходим при их использовании в недетерминированных программных шифрах:

1. Операции умножения по модулям 28, 216, 232 в общем случае не являются обратимыми. Точнее обратимыми являются только операции над нечетными числами. Следовательно, данные операции нельзя применять для преобразований слов текста, требующих обратимости.

2. Чем больше случайных сомножителей в произведении, тем выше вероятность его вырождения в ноль. Причем, однажды обратившись в ноль, произведение и в дальнейшем будет оставаться нулевым. Поэтому в произведении содержащем много сомножителей необходимо следить за тем, чтобы все сомножители были нечетными.

3. Хотя в современных микропроцессорах операции умножения выполняются достаточно быстро операции сложения (вычитания, циклического сдвига) являются значительно более быстрыми (за один такт, если аргументы находятся в регистрах или один из аргументов является непосредственным значением). Поэтому, с точки зрения скоростных характеристик программных шифров, нецелесообразно использовать много операций умножения.

4. Сравнительно невысокой схемотехнической сложностью обладают реализации только операций умножения по модулям 28, 216, 232. Операции умножения по другим модулям требуют дополнительных затрат по времени и по памяти. Кроме того, операции умножения по другим модулям приводят к увеличению размера шифртекста, что является недопустимым для программных шифров.

5. При реализации алгоритма содержащего операции умножения в виде программы, рассчитанной на массовые процессоры, следует учитывать, что данные операции требуют использования фиксированных регистров (AL и AX, AX и DX, EAX и EDX, в зависимости от размерности операции). Это следует учитывать при оптимизации кода реализующего криптоалгоритм.

Приведем конкретные примеры для процедуры одного раунда шифрования. В первом алгоритме используется одна выборка подключа, во втором две. Расширенный ключ шифрования Q={q[i]}, i=0, 1,…, 2050, представляет собой последовательность байтов, на основе которых формируются 32-битовые подключи Q[j]=qj+3| qj+2| qj+1| qj. Ключ шифрования Q может быть сформирован подобно формированию ключа в системе «СПЕКТР-Z», либо другим аналогичным способом.

Раундовая функция шифрования с одной выборкой подключа

ВХОД: 512-байтовый блок данных, представленный в виде пронумерованной последовательности 32-битовых слов {Ti}, i=0, 1,…, 127.

1. Установить счетчик i:=0 и начальные значения переменных K:= D279 6F4B16, U:=Q[2], V:=Q[4], Y:=Q[6], y:=Y mod 211.

2. Вычислить текущие значения переменных:

2.1 Y:=(Y(U)<11<+y;
y:=Y mod 211;

2.2 V:=(V(U)+Q[y].

3. Выполнить текущий шаг шифрования:

Ci:=(Ti<V<(Y)+V;
U:=(U(Ci)(K.

4. Если i<128, то прирастить i:=i+1 и перейти к шагу 2.

5. СТОП.

ВЫХОД: 512-байтовый блок шифртекста {Ci}, i=0, 1,…, 127.

Раундовая функция шифрования с двумя выборками подключа

ВХОД: 512-байтовый блок данных, представленный в виде пронумерованной последовательности 32-битовых слов {Ti}, i=0, 1,…, 127.

1. Установить счетчик i:=0 и начальные значения переменных K:= D279 6F4B16, U:=Q[2], V:=Q[4], Y:=Q[6], y:=Y mod 211.

2. Вычислить текущие значения переменных:

2.1 Y:=(Y+U)<11<+y ;
y:=Y mod 211;

2.2 V:={(V+Q[y])(U}<22<;
y:=(y+V) mod 211;

2.3 U:=U+Q[y].

3. Выполнить текущий шаг шифрования:

Ci:={(Ti–Y)(U}+V;
U:=(U(Ci)(K.

4. Если i<128, то прирастить i:=i+1 и перейти к шагу 2.

5. СТОП.

ВЫХОД: 512-байтовый блок шифртекста {Ci}, i=0, 1,…, 127.

Использованные в приведенных выше алгоритмах механизмы рассеивающего влияния можно представить следующими соотношениями: n:=(R(K)<11< mod 211 и n:=(R(K)<22< mod 211, где R - биективный образ управляющего слова, K - подключ специального вида, используемый в качестве непосредственной константы. Можно использовать также механизм рассеивающего влияния типа n:=R((2R+1) mod 25, используемый в известной криптосистеме RC6 [4].

Оба предложенных алгоритма обладают следующим свойством: любое изменение в открытом тексте приводит к изменениям в переменных U, V и Y. И в процессе дальнейшего шифрования данные изменения лавинообразно нарастают.

Приведенные выше процедуры шифрования используются для построения криптосистем состоящих из двух полных и одного неполного раунда. Обобщенная схема преобразований такой же вид как в алгоритме глобального шифрования используемого в криптосистеме «СПЕКТР-Z» E(S)=E1(E2(E1(S))), где E1 процедура шифрования полного раунда, E2 процедура шифрования неполного раунда, S – 512-байтовый блок данных. На рисунке 1 схематически изображен процесс шифрования, стрелками показано направление шифрования. В неполном раунде используются те же процедуры шифрования, но шифруется не весь текст, а только отдельные слова (по четыре слова с каждого конца в следующем порядке T124, T125, T126, T127, T0, T1, T2, T3). Шифрование указанных восьми слов выполняется три раза и между каждым шифрованием осуществляется обмен значений слов: T0(T127, T1(T126, T2(T125, T3(T124.

Описанные алгоритмы можно рассматривать как альтернативу алгоритму дискового шифрования криптосистемы «СПЕКТР-Z». 
Таблица 1

	
	Алгоритм системы «СПЕКТР-Z»
	Алгоритм с одной выборкой
	Алгоритм с двумя выборками

	Время шифрования
	280 с
	208 с
	303 с

	Скорость шифрования
	18 Мбайт/с
	25 Мбайт/с
	17 Мбайт/с


В таблице 1 приведены сравнительные данные о скорости описанных криптоалгоритмов, а также соответствующие данные криптоалгоритма дискового шифрования в криптосистеме «СПЕКТР-Z» (для процессора Pentium-II 266). Время и скорость шифрования измерялись для случая многократного (107 раз) шифрования одного 512-ти байтового блока данных.

Из приведенных данных видно, что в случае алгоритма с одной выборкой подключа скорость шифрования значительно превышает скорость алгоритма дискового шифрования применяемого в системе «СПЕКТР-Z», в то время как в алгоритме с двумя выборками скорость несколько ниже скорости алгоритма «СПЕКТР-Z». Оба алгоритма с умножением обладают высокой стойкостью к известным методам криптоанализа на основе известного исходного текста. По предварительным оценкам они обеспечивают также достаточно высокую стойкость и к нападениям на основе специально подобранных текстов, хотя в случае алгоритма с одной выборкой имеются некоторые особенности, которые потенциально могут служить предпосылкой для осуществления атаки на основе 238 шифртекстов трудоемкостью порядка 275 операций. Такая атака практически не реализуема, но, если дальнейшие исследования подтвердят эти оценки, то можно будет сказать, что алгоритм системы «СПЕКТР-Z» является значительно более стойким к нападениям такого типа и для защиты критической информации замена последнего является нецелесообразной. Однако, благодаря более высокой скорости шифрования, алгоритм с одной выборкой представляет интерес для применения во многих других приложениях, связанных с защитой конфиденциальной информации.

ЛИТЕРАТУРА

1. Молдовян А. А. Некоторые вопросы защиты программной среды ПЭВМ // Безопасность информационных технологий. М., МИФИ, 1995, N2. С.22-28.

2. Moldovyan A. A., Moldovyan N. A. Software encryption algorithms for transparent protection technology // Cryptologiа, January 1998, Volume XXII № 1. P. 56-68.

3. Biham E., Shamir A. Differential Fault Analysis of Secret Key Cryptosystems // 17th Annual International Conference “Advances in Cryptology – CRYPTO’97”. Santa Barbara, USA, August 17-21, 1997. Procedings / Springer-Verlag LNCS. 1997. V. 1294. P. 513-525.

4.  Rivest L. R., Robshaw M. J. B., Sidney R., Yin Y. L. The RC6TM Block Cipher // The First Advanced Encription Standard Candidate Conference. Ventura, California, August 20-22 1998.






