СЛАБОСТИ АЛГОРИТМА ГЕНЕРАЦИИ КЛЮЧЕЙ 

В СИСТЕМЕ iBank.

Алексей Чиликов

1. Описание ключевой схемы.

В iBank 1.8.2 применяется генератор псевдослучайных чисел, являющийся модификацией SecureRandom'а из Sun JDK 1.1.7 с использованием в качестве хеш-функции ГОСТ Р34.11-94. 

Для генерации сеансовых ключей шифрования, а также случайных чисел k для формирования ЭЦП, используются SecureRandom'ы, инициированные стартовыми векторами, выработанными с помощью SeedGenerator'а, опять же стандартного из Sun JDK 1.1.7. 

Для генерации секретных ключей ЭЦП в апплете "Регистратор" используется SecureRandom, инициированный стартовым вектором, снятым с биологического датчика случайных чисел, основанным, в свою очередь, на случайных временных интервалах, вызванных событиями движения указателя мышки. 
Замечание.

Описание приведено по http://dom.bankir.ru/showthread.php?s=170e025a4fe98ad6ca51340e778d6503&threadid=9677
2. Аппаратный датчик.

Датчик реализован в виде Java-апплета. Для генерации ключа пользователь должен перемещать мышь в пределах активного окна апплета, до тех пор, пока датчик не снимет достаточное количество показаний.

Реально, апплет снимает значения точного времени (в миллисекундах) в процессе движения мыши. При остановке мыши или выходе за предел окна показания не снимаются. Общее число измерений времени равно 250. Таким образом, датчик генерирует последовательность из 250 неубывающих целых чисел. Далее эти числа перемножаются. Результат выдается в качестве большого случайного числа, из которого затем формируется ключ.

Для формирования ключа вычисляется хеш-функция от указанного большого числа (в соответствии с алгоритмом ГОСТ Р34.11-94). Значение этой хеш-функции инициализирует SecureRandom.

3. Анализ.

Определяющая последовательность.

Достаточно очевидно, что результат работы датчика однозначно определяется последовательностью t_i измерений времени. Это --- неубывающая последовательность целых чисел. Она, в свою очередь, может быть однозначно определена при помощи    последовательности δ_i, где δ_0 = t_0, δ_i = t_i - t_{i-1} при i > 0. Такую последовательность назовем "определяющей последовательностью".

Аппаратное время.

Для дальнейшего анализа важно понять, как измеряется точное время в современных компьютерах. Дело в том, что значением функции времени может быть далеко не любое целое число. Это существенно сокращает диапазон возможных значений определяющей последовательности. Как следствие, сокращается объем пространства ключей, и снижается стойкость схемы. 

Рассмотрим вопросы реализации аппаратной функции времени более подробно.

Замечание.

Приведенные ниже соображения применимы для анализа весьма широкого класса ДСЧ --- а именно, всех тех датчиков, которые используют стандартные средства измерения аппаратного времени.

Стандартные функции точного времени.

Для измерения точного времени в различных языках программирования     предназначены некоторые стандартные функции - ftime() в С++, GetTime() в PASCAL, и т.д.). Эти функции, как правило, доступны в исходных текстах, и их реализация обычно сводится к вызову соответствующей системной функции, и некоторой обработке   результата. 

    Так, например, функция ftime() для Windows из компилятора MicroSoft Visual C++ вызывает функцию GetSystemTimeAsFileTime() из модуля kernel32.dll.

Реализация системных функций - аппаратная схема.

    Реализация системных функций, вообще говоря, может зависеть от конкретной системы. Однако обычно она использует следующую общую схему: опрашиваются глобальные системные переменные, которые постоянно хранят значения точного времени. Сами эти переменные, в свою очередь, инициализируются при старте системы, и постоянно обновляются во время сеанса работы. За обновление этих значений     ответственен обработчик соответстующего аппаратного прерывания.

    Соответственно, частота обновлений времени совпадает с частотой генерации прерываний. А величина изменения времени соответствует интервалу между прерываниями (для того, чтобы в 1 секунде было ровно 1000 миллисекунд). 

    Результаты тестирования показывают, что указанный интервал не зависит от машины, и равен приблизительно 10,0144 мс (что соответстует частоте 99,8562 Гц).

    С практической точки зрения это означает, что когда приложение запрашивает значение точного времени (при помоши стандартной функции, системного вызова, или прямого опроса системных переменных), он может получить лишь порядка 10% целых чисел.

    К примеру, если уже получено значение 1009357495979, то впоследствии не может быть получено значение 1009357495982 или 1009357495997.

Математическая модель.

    При описанной реализации функция точного времени может принимать значения вида [na+b], где a - то самое магическое число 10,0144 мс, а b - некоторе стартовое значение, которое устанавливается при загрузке машины. Довольно очевидно, что таких последовательностей значительно меньше, чем всего возрастающих последовательностей    целых чисел. 

    Более конкретно, имея целочисленное стартовое значение, можно получить не более n последовательностей длины n. Это утверждение сводится к известной "задаче о кузнечике".

    Сам этот факт уже ослабляет схему, даже если противник не имеет возможности предполагать что-либо о значениях времени. 

    Однако, имея некоторое количество замеров времени (в т.ч. удаленных по времени от момента генерации ключа), можно почти однозначно восстановить возможную последовательность значений. Таким образом, задача о восстановлении инициализирующего вектора при таких предположениях сводится к позиционированию на оси времени с точностью до 10 мс (а не 1 мс) и прогнозированию событий мыши с той же точностью. 

Датчик последовательности (мышь).

    В качестве аппаратного датчика определяющей последовательности служит обычная мышь. При движении мыши инициируются прерывания, которые обрабатываются операционной системой. Частота прерываний, вообще говоря, зависит как от самой мыши и версии драйвера, так и от динамики движения. Тем не менее, реально, изменения     скорости движения мыши в пределах окна не приводят к существенным отклонениям определяющей последовательности. Существенные отклонения возможны в следующих ситуациях:

    - полная остановка мыши

    - выход за пределы окна

    В этих случаях показания временно перестают сниматься, и возникает большой интервал между замерами.

Паттерны и отклонения.

    В принципе, для анализа последовательности, порождаемой мышью, можно применять модель, аналогичную модели для времени. Однако, поскольку мышь посылает прерывания не вполне регулярно, то возможны отклонения от этой модели. Поэтому для анализа применялась ослабленная схема. 

    Разности [(n+1)a+b] - [na+b] могут принимать значения [a] и [a+1]. Более того, они будут "почти периодичны". Как например

    2 2 2 1 2 2 2 1 2 2 2 2 1 2 2 2 1 2 2 2 1 2 2 2 1 2 2 2 2 1 

    В этом случае можно выделить стандартные блоки - "паттерны" : "2 2 2 1", и отклонения "2 2 2 2 1". Если применялась бы "чистая" модель, эти блоки также образовывали бы "почти периодическую" последовательность, и никаких иных отклонений не могло бы быть. В реальности, возможны иные отклонения, например "2 2 2 2 2 1". Тем не менее, они возникают с малой частотой, и в результате дают небольшое множество результирующих последовательностей, которое можно атаковать даже полным перебором.

    Возможными причинами отклонений могут быть 

  - нерегулярность прерываний от мыши

  - переключение процессов

Тесты и расчеты.

    Ниже приведены результаты тестирования определяющей последовательности для 5 машин.

    Файл - Result1.txt
    Процессор - P III 866

    ОС - Windows2000

    Мышь - 

    
Port - USB

    
Driver - Logitech First/Pilot Mouse+ USB

    
Driver Provider - Microsoft

    
Driver Date - 14.11.1999

    
Driver Version - 5.0.2183.1

    Процессы - no

    10 10 10 0 10 10 10 10 0 10 10 10 10 0 10 10 10 10 0 10 10 10 10 0 10 

    10 10 10 0 10 10 10 10 0 10 10 10 10 0 10 10 10 10 0 10 10 10 11 0 10 

    10 10 10 0 10 10 10 10 0 10 10 10 10 0 10 10 10 10 0 10 10 10 10 0 10 

    10 10 10 0 10 10 10 10 0 10 10 10 10 0 10 10 10 10 0 10 10 10 10 0 10 

    10 10 10 0 10 10 10 10 0 10 10 10 10 0 10 10 10 10 0 10 10 10 10 0 10 

    10 10 10 0 10 10 10 10 0 10 10 10 10 0 11 10 10 10 0 10 10 10 0 10 10 

    10 10 0 10 10 10 10 0 10 10 10 10 0 10 10 10 10 0 10 10 10 10 0 10 10 

    10 10 10 0 10 10 10 0 10 10 10 10 0 10 10 10 10 0 10 10 10 10 0 10 10 

    10 10 0 10 10 10 10 0 10 10 10 10 0 10 10 10 10 0 10 10 10 10 0 10 10 

    10 10 0 10 10 11 10 0 10 10 10 10 0 10 10 10 10 0 10 10 10 10 0 10 

    ---------------------------------------------------------------------

    Файл - Result2.txt 

    Процессор - Pentium II 266

    ОС - Windows 98 Second Edition

    Мышь - 

    
Port - COM

    
Driver - Standart Serial Mouse

    
Driver Provider - Microsoft

    
Driver Date - 23.4.1999

    
Driver Version - 

    Процессы - no

    0 60 0 50 0 60 0 50 0 60 0 50 60 0 50 0 60 0 50 0 60 0 50 60 0 

    50 0 60 0 50 0 60 0 50 0 60 50 0 60 0 50 0 60 0 50 0 60 50 0 60 

    0 50 0 60 0 50 0 60 50 0 60 0 50 0 60 0 50 0 60 0 50 60 0 50 0 

    60 0 50 0 60 0 50 60 0 50 0 60 0 50 0 50 0 60 50 0 60 0 50 0 60 

    0 50 0 60 50 0 60 0 50 0 60 0 50 0 60 50 0 60 0 50 0 60 0 50 0 

    60 0 50 60 0 50 0 60 0 50 0 60 0 50 60 0 50 0 60 0 50 0 60 0 50 

    0 60 50 0 60 0 50 0 60 0 50 0 60 50 0 60 0 50 0 60 0 50 0 60 50 

    0 60 0 50 0 60 0 50 0 60 0 50 60 0 50 0 60 0 50 0 60 0 50 60 0 

    50 0 60 0 50 0 60 0 50 0 60 50 0 50 0 60 0 50 0 60 0 50 60 0 50 

    0 60 0 50 0 60 50 0 60 0 50 0 60 0 50 0 60 0 50 60 0 50 0 60 

    ---------------------------------------------------------------------

    Файл - Result3.txt 

    Процессор - P III 1000

    ОС - Windows 2000

    Мышь - 

    
Port - PS/2

    
Driver - PS/2 Compatible Mouse

    
Driver Provider - Microsoft

    
Driver Date - 14.11.1999

    
Driver Version - 5.0.2183.1

    Процессы - no

    10 20 20 10 20 20 10 20 10 20 20 10 20 20 10 20 20 10 20 10 20 20 10 20 20 

    10 20 20 10 20 10 20 20 10 20 20 10 21 10 20 20 10 20 20 10 20 20 10 20 10 

    20 20 10 20 20 10 20 10 20 20 10 20 20 10 20 20 10 20 10 20 20 10 20 20 10 

    20 10 20 20 10 20 20 11 20 20 10 20 10 20 20 10 20 20 10 20 10 20 20 10 20 

    20 10 20 20 10 20 10 20 20 10 20 20 10 20 20 10 20 10 20 20 10 20 20 10 20 

    10 20 20 11 20 20 10 20 10 20 20 10 20 20 10 20 20 10 20 10 20 20 10 20 20 

    10 20 10 20 20 10 20 20 10 20 20 10 20 10 20 20 10 20 20 10 20 20 10 21 10 

    20 20 10 20 20 10 20 10 20 20 10 20 20 10 20 20 10 20 10 20 20 10 20 20 10 

    20 10 20 20 10 20 20 10 20 20 10 20 10 20 20 10 20 20 10 21 10 20 20 10 20 

    20 10 20 20 10 20 10 20 20 10 20 20 10 20 10 20 20 10 20 20 10 20 20 10 

    ---------------------------------------------------------------------

    Файл - Result4.txt 

    Процессор - P IV 1400

    ОС - Windows 98 Second Edition

    Мышь - 

    
Port - PS/2

    
Driver - PS/2 Compatible Mouse Port

    
Driver Provider - Microsoft

    
Driver Date - 23.4.1999

    
Driver Version - 

    Процессы - no

    50 0 60 0 50 0 60 0 50 0 60 0 50 0 60 0 50 0 60 0 50 0 60 0 50 

    0 60 0 50 0 0 60 0 50 0 60 0 50 0 60 0 50 0 60 0 50 0 60 0 50 

    0 60 0 50 0 60 0 50 0 60 0 50 0 60 0 50 0 60 0 0 50 0 50 0 60 

    0 50 0 60 0 50 0 60 0 50 0 60 0 50 0 60 0 50 0 60 0 50 0 60 0 

    0 50 0 60 0 50 0 60 0 50 0 60 0 50 0 60 0 50 0 60 0 50 0 60 0 

    50 0 60 0 50 0 60 0 0 50 0 60 0 50 0 60 0 50 0 60 0 50 0 60 0 

    50 0 60 0 50 0 60 0 50 0 60 0 50 0 0 60 0 50 0 60 0 50 0 60 0 

    50 0 60 0 50 0 60 0 50 0 60 0 50 0 60 0 50 0 60 0 0 50 0 60 0 

    50 0 60 0 50 0 60 0 50 0 50 0 60 0 50 0 60 0 50 0 60 0 50 0 60 

    0 50 0 60 0 50 0 60 0 0 50 0 60 0 50 0 60 0 50 0 60 0 50 0 

    ---------------------------------------------------------------------

    Файл - Result0.txt 

    Процессор - CELERON 600 

    ОС - Windows 2000 Professional

    Мышь - 

    
Port - PS/2

    
Driver - Logitech PS/2 Port Mouse

    
Driver Provider - Microsoft

    
Driver Date - 14.11.1999

    
Driver Version - 5.0.2183.1

    Процессы - no

    20 20 20 10 20 20 20 10 20 20 10 20 20 20 10 20 20 20 10 20 20 20 10 20 20 

    10 20 20 20 10 20 20 20 11 20 20 20 10 20 20 20 10 20 20 10 20 20 20 10 20 

    20 20 10 20 20 20 10 20 20 20 10 20 20 10 20 20 20 10 20 20 20 10 20 21 20 

    10 20 20 20 10 20 20 20 10 20 20 10 20 20 20 10 20 20 20 10 20 20 20 10 20 

    20 20 10 20 20 10 20 20 20 10 20 20 20 11 20 20 20 10 20 20 20 10 20 20 10 

    20 20 20 10 20 20 20 10 20 20 20 10 20 20 20 10 20 20 10 20 20 20 10 20 20 

    20 10 20 21 20 10 20 20 20 10 20 20 10 20 20 20 10 20 20 20 10 20 20 20 10 

    20 20 20 10 20 20 20 10 20 20 10 20 20 20 10 20 20 20 11 20 20 20 10 20 20 

    10 20 20 20 10 20 20 20 10 20 20 20 10 20 20 20 10 20 20 10 20 20 20 10 20 

    20 20 10 20 20 20 10 20 21 20 10 20 20 10 20 20 20 10 20 20 20 10 20 20 

    ---------------------------------------------------------------------

    Довольно очевидно прослеживаются закономерности.

    Выделяются типичные паттерны 

      10 10 10 10 0 

      50 0 60 0 

      20 20 10

      20 20 20 10

зависящие от драйвера мыши. Отклонения вида 10 → 11 и 20 → 21 обусловлены замерами времени, и вполне предсказуемы.

    Для увеличения эффективности анализа можно также рассматривать и более длинные паттерны. 

    Пример: Рассмотрим данные из файла Result0.txt. Пока будем считать эквивалентными числа 20 и 21, а также 10 и 11. Получим

    20 20 20 10 : 20 20 20 10 : 20 20 10 

    20 20 20 10 : 20 20 20 10 : 20 20 20 10 : 20 20 10 

    20 20 20 10 : 20 20 20 11 : 20 20 20 10 : 20 20 20 10 : 20 20 10 

    20 20 20 10 : 20 20 20 10 : 20 20 20 10 : 20 20 20 10 : 20 20 10 

    20 20 20 10 : 20 20 20 10 : 20 21 20 10 : 20 20 20 10 : 20 20 20 10 : 20 20 10 

    20 20 20 10 : 20 20 20 10 : 20 20 20 10 : 20 20 20 10 : 20 20 10 

    20 20 20 10 : 20 20 20 11 : 20 20 20 10 : 20 20 20 10 : 20 20 10 

    20 20 20 10 : 20 20 20 10 : 20 20 20 10 : 20 20 20 10 : 20 20 10 

    20 20 20 10 : 20 20 20 10 : 20 21 20 10 : 20 20 20 10 : 20 20 10 

    20 20 20 10 : 20 20 20 10 : 20 20 20 10 : 20 20 20 10 : 20 20 20 10 : 20 20 10 

    20 20 20 10 : 20 20 20 11 : 20 20 20 10 : 20 20 10 

    20 20 20 10 : 20 20 20 10 : 20 20 20 10 : 20 20 20 10 : 20 20 10 

    20 20 20 10 : 20 20 20 10 : 20 20 20 10 : 20 21 20 10 : 20 20 10 

    20 20 20 10 : 20 20 20 10 : 20 20 

    Легко видеть стандартный паттерн

    20 20 20 10 : 20 20 20 10 : 20 20 20 10 : 20 20 20 10 : 20 20 10 

    длины 19 и 4 отклонения от него. Первая и последняя строка, в принципе, являются не отклонениями, а фрагментами стандартного паттерна. Всего в данных 12 полных паттернов. Оценим число вариантов - 4 отклонения одного из 2 типов ("длиннее/короче") из 12 тестов - 12*11*10*9/24 * 16 = 7920 вариантов. Добавим сдвиги, которыми определяется положение начального (а следовательно, и конечного) паттернов. Их 19 (длина стандартного паттерна). Итого порядка 150 тысяч (1,2*2^17) вариантов.

    Эксперименты показывают наличие в среднем 1-4 отклонений, при выборе паттернов с длиной порядка 15-20. Достаточно ясно, что при уменьшении числа отклонений мощность пространства ключей падает.

    Несложный расчет показывает, что вектор инициализации может принимать порядка   K = T*N*S значений, где N - мощность интервала времени в миллисекундах, S - количество рассматриваемых ранее паттернов, а T - верхняя оценка числа последовательностей значений точного времени при данном стартовом значении (она не превосходит 250*t, где t - среднее количество замеров времени между прерываниями от мыши). t - число, зависящее от мыши, и равное примерно 0,7 - 3. Таким образом, если время генерации ключа известно с точностью до 10 минут, то имеем 

N = 600 000 ≈ 1,2*2^19,

S ≈ 150 000 ≈ 1,2*2^17,

T ≈ 250*2 ≈ 2^9,

итого 
K ≈ 1,44*2^45 ≈ 5*10^13 ключей.

    Учитывая, что цена генерации ключа порядка 4000 процессорных операций, имеем,    время генерации ключей T_g = ( 2*10^17 ) / (2*10^9) = 10^8 секунд (4 года) при работе на одном 2Гб процессоре.

    Однако, если имеется возможность измерения времени на машине, где производилась    генерация ключей, то оценка стойкости существенно снижается. Теперь  последовательность замеров времени может быть однозначно восстановлена, и     останется лишь спозиционироваться на ней с точностью до 10 мс и подобрать нужный паттерн.

    Итого, оценка - K ≈ N*S/10 значений, т.е., с теми же цифрами, что и раньше, имеем 
K ≈ 600 000 * 150 000 / 10 ≈ 9 * 10^9 ≈ 1,1 * 2^33 ключей.

    Соответственно, T_g ≈ 3,6 * 10^13 / 2 * 10^9 ≈ 1,8 * 10^4 секунд (5 часов) при работе одного 2Гб процессора.

