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Àëüòåðíàòèâíûå ñèñòåìû óïðàâëåíèÿ öèôðîâûìè ïîäïèñÿìè.


(Âñåãäà ëè íóæíû ëè ñèñòåìû PKI ?)








Áîëüøàÿ ÷àñòü ñåãîäíÿøíåãî äíÿ êîíôåðåíöèè ïîñâÿùåíà ïîñòðîåíèþ èíôðàêñòðóêòóðû îòêðûòûõ êëþ÷åé. Ïðè÷åì îñíîâíîé óïîð äåëàåòñÿ íà äâà ïðèíöèïèàëüíûõ ìîìåíòà:


Ýòî äîëæíà áûòü ìíîãîóðîâíåâàÿ  èåðàðõè÷åñêàÿ ñòðóêòóðà óäîñòîâåðÿþùèõ öåíòðîâ;


Ïðèíöèï ðàáîòû òàêîé ñèñòåìû ñîñòîèò â îôîðìëåíèè ñåðòèôèêàòîâ íà îòêðûòûå êëþ÷è ( êëþ÷è ïðîâåðêè öèôðîâîé ïîäïèñè ) ó÷àñòíèêîâ.





Îáà ýòèõ àñïåêòà, íà ìîé âçãëÿä, íå ñòîëü î÷åâèäíû, êàê ìîæåò ïîêàçàòüñÿ íà ïåðâûé ìîìåíò. Ê ñîæàëåíèþ, â îáùåñòâå  íå ïîäâåðãàåòñÿ ñîìíåíèþ êàê íåîáõîäèìîñòü âñåé òàêîé êîíñòðóêöèè, òàê è ëåæàùàÿ â åå îñíîâå òåõíîëîãèÿ.  Áîëåå òîãî, èñïîëüçóåìûå ðåøåíèÿ ðàññìàòðèâàþòñÿ êàê åäèíñòâåííî âîçìîæíûå è â îáîñíîâàíèå èõ (èëè èñõîäÿ èç åäèíñòâåííîñòè ïðàêòè÷åñêîãî ðåøåíèÿ ) ïðèíèìàþòñÿ çàêîíîäàòåëüíûå àêòû ôàêòè÷åñêè äàþùèå íàèáîëüøóþ ëåãèòèìíîñòü òîëüêî òàêîìó ïîñòðîåíèþ ñèñòåì öèôðîâîé ïîäïèñè (ñì. Çàêîí î öèôðîâîé ïîäïèñè ).


Âìåñòå ñ òåì,  èìåþùèåñÿ ðåøåíèÿ ïî óïðàâëåíèþ îòêðûòûìè êëþ÷àìè öèôðîâîé ïîäïèñè, äàþò êóäà áîëüøóþ ñâîáîäó â ïîñòðîåíèè ñèñòåì àâòîðèçàöèè. 


Öåëü ìîåãî äîêëàäà – îáðàòèòü âíèìàíèå ïðîèçâîäèòåëåé è ïîòðåáèòåëåé òàêèõ ñèñòåì íà àëüòåðíàòèâíûå ðåøåíèÿ, êîòîðûå,  íà ìîé âçãëÿä, â áîëüøèíñòâå ñëó÷àåâ áîëåå ýôôåêòèâíû, íàãëÿäíû è ïðîùå â îáðàùåíèè, ÷åì ïðåäëàãàåìîå óíèâåðñàëüíîå ðåøåíèå. 





Ïåðåõîä îò èíäèâèäóàëüíîé ïîäïèñè ê öèôðîâîé îçíàìåíîâàë ñóùåñòâåííûé ïðîðûâ â äîêóìåíòîîáîðîòå. Òåïåðü íå íàäî áûòü ñïåöèàëèñòîì êàëèîãðàôîì è ïðîâîäèòü äîñêîíàëüíûå è äîðîãîñòîÿùèå èññëåäîâàíèÿ, ÷òîáû óáåäèòüñÿ â ïîäëèííîñòè ýëåêòðîííîãî äîêóìåíòà è îáîñíîâàòü ýòî òðåòüåé ñòîðîíå. Ïðîöåäóðà àâòîðèçàöèè ñòàëà ôîðìàëüíîé, ÷òî ïîçâîëèëî àâòîìàòèçèðîâàòü ïðîöåäóðó ïðîâåðêè ïîäëèííîñòè  ñîîáùåíèé è çíà÷èòåëüíî óñêîðèòü îáðàáîòêó ýëåêòðîííûõ äîêóìåíòîâ. 


Ïðèíöèïèàëüíûì ìîìåíòîì â ýòîì ïðîäâèæåíèè áûë ïåðåõîä îò èíäèâèäóàëüíûõ  õàðàêòåðèñòèê ëè÷íîñòè ê èíäèâèäóàëüíîìó ÷èñëîâîìó ïàðàìåòðó, âûáèðàåìîìó êàæäûì ñàìîñòîÿòåëüíî è ñîõðàíÿåìîìó èì â òàéíå îò îñòàëüíûõ ïîä åãî ëè÷íóþ îòâåòñòâåííîñòü. Â ðåçóëüòàòå  îò ïðîáëåìû îòîæäåñòâëåíèÿ èíäèâèäóàëüíûõ õàðàêòåðèñòèê ÷åëîâåêà (ôèçè÷åñêîé ïîäïèñè), ôèãóðèðóþùèõ â ðàçíûõ äîêóìåíòàõ, ìû ïåðåøëè ê ïðîáëåìå ïðèâÿçêè ÷èñëîâîãî ïàðàìåòðà ê äàííîìó ëèöó.


Ïðîáëåìà ñîîòíåñåíèÿ êëþ÷à ïðîâåðêè ïîäïèñè ñ êîíêðåòíûì ÷åëîâåêîì äîïóñêàåò äâà ïîäõîäà:


Èíäèâèäóàëüíûé,


Öåíòðàëèçîâàííûé.


Â ïåðâîì ñëó÷àå êàæäûé ñàì óâåäîìëÿåò ñâîèõ àäðåñàòîâ îá èñïîëüçóåìîì èì êëþ÷å ïðîâåðêè ïîäïèñè è îïåðàòèâíî îïîâåùàåò èõ îá èçìåíåíèÿõ öèôðîâîé ïîäïèñè. 


Îöåâèäíûì ïðåèìóùåñòâîì òàêîãî ïîäõîäà ÿâëÿåòñÿ:


ïðîñòîòà âíåäðåíèÿ;


ïðîçðà÷íîñòü òåõíîëîãèè äëÿ èñïîëüçîâàíèÿ;


áîëåå âûñîêàÿ çàùèùåííîñòü ïðîâåðÿþùåãî öèôðîâóþ ïîäïèñü ÷åì ïîäïèñûâàþùåãî, èáî íà ïîñëåäíåì ëåæèò îáÿçàííîñòü óâåäîìëåíèÿ î êîìïðîìåòàöèè ïîäïèñè;


ìèíèìàëüíîå óäëèíåíèå ýëåêòðîííîãî äîêóìåòíà (íà äëèíó öèôðîâîé ïîäïèñè);


âîçìîæíîñòü ðàáîòû ñ ýëåêòðîííûì äîêóìåíòîì â ðåæèìå of-line íà èçîëèðîâàííîì (è ñîîòâåòñòâåííî áîëåå çàùèùåííîì) ðàáî÷åì ìåñòå.


Åäèíñòâåííûì íåäîñòàòêîì èíäèâèäóàëüíîãî ïîäõîäà ê ðàñïðåäåëåíèþ êëþ÷åé ïðîâåðêè ïîäïèñè ÿâëÿåòñÿ íåîáõîäèìîñòü çàêëþ÷åíèÿ äâóõñòîðîííèõ ñîãëàøåíèé îá åå èñïîëüçîâàíèè äëÿ ïðèäàíèÿ öèôðîâîé ïîäïèñè þðèäè÷åñêîé ñèëû è ñîçäàíèÿ ìåõàíèçìà ðàçðåøåíèÿ ñïîðîâ ïðè îòêàçå îò ýëåêòðîííîãî äîêóìåíòà, çàâåðåííîãî òàêîé ïîäïèñüþ. 





Èìåííî äëÿ çàìåíû ìåõàíèçìà äâóõñòîðîííèõ ñîãëàøåíèé è ïðåäëàãàåòñÿ öåíòðàëèçîâàííûé âàðèàíò ðàñïðåäåëåíèÿ îòêðûòûõ êëþ÷åé ïîäïèñè. Ñóòü åãî â òîì, ÷òîáû âñÿêèé ÷åëîâåê âìåñòî çàêëþ÷åíèÿ ïîòåíöèàëüíî íåîãðàíè÷åííîãî ÷èñëà ñîãëàøåíèé îá èñïîëüçîâàíèè äàííîãî êëþ÷à ïðîâåðêè öèôðîâîé ïîäïèñè ñ êàæäûì èç âîçìîæíûõ ïàðòíåðîâ, çàêëþ÷àë îäèí åäèíñòâåííûé äîãîâîð ñ Öåíòðîì äåïîíèðîâàíèÿ êëþ÷åé, ãäå áû è ðåãèñòðèðîâàë ñâîé êëþ÷ ïðîâåðêè öèôðîâîé ïîäïèñè. 


Òåïåðü ãàðàíòîì ïðèíàäëåæíîñòè äàííîãî êëþ÷à ïðîâåðêè ïîäïèñè êîíêðåòíîìó ëèöó íà÷èíàåò âûñòóïàòü Öåíòð äåïîíèðîâàíèÿ êëþ÷åé, â îáÿçàííîñòü êîòîðîãî àâòîìàòè÷åñêè âêëþ÷àåòñÿ ïðåäîñòàâëåíèå ñîîòâåòñòâóþùèõ äîêóìåíòîâ ïðè âîçíèêíîâåíèè ñïîðîâ ñ îòêàçîì îò öèôðîâîé ïîäïèñè.





Îñòàåòñÿ çàäàòü ïðîöåäóðó âûÿñíåíèÿ çàðåãèñòðèðîâàí ëè äàííûé êëþ÷ ïðîâåðêè öèôðîâîé ïîäïèñè çà äàííûì ëèöîì â äàííîì Öåíòðå äåïîíèðîâàíèÿ èëè íåò. 


Íàäî îòìåòèòü, ÷òî ñóùåñòâóåò äâå ïðèíöèïèàëüíî ðàçíûå âîçìîæíîñòè ïðèíÿòèÿ íîâûõ ÷ëåíîâ â ñîîáùåñòâî:


âûäà÷à èì îñîáîãî óäîñòîâåðåíèÿ (ïàñïîðòà, ìàíäàòà, ÷ëåíñêîãî áèëåòà è ò.ä.)


ïðåäîñòàâèòü èì âîçìîæíîñòü âûïîëíÿòü êàêîå-ëèáî äåéñòâèå (äàòü êëþ÷ îò âõîäíîé äâåðè, ïîäêëþ÷èòü ê èíôîðìàöèîííîé ñèñòåìå è äàòü ëîãèí, ñíàáäèòü íåîáõîäèìûì îáîðóäîâàíèåì è ò.ä.)





Ðàçðàáîò÷èêè èíôðàñòðóêòóðû îòêðûòûõ êëþ÷åé, ïîìÿòóÿ î ïðîñòîòå èíäèâèäóàëüíîãî ñïîñîáà ðàñïðåäåëåíèÿ êëþ÷åé, îñòàíîâèëèñü íà ïåðâîì âàðèàíòå: îôîðìëåíèè ñåðòèôèêàòîâ. Ñåðòèôèêàò ïðåäñòàâëÿåò ñîáîé äàííûå ïîëüçîâàòåëÿ âìåñòå ñ åãî êëþ÷îì ïðîâåðêè ïðîâåðêè ïîäïèñè, çàâåðåííûå ïîäïèñüþ Öåíòðà äåïîíèðîâàíèÿ. Ñåðòèôèêàò âûïóñêàåòñÿ êàê â áóìàæíîì, òàê è â ýëåêòðîííîì âèäå. Â ïîñëåäíåì ñëó÷àå îí çàâåðÿåòñÿ öèôðîâîé ïîäïèñüþ Öåíòðà. 





Òåïåðü òåõíîëîãèÿ ðàáîòû ñ öèôðîâîé ïîäïèñüþ ïðåòåðïåëà òàêèå èçìåíåíèÿ:


îòïðàâèòåëþ âìåñòå ñ ïîäïèñàííûì ñîîáùåíèåì ïðèõîäèòñÿ îòñûëàòü è ñåðòèôèêàò íà ïîäïèñü, ÷òîáû áûòü óâåðåííûì, ÷òî àäðåñàò ïîëó÷èò åãî îòêðûòûé êëþ÷ ïîäïèñè;


ïîëó÷àòåëþ ñîîáùåíèÿ òðåáóåòñÿ òåïåðü ïðîâåðÿòü êàê ìèíèìóì âäâîå áîëüøå ïîäïèñåé: Öåíòðà è îòïðàâèòåëÿ;


ó ïîëó÷àòåëÿ ïîÿâèëàñü íåîáõîäèìîñòü âçàèìîäåéñòâîâàòü ñ Öåíòðîì, ïîñêîëüêó ñåðòèôèêàò êîíñòàòèðóåò òîëüêî ôàêò ðåãèñòðàöèè êëþ÷à ïðîâåðêè ïîäïèñè â êàêîé-òî ìîìåíò âðåìåíè, íî íå ñîäåðæèò äàííûõ îá îòçûâå êëþ÷à èëè åãî êîìïðîìåòàöèè âïîñëåäóþùåì.


Â ðåçóëüòàòå ìû ïîëó÷èëè ïðîáëåìó îòñëåæèâàíèÿ êëþ÷åé ïðîâåðêè ïîäïèñè (èëè èõ ñåðòèôèêàòîâ), äîñðî÷íî âûâåäåííûõ èç îáðàùåíèÿ èç-çà óòåðè èëè êîìïðîìåòàöèè. 


Îáðàùåíèå â Öåíòð ïî ïîâîäó êàæäîé öèôðîâîé ïîäïèñè ñ ïðîñüáîé ïîäòâåðäèòü âàëèäíîñòü ñåðòèôèêàòà íåïîìåðíî çàãðóæàåò òðàôèê îáìåíà è ìîæåò ïîñòàâèòü ïîä âîïðîñ ôóíêöèîíèðîâàíèå âñåé ñèñòåìû. 


Â êà÷åñòâå âûõîäà èç ñîçäàâøåãîñÿ ïîëîæåíèÿ áûëî ïðåäëîæåíî íå îáðàáàòûâàòü Öåíòðîì âîïðîñû î äåéñòâèòåëüíîñòè òîãî èëè èíîãî ñåðòèôèêàòà, à – ïåðèîäè÷åñêè ôîðìèðîâàòü ñïèñêè íåäåéñòâèòåëüíûõ ñåðòèôèêàòîâ ( ñòîï-ëèñòû) è óæå ñ íèìè çíàêîìèòü ïîëüçîâàòåëåé.


Êàê ñëåäñòâèå îòìåíû êëþ÷åé ïðîâåðêè ïîäïèñè âîçíèêàåò ïðîáëåìà ñèíõðîíèçàöèè âðåìåíè: äåéñòâóåò ëè êëþ÷ â ìîìåíò ïðîâåðêè ïîäïèñè è ðàññìîòðåíèÿ ýëåêòðîííîãî äîêóìåíòà èëè óæå íåò ?  Â êà÷åñòâå ðåøåíèÿ ïðåäëàãàåòñÿ èñïîëüçîâàòü ñåðâåð âðåìåíè, îñóùåñòâëÿþùèé ñêâîçíóþ íóìåðàöèþ äîêóìåíòîâ ñ ïðîñòàâëåíèåì ìåòîê âðåìåíè, çàâåðÿåìûìè öèôðîâîé ïîäïèñüþ ñåðâåðà.


Â èòîãå ïîëó÷àòåëþ ýëåêòðîííîãî äîêóìåíòà ïðèõîäèòñÿ âìåñòî îäíîé ïîäïèñè ïðîâåðÿòü ÷åòûðå: ïîäïèñü îòïðàâèòåëÿ ïîä äîêóìåíòîì, ïîäïèñü Öåíòðà ïîä ñåðòèôèêàòîì, ïîäïèñü Öåíòðà ïîä ñòîï-ëèñòîì, ïîäïèñü ñåðâåðà âðåìåíè ïîä äîêóìåíòîì îòïðàâèòåëÿ.





Ýòî ìû ïîêà ðàññìàòðèâàëè ñèòóàöèþ ñ îäíèì Öåíòðîì äåïîíèðîâàíèÿ. Ïåðåõîä íà îáùèé ñëó÷àé îñóùåñòâëÿåòñÿ ìàñøòàáèðîâàíèåì ðåøåíèÿ. Íàðÿäó ñ ìåñòíûìè öåíòðàìè äåïîíèðîâàíèÿ ââîäÿòñÿ ðåãèîíàëüíûå öåíòðû äåïîíèðîâàíèÿ, êîòîðûå âûäàþò ñåðòèôèêàòû íà êëþ÷è ïðîâåðêè ïîäïèñè ìåñòíûõ öåíòðîâ. Ðåãèîíàëüíûå öåíòðû ïî òîé æå ñõåìå çàâåðÿþò ñâîè êëþ÷è â ìåæðåãèîíàëüíûõ öåíòðàõ è òàê äàëåå. Âñþ ýòó èåðàðõè÷åñêóþ êîíñòðóêöèþ çàâåðøàåò â ïðîñòîì ñëó÷àå îäèí ãëàâíûé öåíòð äåïîíèðîâàíèÿ, à – â îáùåì ñëó÷àå çäåñü ìîæåò íàõîäèòüñÿ ëþáîé îðèåíòèðîâàííûé ãðàô. Ïî ìèìî ýòîãî â ñèñòåìå íàðÿäó ñ âåðòèêàëüíûìè ñâÿçÿìè ìîãóò ïðèñóòñâîâàòü è ãîðèçîíòàëüíûå, êîãäà îäèí öåíòð ñåðòèôèöèðóåò ñîñåäíèé ïîìèìî âåðòèêàëüíîé ñåðòèôèêàöèè è íàîáîðîò.


