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ПОМЕХОУСТОЙЧИВОЕ КОДИРОВАНИЕ МУЛЬТИМЕДИЙНЫХ ДАННЫХ

В РЕАЛЬНОМ МАСШТАБЕ ВРЕМЕНИ

В. Г. Герасименко, В.И. Тупота, А.В. Тупота

Рассматриваются перспективные методы поточного кодирования данных с использованием конечных полей, обеспечивающие конфиденциальность и целостность информации, циркулирующей в вычислительных сетях с высокой пропускной способностью.

Известно, что с появлением средств мультимедиа и сетей с высокой пропускной способностью, обеспечивающих передачу мультимедийных данных в реальном масштабе времени возникает проблема кодирования огромных информационных массивов для обеспечения конфиденциальности и целостности информации государственного, коммерческого или частного характера. Это немыслимо без использования новых технологий кодирования информации, обеспечивающих информационную, энергетическую и структурную скрытность сигналов средств связи и помехоустойчивость средств передачи информации при активных вторжениях.

Реализации эффективных методов поточного кодирования данных может быть обеспечена в рамках теории конечного поля с использованием регистров сдвига.

Для обеспечения оптимального синтеза кодирующего устройства с использованием конечных полей необходимо определить характеристику конечного поля. Поскольку современные вычислительные машины используют для воспроизведения мультимедийных данных 256 символов, то целесообразно в качестве характеристики конечного поля выбрать число p=257. Оно является простым и при этом элементами поля Fp являются числа (символы): {0,1,2, . . . ,256}.

Для того, чтобы получить псевдослучайную последовательность символов конечного поля Fp максимальной длины N=Pk _ 1, необходимо найти примитивный многочлен степени k и по его виду определить структуру регистра сдвига. 

Многочлен (((((((((((((((((((((((((((( где (((((((((((((Fp, (((0, будет примитивным только в том случае, если он будет неприводимым и имеет порядок над конечным полем Fp, равный N.

Поскольку характеристика поля p(257 выбрана больше двух, то нахождение неприводимых многочленов степени k над полем Fp не представляет собой сложную задачу, так как при этом необходимо сгенерировать произвольный многочлен степени k и проверить, имеет ли он корни в поле Fp. Определение порядка многочлена большой степени в конечном поле Fp сопряжено с большими математическими трудностями. 

 Поэтому поступаем следующим образом. В поле F2 определяем структуру регистра сдвига, позволяющего вырабатывать двоичную псевдослучайную последовательность максимальной длины с периодом, равным N.

Для того, чтобы на каждом такте работы регистра сдвига иметь не двоичные псевдослучайные числа, а числа, соответствующие характеристике выбранного нами поля Fp p=257, необходимо информацию параллельным кодом снимать одновременно с восьми ячеек (линий задержек) регистра сдвига. В этом случае максимальное число в двоичной системе исчисления, когда все выделенные ячейки памяти (линии задержки) регистра сдвига будут заполнены единицами, составит 255. При этом регистр сдвига будет генерировать псевдослучайную последовательность чисел (символов) {0,1,…,255}, а период псевдослучайной последовательности символов конечного поля Fp будет равен периоду псевдослучайной последовательности двоичных чисел N=2n-1.

В псевдослучайной последовательности символов конечного поля Fp точно так же, как в псевдослучайной последовательности двоичных чисел в пределах своего периода отсутствуют скрытые периодичности и обеспечивается статистическая равномерность используемых символов. 

Общее число возможных псевдослучайных последовательностей символов конечного поля будет определяться числом ячеек памяти (линий задержек) регистра сдвига и для регистра сдвига, состоящего из n=255 линий задержек, число различных псевдослучайных последовательностей символов конечного поля F257 одинакового периода будет составлять 1018, то есть с помощью одного регистра сдвига одновременно можно снимать огромное количество различных псевдослучайных последовательностей чисел (символов) конечного поля. Генерируемые псевдослучайные последовательности являются нелинейными, так как не воспроизводят один символ конечного поля – число 256. При этом каждая из псевдослучайных последовательностей не является циклически сдвинутой по отношению к другим псевдослучайным последовательностям символам конечного поля. Если заменить символ “0” на символ “256” , то получим псевдослучайные последовательности символов мультипликативной группы конечного поля Fp .

Рассмотренная процедура генерации псевдослучайных последовательностей символов конечного поля F257 имеет ряд существенных преимуществ по отношению к генерации только двоичной псевдослучайной последовательности. К числу таких преимуществ относится:

1. Несмотря на то, что код, основанный на сложении псевдослучайных битов с битами исходного текста по модулю два, в общем случае является теоретически нераспознаваем, сама система кодирования не отличается стойкостью и может быть мгновенно раскрыта при наличии 2n символов исходного и кодированного текста. Уязвимость системы к атакам на основе исходных или подобранных текстов обусловлена тем, что при побитовом кодировании потока данных сложение символов по модулю два является единственным способом построения обратимой функции кодирования. В поле Fp, где p>2, могут быть использованы разнообразные функции кодирования:

· сложение символов по модулю p;

· умножение символов по модулю p;

· возведение символов в степень по модулю p
и их различные комбинации.

При этом могут использоваться несколько псевдослучайных последовательностей символов конечного поля { x, y, z . . . } для реализации как линейных, так и нелинейных криптографических преобразований

{(x(y(((mod p), (( y(z) x(((mod p(,(((((
2. Поскольку с регистра сдвига могут сниматься различные псевдослучайные последовательности символов конечного поля Fp, то применение порождающих алгоритмов на основе перебирающих последовательностей конечного поля Fp позволяет создавать адаптивные и вероятностные криптографические системы высокой стойкости путём задания неопределённости хода кодирования.

3. Применение адаптивных механизмов кодирования в конечном поле позволяет создавать такие программные средства поточного кодирования информации, для которых знание алгоритмов кодирования информации при наличии символов исходного открытого текста и им соответствующих символов кодированного текста не влияет на надежность защиты информации.

Системы поточного кодирования данных в основном базируются на использовании регистров сдвига, в которых начальное состояние определяется общим секретным ключом между двумя пользователями сети. Как уже отмечалось такие системы являются уязвимыми к атакам на основе известных или подобранных исходных текстов. 

При использовании двух секретных и двух экспоненциальных открытых ключей имеется возможность для каждого пользователя сети сформировать шифроключ ( путём сложения по модулю два битов случайного двоичного вектора ( с битами двоичного вектора первого общего подключа K1 для формирования псевдослучайной последовательности символов максимальной длины. При этом второй общий подключ K2 используется для кодирования случайного двоичного вектора (.

Такая процедура формирования шифрключа исключает возможность определения секретных ключей, а также общих подключей пользователей сети даже при использовании метода криптоанализа с известным открытым текстом. В этом случае, хотя и будет определено начальное состояние регистра сдвига, но для определения секретных подключей K1 и K2 требуются знание случайного двоичного вектора (, который выбирается для каждого сеанса связи случайным образом. Поскольку статистические методы криптоанализа в этом случае неприменимы, то секретные подключи K1, K2 могут быть вскрыты только путем тотального перебора всего множества ключей.

Несмотря на то, что в вычислительной сети может быть множество пользователей, для рассматриваемого способа формирования ключей защиты с каждым из них будут использованы разные секретные подключи, недоступные другим пользователям сети. При этом вычисленные общие секретные подключи могут использоваться для взаимной аутентификации пользователей.

Помехоустойчивое кодирование информации в конечных полях позволяет обеспечить целостность хранимой и передаваемой информации, а также повысить помехозащищенность средств передачи информации в вычислительных сетях при активных вторжениях. При этом могут быть достигнуты качественно новые эффекты по обеспечению информационной, структурной и энергетической скрытности сигналов адаптивных средств радиосвязи. 

При обычном помехоустойчивом кодировании информации комбинация контрольных бит оптимизируется относительно одной кодовой комбинации сообщения. Использование конечных полей позволяет комбинацию контрольных бит оптимизировать по отношению всех кодовых комбинаций сообщения путем вычисления суммарного символа конечного поля. В этом случае при искажении символа сообщения ошибка закодированного символа распространяется на всю длину сообщения, а при искажении закодированного символа сообщения ошибка распространяется только на соседний символ.

Это свойство кода позволяет не только обнаруживать и исправлять искаженные символы при значительно меньшем числе контрольных бит, но и обеспечивать контроль целостности сообщения.

В радиолинии с псевдослучайной перестройкой рабочей частоты использование конечных полей позволяет повысить помехозащищенность средств передачи информации. Это достигается тем, что информационный сигнал не модулирует несущую частоту передатчика, а используется для выбора соответствующего частотного канала. В этом случае будет передаваться число, соответствующее номеру частотного канала, в котором наблюдается принимаемый сигнал. При этом несущую частоту передатчика можно промодулировать помехоустойчивым кодом и обеспечить энергетическую скрытность передаваемого сигнала. При использовании двух псевдослучайных последовательностей символов конечного поля можно обеспечить не только энергетическую скрытность, но и информационную и структурную скрытность кодированного сигнала, а при создании имитационных помех ложные сигналы отфильтровываются.
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