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Изменение нормативно-методической базы в области технической защиты информации

В соответствии с Положением о Государственной технической комиссии при Президенте Российской Федерации, утвержденным указом Президента Российской Федерации от 19 февраля 1999г. № 212, к компетенции Гостехкомиссии России относятся, в том числе, вопросы технической защитой информации некриптографическими методами, содержащей сведения ограниченного доступа, от ее утечки по техническим каналам, от несанкционированного доступа к ней, от специальных воздействий на информацию в целях ее уничтожения, искажения и блокирования и по противодействию техническим средствам разведки на территории Российской Федерации.

Гостехкомиссия России рассматривает лицензирование деятельности организаций в области защиты информации и сертификацию средств защиты информации как наиболее важные и эффективные составляющие государственной системы защиты информации в Российской Федерации.

Государственная система лицензирования деятельности в области защиты информации включает в себя систему допуска предприятий и организаций к оказанию услуг по защите информации на предприятиях и в организациях и контроля за качеством и эффективностью их деятельности. Полный перечень видов деятельности по защите информации, подлежащих обязательному государственному лицензированию, определен в следующих нормативных правовых актах: 

Закон РФ от 21 июля 1993 г. N 5485-1 "О государственной тайне";

Федеральный закон от 8.08.2001 г. № 128 «О лицензировании отдельных видов деятельности»;

постановление Правительства Российской Федерации от 11.02.2002 г.  № 135 «О лицензировании отдельных видов деятельности».

Лицензионные требования и условия, порядок лицензирования деятельности по технической защите информации, разработке некриптографических средств защиты информации изложены в:

постановлении Правительства Российской Федерации от 15.04.1995 г.  № 333 «О лицензировании деятельности предприятий, учреждений и организаций по проведению работ, связанных с использованием сведений, составляющих государственную тайну, созданием средств защиты информации, а также с осуществлением мероприятий и (или) оказанием услуг по защите государственной тайны»;

постановлении Правительства Российской Федерации от 30.04.2002 г.  № 290 «О лицензировании деятельности по технической защите конфиденциальной информации»;

постановлении Правительства Российской Федерации от 27.05.2002 г.  № 348 «Об утверждении Положения о лицензировании деятельности по разработке и (или) производству средств защиты конфиденциальной информации».

Дальнейшее развитие нормативной базы системы лицензирования будет осуществляться по пути разработки документов, детализирующих положения выше указанных нормативных правовых актов.

В настоящее время также сложилась насущная необходимость выработки общей политики в области обеспечения, оценки и сертификации безопасности информационных технологий и построения целостной системы нормативно-методических документов, которые составили бы основу для деятельности различных органов, действующих в сфере обеспечения безопасности информационных технологий (ИТ).

Фундаментом для совершенствования нормативно-методической базы оценки безопасности ИТ должны стать Концепция обеспечения безопасности информационных технологий, которую необходимо разработать на основе последних достижений в этой области взамен существующей Концепции защиты СВТ и АС от НСД к информации, и ГОСТ Р ИСО/МЭК 15408-2002, принятый решением Госстандарта России и вступающий в силу с 1.01.2004 г.. 

Одновременно должен быть разработан также ряд обеспечивающих нормативно-методических документов:

руководство по разработке профилей защиты и заданий по безопасности;

руководство по регистрации профилей защиты;

положение по организации разработки, испытаний, производства и эксплуатации безопасных информационных технологий;

методология (типовые методики) оценки по Общим критериям.

Указанный пакет документов, наряду с собственно профилями защиты, Специальными требованиями и рекомендациями по технической защите конфиденциальной информации (СТР-К), введенными приказом Гостехкомиссии России от 30.08.02 №282, должен составить базу для совершенствования системы нормативно-методических документов Гостехкомиссии России по безопасности информационных технологий. 

