Современное состояние биометрики
1. Введение в биометрику

Различные системы контролируемого обеспечения доступа можно разделить на три класса в соответствии с тем, что человек должен предъявлять системе:

· то, что он знает;

· то, чем он владеет;

· то, что является частью его самого.

Первый класс использует различного рода шифры, набираемые человеком (например, PIN-коды, криптографические коды и т.п.).

Второй класс использует шифры, передаваемые при помощи физических носителей информации (пластиковые карты с магнитной полосой, электронные таблетки «touch memory», электронные token-устройства, proximity-карты и т.д.).

Третий – биометрический класс принципиально отличается  тем, что идентификации подвергается собственно личность человека - его индивидуальные характеристики (рисунок папиллярного узора, радужная оболочка глаза и т.д.), которые невозможно потерять, передать другому человеку и достаточно трудно подделать.

Несмотря на то, что биометрика – сравнительно новая область современных информационных технологий, мировой рынок биометрических систем сегодня представлен десятками известных фирм (а всего на этом рынке известно уже более 300 компаний). Биометрический рынок развивается очень быстрыми темпами: из года в год любые самые оптимистические прогнозы всегда перекрывались реальными достижениями.

Создание биометрической  системы  -  это решение трех задач:

- выбор характеристики, обладающей двумя качествами: уникальностью (достаточно хорошо отличающиеся значения для разных людей) и повторяемостью (достаточно похожие значения для одного и того же человека, получаемые в разное время, внешних условий и т.д.);

- построение алгоритма распознавания (решающего правила), идентифицирующего человека по наблюдаемому значению характеристики;

· создание устройства для ввода выбранной характеристики.

Выбор характеристики

Основные, используемые в настоящее время биометрические характеристики: 

· кисть руки;

· черты лица;

· термограмма лица (схема кровеносных сосудов лица);

· голос; 

· подпись;

· радужная обо​лочка глаза;

· папиллярный узор пальца;

· фрагменты генетического кода.

Кисть руки

Способ основан на анализе трехмерного изображения кисти. Способ на сегодняшний момент достаточно широко распространен, но не очень надежен. Это связано с большой вариабель​ностью формы кисти, как в течение жизни человека, так и в относительно ко​роткие сроки.

Некоторым плюсом может служить малый размер математического «описания» кисти (в HandKey-системах длина «описания» составляет порядка 10 байт, что служит дополнительным подтверждением малой надежности метода, так как информации явно недостаточно для охвата всех возможных «вариан​тов» формы кисти, которыми природа наделила людей).

Черты лица

Способ основан на анализе большого количества параметров, таких как цвет, форма, контраст, черты и т.д.

Системы подобного рода в настоящее время имеют недостаточную надежность распознавания из-за больших ограничений к освещенности и ракурсу лица во время ввода параметров идентификации.

Термограмма лица 

Способ основан на результатах исследований, которые показа​ли, что термограмма, т.е. схема расположения кровеносных сосудов лица (вены и артерии), является уникальной для каждого человека. 

Для ввода характеристики используется специально разработанная инфракрасная камера.

Система позволяет провести идентификацию да​же в случае, когда человек находится на другом конце неосвещенной комнаты.

Температура тела, охлаждение кожи лица в морозную погоду, естественное старение организма человека, использование специальных масок, проведение пластических операций не влияют на точность термограммы.

Голос

Надежная идентификация человека по голосу пока остается не​разрешимой проблемой. Судите сами: несмотря на то, что человеческие ухо и мозг являются наиболее совершенными инструментами идентификации, зачастую мы не узнаем голоса, которые слышим по телефону.

Основная проблема заключа​ется в большом разнообразии проявлений голоса одного человека: голос может меняться в зависимости от настроения, состояния здоровья, от возраста и т.д. 

Это разнообразие определяет серьезные трудности при выделении индиви​дуальных свойств голоса человека. Кроме того, учет шумовой компонен​ты является еще одной серьезной и не до конца решенной проблемой в практическом применении идентификации по голосу.

Подпись человека

Это достаточно надежный метод био​метрической идентификации личности, однако процедуры распознавания пока слишком сложны и неудобны в применении (для получения доступа приходится расписываться специальной ручкой на планшете).

Воз​можно поэтому эти методы являются пока экзотикой и не находят серьезного применения.

Радужная оболочка глаза

Этот метод имеет высокую степень надежности, однако, соответствующие устройства ввода изображения радужной оболочки глаза имеют пока довольно высокую стоимость. Вдобавок – существую проблемы, связанные с процедурой сканирования. Устройство сканирования, фактически, является высококачественной телекамерой, что определяет неко​торые неудобства, связанные с размерами камеры и собственно процеду​рой сканирования (обычно Вам предлагают самому направлять объектив на свой глаз).

Рисунок папиллярного узора пальца

По надежности соответствующих процедур идентификации дактилоскопический метод сопоставим с предыдущим, однако соответствующие устройства ввода имеют более низкую стоимость.

 Папиллярный узор пальца человека являет​ся уникальной биометрической характеристикой: во всем мире нет двух разных пальцев с одним и тем же узором. 

Справка: Папиллярные узоры и их свойства.

Кожа человека состоит из двух слоев. Наружный слой называется эпидермисом, а второй, более глубокий, - дермой. Поверхность дермы, прилегающая к эпидермису, образует многочисленные выступы - так назы​ваемые дермальные сосочки. На большей части тела сосочки располагаются беспорядочно, а на ладонных поверхностях кистей и, в частности, паль​цев дермальные сосочки складываются в ряды. Поэтому эпидермис, повто​ряющий строение внешнего слоя дермы, на этих участках тела образует небольшие складки, отображающие и повторяющие ход рядов дермальных со​сочков. Эти складки, видимые на поверхности кожи невооруженным глазом, называются папиллярными линиями (лат. papillae - сосочки) и отделяются друг от друга неглубокими бороздками. На вершинах складок - гребнях папиллярных линий имеются многочисленные мельчайшие поры - наружные отверстия выводных протоков потовых желез кожи. Папиллярные линии, особенно на поверхностях пальцев кисти, образуют различные узоры, на​зываемые папиллярными узорами.

Рисунок папиллярного узора формируется в окончательном виде в процессе внутриутробного развития и с момента рождения до смерти чело​века остается неизменным.

После любых повреждений эпидермиса, не затрагивающих сосочков дермы, папиллярный узор в процессе заживления восстанавливается в прежнем виде. Если повреждены сосочки дермы, то образуется рубец, в определенной мере деформирующий в этом месте узор, но не изменяющий его первоначального общего рисунка и деталей строения в других мес​тах.

Дактилоскопические методы идентификации отличаются высокой степенью надежности и приемлемой стоимостью, которая в настоящее время стремительно снижается (поэтому почти 50% биометрических систем  составляют дактилоскопические системы).


У дактилоскопического метода вместе с тем тоже есть недостатки:

· исторически «криминальный» оттенок процедуры ввода и соответствующие проблемы с правами личности;

· наличие так называемой проблемы «трудных пальцев» (порядка 5% всех людей испытывают трудности при сканировании папиллярного рисунка пальца из-за повреждений, ожогов, кожных болезней и т.д.);

· возможность достаточно простого изготовления искусственного «муляжа», который дает на рядовом оптическом или полупроводниковом сканере без специальных систем защиты такое же изображение, что и живой палец.

Фрагменты генетического кода

Ни одна из перечисленных выше персональных характеристик че​ловека не может сравниться по надежнос​ти распознавания с генетическим кодом человека. Од​нако практические способы идентификации, использующие уникальные особенности фрагментов генетического кода, в настоя​щее время применяются редко по причине их сложности и высокой стои​мости.

Заметим также, что по одной, пока не окончательно подтверж​денной, гипотезе, папиллярный узор и рисунок радужной оболочки глаза несут в себе значительную информацию о генетическом коде человека, что является причиной уникальности этих характеристик.

Конечно, ключевую роль создаваемой биометрической системы играет алгоритм распознавания, но надежность принимаемых системой решений «свой/чужой» зависит, по существу, только от указанных выше двух свойств биометрической характеристики: уникальности и повторяемости.

Если два разных человека имеют одни и те же значения, то это свидетельствует об отсутствии «уникальности». Неустойчивость значений для данного человека – следствие плохой «повторяемости». 

«Уникальность» не позволяет пропустить в систему незарегистрированного пользователя, «повторяемость» исключает ошибку «неузнавания» зарегистрированного пользователя. 

Алгоритм распознавания

Этапы любого алгоритма распознавания, реализующего решающее правило - «обучение» и «распознавание».

«Обучение» - однократный  – или многократный – ввод выбранной биометрической характеристики и построение по этим наблюдениям математического описания характеристики. Таким образом, происходит пополнение списка зарегистрированных пользователей, имеющих доступ к информации.

«Распознавание» - однократный ввод биометрической характеристики, построение по этому наблюдению математического описания, последовательное сравнение полученного описания с записями из списка зарегистрированных пользователей.

Возможна и так называемая «верификационная» постановка, когда  предварительно, при помощи какого-то Login человек называет себя. В этом случае вместо многократного сравнения по всему списку осуществляется только единственное сравнение  (действительно ли предъявленная биометрическая характеристика соответствует выделенной записи в списке).

Иногда описанные способы сравнения называются терминами «сравнение один ко многим» и «сравнение один к одному».


При любой из постановок возможны ошибки:

· первого рода – «не узнать своего», т.е. принимается решение «чужой», хотя на самом деле конкретное физическое лицо присутствует в списке зарегистрированных пользователей (для вероятности ложного отказа используется термин FRR - False Rejection Rate);

· второго рода – «пропустить чужого», т.е. принимается решение «свой», хотя, на самом деле, конкретное физическое лицо отсутствует в списке зарегистрированных пользователей (для вероятности ложного доступа используется термин FAR -   False Acceptance Rate);

· третьего рода, когда принимается решение «чужой», но не по результатам сравнения описаний, а по причине невозможности получить наблюдение выбранной биометрической характеристики (например, устройство ввода папиллярного рисунка - дактилоскопический сканер - не может снять изображение из-за каких-либо недостатков кожи, или снимает изображение недостаточного качества, по которому невозможно получить математическое описание).

Для оценивания соотношений FAR/FRR используют специальные базы данных биометрических характеристик, снятые в разное время, и огромное число испытаний алгоритма на этих данных.

Например, для папиллярного узора пальца есть стандартные базы отпечатков пальцев NIST-9 и NIST-14, имеются также базы данных отпечатков, снятых с различных емкостных и оптических сенсоров и результатов тестирования систем идентификации (см., например, конкурсы «FVC»). 

 Наличие хорошего алгоритма является принципиально важным в создании биометрической системы, однако и считыватель биометрической информации также должен обладать многими важными параметрами.
Устройство ввода биометрической характеристики

Рассмотрим, как устроены дактилоскопические сканеры - устройства ввода папиллярного узора пальца.

Существуют оптические и полупроводниковые сканеры:

Полупроводниковые сканеры используют изменения  электрических параметров при приложении пальца к поверхности сенсора, который изготавливается по микроэлектронной технологии (т.е. палец прикладывается к поверхности некоторой микросхемы).

Некоторые полупроводниковые сканеры требуют «прокатки» пальца, поскольку чувствительная матрица у них имеет форму полоски. Например, сенсор FingerChip от Atmel использует измерение изменения градиента температуры при «протягивании» пальца над чувствительной полосой 8*280 пикселов.

Качество картинки, которое в настоящее время дает большинство оптических сканеров, лучше, чем у полупроводниковых сенсоров. Однако полупроводниковые сенсоры, в отличие от оптических, имеют неограниченную перспективу уменьшения стоимости, в то время как оптические детали вряд ли будут дешевыми даже при массовом производстве.

Качество картинки рисунка папиллярного узора является основным требованием к дактилоскопическим сканерам, поскольку оно определяет выбор используемого алгоритма:

· если картинка хорошая, то используют классические методы;

· если картинка плохая, то используют корреляционные методы.
В классические методах сравнение проводится по различным особенностям узора (определяются местоположение и типы так называемых особых точек, в число которых входит центр, "дельты", окон​чания папиллярных линий, их слияние, разрывы  и другие бифуркации (возмущения)в строении папиллярного узора).

Корреляционный метод распознавания использует прямое совмещение участков изображений («image based approach»), связан, в основном, с использованием сенсоров, дающих малую зону захвата, плохое качество и т.д. (для всех случаев, когда выделение локальных и глобальных особенностей затруднено).

К его недостаткам можно также отнести высокие требования к вычислительным ресурсам на стандартной вычислительной технике (дают в тысячи раз более медленное сравнение, чем классические методы).

Главное достоинство метода – способность достаточно устойчивого распознавания в тех случаях, когда само использование методов совмещения по локальным особенностям невозможно.

Англоязычное толкование терминов, с помощью которых можно определить качество сканеров и сравнительные характеристики наиболее известных из них, можно посмотреть на сайте фирмы Kinetic (www.kinetic.com) в разделе Fingerprint sensors issue.

Capture area
Сapture area – размер снимаемого фрагмента отпечатка пальца. Чем больше этот показатель, тем лучше качество распознавания (больше особенностей попадает при каждом случайном приложении пальца).

Однако при росте размеров снимаемого фрагмента растет и объем передаваемой информации, что приводит к увеличению времени,  необходимого для передачи этой информации в компьютер. Последнее обстоятельство иногда становится критичным   (например, при использовании медленных COM и PS/2 портов). Оптимальным размером снимаемого фрагмента является фрагмент, который вмещает в себя весь рисунок папиллярного узора (примерно, 0.94*0.63 дюймов ~ 18х24мм).

Большая часть известных полупроводниковых сенсоров на самом деле имеет недостаточную площадь сканирования, что ухудшает  качество биометрической системы. Маленький размер снимаемого фрагмента - это следствие использования микроэлектронной технологии, при которой большие размеры сенсора приводят к  значительному увеличению его цены. 

Resolution ( dpi )

Resolution – это размер минимальной точки (пиксела), которая должна проявиться на картинке. Все качественные сканеры имеют разрешение около 500dpi. 

При худшем разрешении теряются особенности картинки (особенно для мелких папиллярных узоров, соответствующих детским и женским пальцам).

При уменьшении размера точки - пиксела менее 50 мкм (с учетом, конечно, capture area) объем передаваемой информации об отпечатке увеличивается (неудобства при обработке и пересылке), при этом не происходит существенного улучшения качества распознавания.

Bit depth
Bit depth – это количество градаций серого в каждом пикселе после оцифровки изображения. Если bit depth менее 6, то при обработке изображения будет потеряно большое количество особенностей. Имея картинку с большим количеством уровней серого можно получить изображение папиллярного узора даже с проблемных пальцев.

Image quality

Image  quality – качество изображения.

Безусловно, картинку хорошего качества можно получить с оптимальными значениями resolution, capture area и bit depth. Однако необходимо также иметь дополнительные механизмы, позволяющие получать хорошую картинку и с проблемных пальцев или отличить живой палец от его имитации.

На самом деле изготовленный по технологии резиновых печатей и штампов муляж из силикона дает на рядовом оптическом сканере без специальных систем защиты такое же изображение, что и живой палец.

Обычно муляжи делают из резины или силиконовых пленок – путем выжигания папиллярного узора лазером на том же оборудовании, на котором делают печати и штампы. Действительно, картинка с такого муляжа на оптическом сканере выглядит совершенно неотличимой от живого пальца. Если такой муляж приложить к полупроводниковому сенсору, конечно, никакой картинки не будет.

Долгое время производители полупроводниковых сенсоров даже заявляли, что сенсоры дают картинки только «живых» пальцев, однако не так давно было показано: полупроводниковые сенсоры «пропускают» рельефный муляж папиллярного рисунка, выполненный из  кусочка тонкой аллюминиевой фольги.

2. Биометрика и криптография

Тезисы.

2.1. Доставка биометрического образца (уникальность и секретность)

2.2. Как профессионально сделать биометрическую систему защиты

2.3. «Ключ под ковриком»

2.4. Использование защищенной памяти и криптопроцессоров

2.5. Микширование биометрического образца в ключе

2.6. Борьба с компрометированием (у человека всего десять пальцев)

2.7. Объединение «биометрической» и цифровой подписи

2.8. Биометрические датчики случайных чисел

2.9. Обязательно двухфакторные системы

2.10. Крипто-сканер: приложение пальца вызывает генерацию уникального ключа, котрый может быть любой длины, и который не знает никто.

2.11. Российский биопаспорт: сложная техническая проблема, а не «взяткоемкие технологии»

Черномордик Олег Михайлович,

генеральный директор ООО «Биометрические технологии»,

тел. (095) 970-3030

