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Противоречие между объективной уязвимостью ПО АС, стремительным развитием технологий, используемых нарушителями, и колоссальными экономическими и временными затратами на проведение достоверной оценки безопасности современных АС определяет актуальность совершенствования современной системы сертификации, аттестации и спецэкспертиз по требованиям безопасности информации.  Комплексное решение указанной задачи в первую очередь требует развития теоретической, нормативной, методической и инструментальной баз сертификации и аттестации, а также внедрение новых подходов к инспекционному, техническому контролю ресурсов АС [1].

В Испытательном центре (ИЦ) ЗАО "НПП "БИТ" именно в данном направлении за последние 8 лет накоплен большой опыт, который позволяет эффективно решать современные задачи по обеспечению безопасности информации ПО АС и наметить пути их совершенствования системы сертификации, аттестации и спецпроверок..

1. В настоящее время ИЦ ЗАО "НПП "БИТ" выполняет широкий спектр услуг в области обязательной государственной и добровольной сертификации, аттестации и лицензирования по требованиям безопасности информации: 

· сертификация средств защиты информации (СЗИ) по требованиям безопасности информации в системе ФСТЭК России и "АйТи-Сертифика" (все виды испытаний); 

· сертификация СЗИ по требованиям безопасности информации в системе Минобороны России (п.п. 2, 13-19 Перечня СЗИ МО РФ); 

· лицензирование предприятий на право выполнения работ для Минобороны России; 

· аттестация объектов информатизации; 

· услуги по организации и проведению тестирования ПО, любых спецэкспертиз, специальных испытаний в области безопасности информации в системах Гостехкомиссии России и Минобороны России, а также по аудиту и консалтингу и др.
2. Испытательные лаборатории ИЦ по линии Минобороны России и ФСТЭК России являются одними ведущих в стране при проведении следующих испытаний:

· на соответствие требованиям по защите информации от несанкционированного доступа;

·  на отсутствие недекларированных возможностей и программных закладок;

·  на соответствие специальным криптографическим и инженерно-криптографическим требованиям;

· в соответствии с ГОСТ Р ИСО/МЭК 15408-2002 («Общие критерии»).

3. По результатам проведённых испытаний выдано 130 сертификатов соответствия. Среди продуктов, прошедших сертификацию, можно отметить:

· сканер безопасности XSpider 7;

· цифровая универсальная система связи Coral – на сегодняшний день единственная цифровая система связи иностранного производства, сертифицированная для работы с информацией, составляющей государственную тайну;

·  межсетевые экраны Cisco PIX, CheckPoint FireWall-1/VPN-1, Nortel Contivity, ФПСУ-IP, "Тродос";

·  операционные системы МСВС-Р, Оливия, МСВС (МИПС) и др.

Следует отметить, что в настоящее время в ИЦ проводятся два испытания на соответствие международному стандарту ГОСТ Р ИСО/МЭК 15408-2002 («Общие критерии»).

4. В ИЦ создан комплекс инструментальных средств UCA [2], позволяющих эффективно решать сложные задачи по выявлению программных закладок и недекларированных функциональных возможностей в различных средах программирования (это подтверждено экспертным заключением ФСТЭК России 2005 г.). ИЦ активно участвует по заказам МО в развитии нормативной и методической базы испытаний.

5. Только с 2004 г. ИЦ провел более 40 спецэкспертиз предприятий, в том числе МГТУ им. Н.Э.Баумана, НИИ ТП, НИИСИ РАН, НТЦ АССНАЗ, РНТ, "РУБИН и др.

В заключении следует указать, что результаты исследований, проведённых специалистами ИЦ, опубликованы во многих печатных изданиях, например: [1-5].

Источники
1. К вопросу о сертификации программных ресурсов автоматизированных систем по требованиям безопасности информации / В.В.Цибин, А.С.Марков  - "ADE", 2004 г. 

http://www.npp-bit.ru/?m=publik&k=sertif

2. Выявление уязвимостей в программном коде / А.С.Марков, С.В.Миронов, В.Л.Цирлов  -  "Открытые системы", 2005 г., №12. С.64-69. -
http://www.osp.ru/os/2005/12/064.htm

3. Выбор сетевого сканера для анализа защищённости сети /Авторы: А.С.Марков, С.В. Миронов, В.Л. Цирлов  -  "PC Week" №17, 2005 г. -

http://kis.pcweek.ru/Year2005/N17/CP1251/NetWeek/chapt1.htm

4. Инструментальные средства аттестации программных ресурсов объектов информатизации / А.С.Марков, С.А.Ермолаев  ¦  "Information Security", № 4, 5, 2004 г. -

http://www.npp-bit.ru/?m=publik&k=attestat

5. Разработка политики безопасности в свете новейшей нормативной базы / А.С.Марков, С.В.Миронов, В.Л.Цирлов  -  "Защита информации. Конфидент" №2`2004 г. -
http://www.npp-bit.ru/?m=publik&k=sec

