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Название доклада:

«Метод эвристического поиска потенциальных уязвимостей в исходных кодах программных продуктов»


В докладе изложена адаптация одной из современных концепций обеспечения безопасности для проектов, созданных с использованием классических объектно-ориентированных языков.


Существует множество различных методов предотвращения образования брешей в безопасности программных продуктов. Я остановлюсь на одной из широко применяемых ныне концепций, сравнительно подробно изложенной в спецификации языка Ruby.


Если не вдаваться в детали, согласно этой спецификации, вся «внешняя» информация (вводимая ли пользователем или получаемая по сети, либо какая-то другая получаемая из внешних источников информация) является потенциально опасной. В соответствии с тем, используют ли объекты программы эту информацию, они делятся на tained- и untained-объекты (дословно в данном случае эти понятия можно перевести как контролируемые и не контролируемые объекты) [1]. Объекты
 являются контролируемыми, если они оперируют внешними данными. И в отношении них применяются ограничения на потенциально опасные операции, например, вызовы к функциям работы с файловой подсистемой ОС. По отношению к неконтролируемым объектам таких санкций не предъявляется.


Далеко не все классические объектно-ориентированные языки (например, С++ и Object Pascal, на которых разработано и поддерживается огромное количество проектов на данный момент) обладают такой серьезной подсистемой безопасности, однако ничего не мешает произвести анализ приложений в соответствии с изложенной концепцией. Для этого достаточно ввести несколько директив в исходные коды проекта, в соответствии с которыми программа анализа будет производить идентификацию контролируемых и неконтролируемых объектов, а также поиск потенциально небезопасных взаимодействий в программных кодах.

Остановимся подробнее на проблеме поиска небезопасных взаимодействий. Полностью охватить эту тему не представляется возможным, однако можно выделить два главных аспекта:

1. Потенциально опасное взаимодействие – это всякое взаимодействие между контролируемым (помеченые, как tained) экземпляром класса и объектом ОС или системным вызовом ОС.

2. Для неконтролируемых экземпляров следует исключить все их взаимодействия со внешними данными, так как это взаимоисключающие вещи: либо экземпляр является неконтролируемым, либо он взаимодействует со внешними данными. Если говорить о программах, написанных при соблюдении идеологии MVC [2], являющейся на данный момент стандартом де факто, то потенциально опасное взаимодействие – это взаимодействие между моделью и внешними данными.

Оба аспекта должны быть полностью исключены и производиться, например, через специальные классы-адаптеры.
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Рис. 1. Диаграмма иерархии классов, начиная с TComponent в стандартной поставке исходных кодов Delphi

Полную развязку заведомо «неконтролируемых» объектов и внешних данных, равно как и контролируемых объектов с ОС довольно легко проверить, используя стандартные методы синтаксического анализа. Кроме того нужно учитывать, что контролируемый класс может быть дочерним для неконтролируемого (на рис. 1. контролируемые классы отмечены оранжевым). Если, например, в модели используется наследник контролируемого класса, то это может стать причиной бреши в безопасности или потенциальной нестабильности программного кода. Быть уверенным в том, что нигде используемых классов нет ни одного класса, который следует считать контролируемым очень сложно, так как, например, в казалось бы простой стандартной иерархии Delphi для самых базовых объектов картина выглядит очень запутанно:
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Рис. 2. Диаграмма иерархии базовых классов Delphi
Для тестирования изложенных идей была создана тестовая программа с использованием стандартных средств языка Ruby, которая осуществляла сборку дерева классов по исходным кодам и искала потенциально опасные взаимодействия. Программа успешно нашла заложенные опасные взаимодействия.
Эвристика предложенного метода заключается в том, что он позволяет осуществить поиск уязвимостей вытекающих из проблем и ошибок архитектуры приложений, незаметных на первый взгляд. Ко всему прочему, возможно обнаружение потенциальных брешей даже до сборки и запуска программных продуктов.

Это, конечно не конечное решение для предложенного метода, а только концептуальная модель, но она хорошо демонстрирует простоту подхода и его результативность, так как метод выявляет не только возможные угрозы злонамеренного использования программ, но и в целом может способствовать улучшению надежности программного кода.
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� В терминах современных объектно-ориентированных языков, объектами являются и сущности более высокого уровня, чем обычные классы.





