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Обнаружение атак

Обнаружение вторжений (атак) – это процесс 
мониторинга событий, происходящих в 
компьютерной системе или сети с целью поиска 
признаков возможных инцидентов



Инфраструктура обнаружения атак
Модули слежения 

(сенсоры)
Компоненты управления 

(серверная часть) 
Компоненты управления 

(клиентская часть) 



Сетевой модуль слежения
(архитектура и принципы работы)

Захват пакетов

Фильтр пакетов

Предварительная обработка

Поиск признаков атак

Фильтр механизмов реагирования

Реагирование



«Идеальный» пример

DMZ



«Реальная» задача

?!



Основной объект сравнения

Предварительная обработка

Поиск признаков атак



Методика сравнения

1. Определение условий сравнения:
a) выбор объектов мониторинга;
b) определение задач мониторинга;
c) построение модели нарушителя;
d) разработка требований к настройкам систем;

2. Выбор критериев сравнения
3. Разработка системы подсчёта результирующих 

баллов.



Объекты мониторинга
Класс 1

Класс 2

Серверный сегмент

Класс 2



Задачи мониторинга

1. Обнаружение атак на узлы серверного сегмента
2. Обнаружение атак на клиентские приложения
3. Выявление сбоев в работе сети
4. Наблюдение за характером трафика



Критерии сравнения

• Количество обнаруженных атак и значимых событий
• Число ложных срабатываний (False Positives)
• Количество атак, обнаруженных правильно 
(True Positives)

• Число пропусков (False Negatives)
• Число «правильных» пропусков (True Negatives)
• Полнота базы сигнатур (в контексте данной задачи)
• Точность работы (в контексте данной задачи) 



Ложные срабатывания

Оповещения о событиях, которых в 
действительно не происходило

Причины:
1. Неудачный выбор признака атаки
2. Ошибка реализации сигнатуры



Ложные срабатывания



Ложные оповещения

Оповещения о событиях, которые не 
являются значимыми в данном 
конкретном случае

Причины:
1. Некорректная настройка системы
2. Особенность признака атаки



Ложные оповещения



Оценка модуля слежения

По результатам 
мониторинга

В действительности

Факт атаки имел 
место

Факта атаки не было

Атака обнаружена
True Positive False Positive

Атака не обнаружена
False Negative True Negative



Точность обнаружения

Precision= True Positive/(True Positive + False Positive)

…
— Разве я не попал? — спросил Пятачок.
— Не то чтобы совсем не попал,—
сказал Пух,— но только не попал в 
шарик!
…



Sensitivity (полнота базы сигнатур)

Sensitivity=True Positive/(True Positive + False Negative)



Суммарная точность работы 
(accuracy)

A=(TP+TN)/(TP+TN+FP+FN)



Настройка систем

 Включение всех сигнатур 
Отключение событий, нормальных 

для условий сравнения



Обнаруженные события и ложные 
срабатывания
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Ложные срабатывания и ложные 
оповещения
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Обнаруженные события и пропуски
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Точность работы модуля обнаружения

Precision=TP/(TP+FP)
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Sensitivity (полнота базы)

Sensitivity=TP/(TP+FN)
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Суммарная точность работы 
(accuracy)

A=(TP+TN)/(TP+TN+FP+FN)
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Выводы

 Обе системы имеют существенный 
процент ложных срабатываний

 Возникают большие сомнения 
относительно использования режима 
блокировки

 Необходима корреляция событий


