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E - Encrypting
F - File
S - System



 Шифрование файлов на уровне 
файловой системы

 Данные файла зашифрованы на 
симметричном ключе (FEK), который 
защищён с применением 
асимметричного ключа

 Возможно назначение 
уполномоченного агента для 
восстановления файлов

 Данные файла не защищены при 
передаче по сети





 Используются российские 
криптографические алгоритмы, 
реализованные в 
сертифицированном СКЗИ 
КриптоПро CSP

 Богатый выбор ключевых носителей
 Контроль целостности 
зашифрованных файлов





 Управление ключами компьютера 
для удобства использования EFS в 
службах

Шифрование файлов, 
расположенных в сети (доступ по 
протоколу SMB), с участием 
пользователя, обращающегося к ним

Шифрование файла подкачки 
(pagefile.sys)
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