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Уязвимости, связанные с PDF

Уязвимости продуктов Adobe

Уязвимости сторонних продуктов (Foxit Reader)

Уязвимости ActiveX-компонентов



Уязвимости, связанные с PDF

Уязвимости продуктов Adobe

Уязвимости сторонних продуктов (Foxit Reader)

Уязвимости ActiveX-компонентов

Уязвимости браузеров

Уязвимости веб-приложений (XSS, CSRF)



Структура PDF-документа



Активное содержимое PDF-документов

«Событие» PDF-формата

JavaScript

Flash (ActionScript)
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PDF и выполнение команд
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JavaScript внутри PDF



JavaScript внутри PDF



URL-атака (вариант, использующий JavaScript)
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URL-атака (вариант, использующий JavaScript)



Эксплуатация уязвимостей в Adobe JavaScript

Уязвимости в JavaScript-методах
 app.doc.Collab.getIcon()
 util.printf()
 Collab.collectEmailInfo()
 media.newPlayer()
 …

Принцип эксплуатации

Проверка 
наличия метода Heaa Saraa

Вызов 
уязвимого 

метода

Передача 
управления на 

JavaScriat



Flash внутри PDF

Adobe Supplement to the ISO 32000 (июнь 2008)

Внедрение требует около 10 различных объектов

Подсистема безопасности Adobe



URL-атака (вариант, использующий Flash)



URL-атака (вариант, использующий Flash)



URL-атака (вариант, использующий Flash)



Эксплуатация уязвимостей Flash

Передача управления в динамическую память 
(CVE-2009-1862)

Вредоносный код (июль 2009)
 Exploit.SWF.Agent.br (Лаборатория Касперского)
 Trojan.Pidief.G (Symantec)



Средства противодействия анализу

Синтаксические изменения

Каскадирование преобразований (фильтры)

JavaScript-обфускация

Внедрение PDF внутрь PDF



Тестовый экземпляр

Exploit Database #10618 (www.exploit-db.com)
 Уязвимость в JavaScript-методе media.newPlayer

Безвредный PDF–документ с JavaScript

15/42

0/42



Синтаксические изменения

HEX-представление маркеров
 /JavaScript -> /#4A#61va#53#63ri#70#74

Изменение текстовых данных
 Разбиение строк с помощью символа ‘\’
 Представление  символов в восьмеричной системе
 Представление символов в шестнадцатеричной 
системе

 Вставка символов пробела

Изменение порядка объектов в файле

Использование синонимов (alias)
 ASCIIHexDecode -> AHx; ASCII85Decode -> A85
 LZWDecode -> LZW; FlateDecode -> Fl
 RunLengthDecode -> RL; CCITTFaxDecode -> CCF
 DCTDecode -> DCT

-4
+5



Каскадирование фильтров

Преобразования (фильтры)
ASCIIHexDecode; ASCII85Decode; 

LZWDecode; FlateDecode; 
RunLengthDecode; CCITTFaxDecode; 
JBIG2Decode; DCTDecode; JPXDecode; Crypt -0

+2



JavaScript-обфускация

www.javascriptobfuscator.com

-3
+0



PDF внутри PDF

-8
+0



«Матрешка»

5 итераций внедрения в PDF

PDF-документ

PDF-документ

PDF-документ

PDF-документ

Инфицированный
PDF-документ

PDF-документ

-11
+0



Тестирование «Матрешки»

Инфицированный SWF-файл (CVE-2007-0071)

Инфицированный PDF-файл (CVE-2010-0188)

Безвредный SWF-файл

Экземпляр До внедрения 1 итерация 
внедрения

5 итераций 
внедрения

media.newPlayer 15/42 7/42 4/42

CVE-2007-0071 26/42 7/42 6/42

CVE-2010-0188 10/42 8/42 6/42

Безвредный PDF+JS 0/42 0/42 0/42

Безвредный SWF 0/42 0/42 0/42



Статистика по антивирусным продуктам

Исходные данные для анализа:
 11 зараженных файлов (3 типа + модификации)
 9 безвредных файлов (2 типа + модификации)
 42 антивирусных продукта (virustotal.com)



Статистика по антивирусным продуктам



Статистика по антивирусным продуктам

18/42 не обнаружили ни одного экземпляра

Ни один экземпляр не обошел все антивирусы

Ложные срабатывания 6/42

Authentium 2

BitDefender 1

eTrust-Vet 1

F-Secure 1

GData 1

nProtect 1



Заражение PDF-документов

Модификация существующей структуры
 Вставка необходимых объектов
 Модификация служебных полей
 Вставка обработки «События»

Использование механизма обновлений



Механизм обновлений PDF-документов



Защита от инфицированных PDF-файлов

Отключение активного содержимого
 JavaScript
 Flash

Альтернативные редакторы PDF

«Песочница» (Security sandbox)
 Интегрированные в антивирусные продукты
 Обособленные (Sandboxie)



Заглядывая в будущее

Неопубликованные уязвимости Adobe
 Zero Day Initiative – 8 извещений
 Secunia Research – 6 извещений
 Vupen Security – 34 извещения



Спасибо за внимание!

srublev@ptsecurity.ru
www.ptsecurity.ru
www.securitylab.ru


