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Àíäðåàñ Âåçàëèé (Andreas Vesalius) - 
îñíîâîïîëîæíèê íàó÷íîé àíàòîìèè

Vesalius, A. and van Calcar, J. S. (1543) Andreae Vesalii Brvxellensis, Scholae medicorum Patauinae professoris De humani corporis fabrica libri septem. 
Basileae: Ex officina Ioannis Oporini. doi: 10.5962/bhl.title.109299.

<<ñîñóäû â êîíå÷íîñòÿõ òåëà î÷åíü èçìåí÷èâû ïî 
ñâîåìó ðàñïîëîæåíèþ è ñòðóêòóðå>>
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Àððèãî Òàìàññèà (Arrigo Tamassia) - 
ïðîô. ñóäåáíîé ìåäèöèíû Ïàäóàíñêîãî óíèâåðñèòåòà

The New Test For Criminals // The Victoria Colonist. 1909-06-13. Ñ. 10

<<íè îäèí èç äâóõ ðèñóíêîâ ñîñóäîâ, âèäèìûõ íà 
òûëüíîé ñòîðîíå ëàäîíè, íå ìîæåò áûòü èäåíòè÷íûì

 ó äâóõ ëþäåé>>
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Äæî Ðàéç (Joe Rice) - ñîçäàòåëü ïåðâîé 
"âåíîçíîé" áèîìåòðè÷åñêîé ñèñòåìû

Rice, Joe. "The future of vein Recognition." Biometrics: vein vascular pattern, http://biometrics. mainguet. org/types/vein_JoeRice. htm (2007)

<<...ìîã áû ðàññìàòðèâàòü âåíû è äðóãèå ïîäêîæíûå 
ñòðóêòóðû êàê íåñòðóêòóðèðîâàííûé øòðèõ-êîä è, 

òàêèì îáðàçîì, î÷åíü íàäåæíî ïðèâÿçûâàòü
 ëþäåé ê èõ áàíêîâñêèì êàðòàì...>>
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Ïðèíöèïèàëüíàÿ ñõåìà âèçóàëèçàöèè
ñîñóäèñòîãî ðèñóíêà

Îòðàæ¸ííîå
ÈÊ-èçëó÷åíèå

Ñâåòî÷óâñòâèòåëüíàÿ
ìàòðèöà (CCD)

Îïòè÷åñêàÿ
ñèñòåìà

Âåíû

Èñòî÷íèê ÈÊ-
èçëó÷åíèÿ

Ïðèìåð ïîëó÷åííîãî
èçîáðàæåíèÿ

Ê
à
ê
?

Êîííîâà Í. Ñ., Ìèçèíîâ Ï. Â. Àíàëèç íàäåæíîñòè ìåòîäîâ àóòåíòèôèêàöèè íà îñíîâå âàñêóëÿðíîãî ñêàíèðîâàíèÿ // Ôèçè÷åñêèå îñíîâû 
ïðèáîðîñòðîåíèÿ. 2021. Ò. 10. ¹ 4(42). Ñ. 52–63.

Павел Мизинов О возможности проведения 4 / 14



Îïòè÷åñêîå îêíî
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Спектр поглощения оксигенированного (HbO2) и 
дезоксигенированного гемоглобина (Hb)

Swarbrick J., Boylan C. J. Encyclopedia of Pharmaceutical Technology: Volume 19 – Blood Substitutes: Hemoglobin based Oxygen Carriers to Tablet Evaluation Using 
NearInfrared Spectroscopy, Informa Health Care, 1999. – 500 p.
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Обработка

ëåãèòèìíûå ïîëüçîâàòåëè

ÀÁÏ

èçâëå÷åíèå áèîìåòðè÷åñêèõ ïàðàìåðòîâ

ñðàâíåíèå ñ îáðàçîì â áàçå

êëàññèôèêàöèÿ îáðàçöà

ëåãèòèìíûé
ïîëüçîâàòåëü

"ñàìîçâàíåö"

Упрощённая схема атаки на биометрическую
систему
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Типы интсрументов атаки

в основе - распечатанная копия вен
DOI источников: 10.3217/978-3-85125-752-6-16, 10.1109/IWBF50991.2021.9465091, 10.1109/btas.2015.7358762,  10.1007/978-3-319-02961-0_40, 10.25210/jfop-2104-052063
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èçó÷åíèå âîçìîæíîñòè ñîçäàíèÿ èíñòðóìåíòà àòàêè áåç èñïîëüçîâàíèÿ
ðàñïå÷àòàííîé êîïèè âåíîçíîãî ðèñóíêà

"âèäèìîñòü" íîâîãî àðòåôàêòà â ÁÈÊ

ìàêñèìàëüíàÿ ìàñêèðîâêà èíñòðóìåíòà àòàêè â âèäèìîì ñïåêòðå

ðåøåíèå âîïðîñîâ ïðåîäîëåíèÿ ñèñòåì îáíàðóæåíèÿ âèòàëüíîñòè (â òåîðèè)

Öåëè èññëåäîâàíèÿ
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Makeup - атака гримировкой

эффективность атак до 70%
P. Drozdowski, S. Grobarek, J. Schurse, C. Rathgeb, F. Stockhardt and C. Busch, Makeup Presentation Attack Potential Revisited: Skills Pay the Bills \\
2021 IEEE International Workshop on Biometrics and Forensics (IWBF), Rome, Italy, 2021, pp. 1-6, doi: 10.1109/IWBF50991.2021.9465073. 
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Основные проблемы в создании 
инструмента атаки

1

2

"Стирание" в БИК собственного венозного рисунка

Нанесение рисунка, видимого в БИК, без повреждения
"маскирующего" слоя
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Ïðîöåññ èçãîòîâëåíèÿ ñîñòàâà 
íà îñíîâå òîíàëüíîãî êðåìà
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Ýôôåêò îò ïðèìåíåíèÿ ñîñòàâà ñðàçó ïîñëå íàíåñåíèÿ

Ýôôåêò îò ïðèìåíåíèÿ ñîñòàâà ïîñëå âòèðàèÿ â êîæó

9

ÁÈÊ èçîáðàæåíèå ÷èñòîé ðóêè

Применение БИК-отражающих веществ
(нано ZnO)
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Применение БИК-поглащающих веществ

нано оксид графита С8O2(ОН)2 краска для аквагрима
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Результаты 1 этапа исследования

1. Создан состав, маскирующий венозную сеть атакующего 
в БИК

2. Создан состав, видимый в БИК, позволяющий "рисовать" без 
повреждения маскирующиго слоя

3. Создан предварительный образец артефакта, в котором не 
используется "распечатанный" венозный рисунок

4. Образец артефакта способен проходить известные системы 
обнаружения витальности (температура, потоотделение и тд.)
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Ñïàñèáî çà âíèìàíèå!

Мизинов Павел
аспирант кафедры "Информационная безопасность (ИУ8)"
МГТУ им. Н.Э. Баумана

Научный руководитель - Коннова Н.С., к.т.н., 
доцент кафедры "Информационная безопасность (ИУ8)"
МГТУ им. Н.Э. Баумана
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