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ИНТЕЛЛЕКТУАЛЬНАЯ ТРАНСПОРТНАЯ СИСТЕМА
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ТЕХНОЛОГИЯ V2X

V2X (Vehicle-to-Everything) – технология связи, которая
объединяет дорожную инфраструктуру, транспорт, участников
движения в информационную систему.
Включает в себя: V2V, V2P, V2I, V2N
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ГДЕ РАЗВИВАЕТСЯ V2X?
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V2X В РОССИИ

Идет активное
развитие

• Ведется разработка бортовых
устройств (БУ), базовых станций

• Проводятся тестовые запуски
автомобилей с БУ

• Разрабатывается нормативная
база (ГОСТ Р 70982-2023)
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ЗАЩИТА ДАННЫХ В V2X



ЗАЩИЩЕННОЕ ВЗАИМОДЕЙСТВИЕ В V2X

• Передача открытых данных (местоположение, скорость, ...)
⇒ нужна защита целостности

• Передача чувствительных данных
⇒ нужна защита конфиденциальности и целостности

• Большое количество участников движения
⇒ большой объем передаваемых данных

• Быстрая смена положения участников движения
⇒ нужна высокая пропускная способность
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КРИПТОГРАфИЯ В V2X

IEEE 1609.2-2022
Wireless Access in
Vehicular Environments
Security Services for
Application and
Management Messages

1. Схемы подписи сообщений
(ECDSA)

2. Схемы с явными или неявными
сертификатами (ECDSA или ECQV)

3. Асимметричное шифрование
сообщений (ECIES)
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ОТЛИЧИЕ ЯВНЫХ ОТ НЕЯВНЫХ СЕРТИфИКАТОВ

Явный сертификат

Проверяющая сторона за
счёт публичного ключа из
сертификата и публичного
ключа УЦ проверяет
валидность сертификата.

Неявный сертификат

Проверяющая сторона за счёт
публичного ключа УЦ
восстанавливает публичный ключ
сертификата из спец. значения.

Схемы с неявными
сертификатами
НЕ стандартизованы в России!
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СРАВНЕНИЕ БИТОВЫХ ДЛИН ПАРАМЕТРОВ

Схема Подпись Пуб. ключ Итог
ГОСТ, ECDSA 2𝜆 = 512 𝜆 ≈ 256 3𝜆 ≈ 768

Подпись Шнорра 1.5𝜆 = 384 𝜆 ≈ 256 2.5𝜆 ≈ 640
ECQV

(с подписью Шнорра)
𝜆 = 256 0 𝜆 = 256

Размер сертификата ECQV меньше в 3 раза!
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СХЕМА ПОДПИСИ НЕЯВНЫХ
СЕРТИфИКАТОВ ECQV



СХЕМА ECQV

D. BROWN, R. GALLANT AND S. VANSTONE
PROVABLY SECURE IMPLICIT CERTIFICATE SCHEMES
2001
SEC 4
ELLIPTIC CURVE QU-VANSTONE IMPLICIT CERTIFICATE SCHEME (ECQV)
2013
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СХЕМА ECQV

• (𝑃 , 𝐼) – сертификат:
− 𝑃 – спец. значение
− 𝐼 – метаданные

• 𝐵, 𝑏 – публ. и секр. ключи Боба
• 𝐶, 𝑐 – публ. и секр. ключи УЦ
• 𝐻𝑚(�) – хэш-функция, принимает блок

байтов, выдает значение из [0,𝑚 − 1]
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ECQV C ОТЕЧЕСТВЕННЫМИ КРИПТОАЛГОРИТМАМИ

• 𝐻𝑚(�) – хэш-функция
«Стрибог» с взятием
выхода по модулю 𝑚

• Эллиптические кривые
согласно
ГОСТ 34.10-2018 и
Р 1323565.1.024-2019
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ДОКАЗАТЕЛЬСТВО СТОЙКОСТИ ECQV



ДОКАЗАТЕЛЬСТВО СТОЙКОСТИ ECQV

В [BGV01] получены асимптотические оценки.
Для практики важны «конкретные» [Bel98]
– зависимость вероятности успеха противника от его ресурсов.

[BGV01] D. BROWN, R. GALLANT AND S. VANSTONE
PROVABLY SECURE IMPLICIT CERTIFICATE SCHEMES
2001
[BEL98] M. BELLARE
PRACTICE-ORIENTED PROVABLE-SECURITY
1998
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ТРЕБОВАНИЯ К СХЕМЕ

Нарушитель НЕ может:
1. изготовить валидный сертификат без участия УЦ
(модели EF-ICS, EF-mICS)

2. восстановить секретный ключ валидного сертификата
(модели KRC-ICS, KRC-mICS)
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ПОДДЕЛКА СЕРТИфИКАТА

МОДЕЛЬ EF-ICS
• Нарушитель 𝐴:

− на вход получает публичный ключ CA
− может взаимодействовать с оракулами CA и H

• Задача: выдать поддельный валидный сертификат и
секретный ключ от него

Ресурсами 𝐴 являются:
• 𝑞CA – количество запросов к CA
• 𝑞H – количество запросов к H
• 𝑡 – время работы (число операций)
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ВОССТАНОВЛЕНИЕ КЛЮЧА СЕРТИфИКАТА

МОДЕЛЬ KRC-ICS
• Нарушитель 𝐴:

− на вход получает публичный ключ CA
− может взаимодействовать с оракулами CA, Bob

• Задача: выдать секретный ключ к действующему
сертификату

Ресурсами 𝐴 являются:
• 𝑞CA – количество запросов к CA
• 𝑞Bob – количество запросов к Bob
• 𝑡 – время работы (число операций)
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МНОГОПОЛЬЗОВАТЕЛЬСКИЕ МОДЕЛИ

По аналогии с EF-ICS и KRC-ICS определяются
многопользовательские (multi-user) модели EF-mICS и KRC-mICS.
Противник взаимодействует со многими УЦ и многими
пользователями.
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ИСПОЛЬЗУЕМЫЕ ПРЕДПОЛОЖЕНИЯ

Для моделей KRC-ICS и KRC-mICS (определение ключа):
• Вычислительная сложность дискретного
логарифмирования

Для моделей EF-ICS и EF-mICS (подделка):
• Вычислительная сложность дискретного
логарифмирования

• Хэш-функция – случайный оракул
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ОСНОВА ДОКАЗАТЕЛЬСТВА

D. BROWN, R. GALLANT AND S. VANSTONE
PROVABLY SECURE IMPLICIT CERTIFICATE SCHEMES
2001
M. BELLARE, G. NEVEN
NEW MULTI-SIGNATURE SCHEMES AND A GENERAL FORKING LEMMA
2005
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СТОЙКОСТЬ ECQV В EF-mICS

ТЕОРЕМА
Вероятность успешной подделки ограничена

AdvEF-mICSECQV (𝑡, 𝑞CA, 𝑞H) ≤ 𝑑 ⋅ √(Adv
DL
𝔾 (𝑡′) +

2𝑞CA
𝑚 + 1

𝑚) ⋅ (𝑞H + 𝑞CA + 1),

где
• 𝑡′ ≈ 𝑡 – вычислительные ресурсы противника,
• 𝑞CA – число запросов к различным УЦ,
• 𝑞H – число запросов к H (на практике, 𝑞H ≈ 𝑡),
• 𝑑 – число УЦ,
• 𝑚 – порядок группы 𝔾,
• AdvDL𝔾 – вероятность успешного решения задачи
дискретного логарифмирования.
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СТОЙКОСТЬ ECQV В KRC-mICS

ТЕОРЕМА
Вероятность восстановления секретного ключа действующего
сертификата

AdvKRC-mICSECQV (𝑡, 𝑞CA, 𝑞Bob) ≤ AdvDL𝔾 (𝑡′) + 1
𝑚 − 1,

где
• 𝑡′ ≈ 𝑡 – вычислительные ресурсы противника,
• 𝑚 – порядок группы 𝔾,
• AdvDL𝔾 – вероятность успешного решения задачи
дискретного логарифмирования.

Вероятность успеха противника в модели KRC-mICS
НЕ увеличивается с ростом числа пользователей!
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АТАКИ НА ECQV



АТАКА В МОДЕЛИ EF-mICS

Строим поддельный сертификат за счёт
нахождения второго прообраза хэш-функции.
Нарушитель знает сертификат (𝑃 , 𝐼) и ключ 𝑏.
Подбирает 𝑃 ′, 𝐼′, при которых 𝐻(𝑃 ′, 𝐼′) = 𝐻(𝑃, 𝐼).
Предъявляет подделку (𝑃 ′, 𝐼′) и знает её ключ 𝑏.
Вероятность успеха

𝑝SP ≈
𝑡
𝑚,

𝑡 – вычислительные ресурсы противника,
𝑚 – порядок группы, 𝑚 ≈ 2256.
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МЕТОД 𝜌-ПОЛЛАРДА

Вычисляем секретный ключ сертификата или формируем
подделку за счёт решения задачи дискретного
логарифмирования.
Вероятность успеха

𝑝𝜌 ≈
𝑡2
2𝑚,

𝑡 – вычислительные ресурсы противника,
𝑚 – порядок группы.
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СРАВНЕНИЕ ОЦЕНОК

В моделях KRC-ICS и KRC-mICS (определение ключа
сертификата) оценки точные.
В моделях EF-ICS и EF-mICS (подделка сертификата) оценки
далеки от точных, как и для большинства схем, доказательство
которых основано на «Лемме о разветвлении» (Forking Lemma).
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ЗАКЛЮЧЕНИЕ

1. Схемы с неявными сертификатами (в т.ч. ECQV) позволяют
сократить объём передаваемых данных в 3 раза , что важно
для V2X

2. Возможно применение ECQV с отечественными
криптомеханизмами

3. Для ECQV получены «конкретные» оценки стойкости
(вместо асимптотических), а также рассмотрены
конструктивные методы анализа
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